23

@solucmes

ANEXO II:
REXISTRO DE ACTIVIDADES
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| REXIGTHO BE ACTIVIDADE — PORTELO UNICO E REKISTRO

RESPOMNSAELE DE TRATAMENTC CONCELLO DE CARING

REPRESEMTANTE do responsable de  J0OSE MIGUEL ALONSO PUNMAR

tratamento

DPO/RESPONSABLE DE SEGURIDADE O responsable de seguridade e ALEIANDRA FARDO
VAZOUEZ que ocupa el posto de SECRETARIA.

DIRECCION DE CONTACTO AVDA PAZ, 2, 15360 - CARINO (A CORUNA)

FINALIDADES DO TRATAMENTO Rexistro de entrada de documentaciaon na Xunta,
procedemento administrativo.

CATEGOR{AS DE INTERESADOS Cidadéns e Residentes, Solicitantes. o
PROCEDENCIA DOS DATOS m?‘rclpiu interesado ou o seu representante legal,
Administracions
CATEGORIAS DE DATOS TRATADOS IDEMTIFICATIVOS: Nome e apelidos, DNI

ESPECIALMEMTE SEMSIBLES:
OUTROS DATOS TIRIFICADOS:
CESIOMNS PREVISTAS Deputacian

TRAMSFEREMCIAS INTERNACIOMAIS =

PRAZO DE CONSERVACION Durante a prestacion do servizo & mentres non se
solicite a supresidn dos mesmaos

SISTEMA DE TRATAMENTO Mixto

DEPENDENCIA EXERCICIO DERETOS AVDA PAZ, 2, 15360 - CARIO (& CORURA);
PROTECCION DE DATOS concello@concellodecarino.com.

DESCRICIGN BEMEDIDAS t_:;ﬂ;s £ mr;ﬁ;gmmrm;{s DE SEGURIZADE
- 1.- APLICACIONS INFORMATICAS

Respecto das aplicacions informaticas con acceso autorizado, véxase o ANEXO Ill na que se
facilita a relacidn das mesmas.

2.- XESTION DE SOPORTES E DOCUMENTOS

05 soportes gue contefian dates de carar:ter persoal deberdan permitir identificar o tipo de
informacion que contefien, ser inventariados. En caso de datos considerados especialmente
sensibles segundo o Regulamento UE, serdn almacenados nun lugar de accese restrinxido ao
gue so terdn acceso as persoas con autarizacian que se relacionan a en o ANEXO IL

3.- SOPORTES AUTOMATIZADOS E SISTEMAS DE INFORMACION

O equipaments informédtico no que se trata datos de caracter persoal, atdpase descrita no
AMEXC I,
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4.- FEXECUCION DO TRATAMENTO FORA DOS LOCAIS

Mo caso de que os soportes gue contefian datos de caracter persoal saian FORA das
instalacions do responsable de tratamento deberdn adoptarse as seguintes medidas de
SEGURIDADE :

1.- contar coa autarizacidn demostrable do responsable de seguridade ou representante do
responsable de tratamento

2.- en caso de soporte manual, a documentacidn ird protexida nun cartafol, maletin ou
calguera outro soporte que peida ir pechado efou precintado para protexelo de posibles
perdas ou subtraccions.

3.- cando os datos para trasladar sexan especialmente sensibles, serd requisito indispensable o
rexistro de entrada e saida de documentacidn dispofiible no ANEXO VI E VIII DG presente
Documento de §EﬂGURI[lADE

5.- procedemento DE IDENTIFICACION :
Todo usuario con acceso a datos deberd estar identificado e contard cun usuario de acceso a
informacion en soporte automatizado.
6.- pmcedementn DE AUTENTICACION o
O acceso de cada usuario identificado, deberd pmtexerse mediante un contrasinal. De forma
que, para acceder a calquera soporte informatizado cada persoa con acceso a datos
autorizado, deberd introducir o seu usuario identificativo e o seu contrasinal de SEGURIDADE .
| 7.- POLITICA DE CONTRASINAIS

- procedementos de asignacion de contrasinais: os contrasinais son asignadas mediante un
procedemento definido polo responsable de seguridade gue serd o encargado de
custodialas.

- - privacidade: os contrasinais deberan ter unha lonxitude minima de 7 caracteres,
ALFANUMERICOS

- O limite de intentos errados estad limitado: 3

- procedementos de distribucion de contrasinais: os contrasinais se proporcional por parte
do responsable de seguridade de forma persoal ao propio interesado. Unha vez entregada,
o usuario deberd destruir o soporte a través do cal se |le informou do seu contrasinal de
accesn.

- Almacenamento: gdrdanse de forman interna e inintelixible polo Responsable de
sepuridade, de maneira gue permanecen almacenadas de forma protexida, dado que 56 o
Responsable de sepuridade, tera acceso ao almacenamento das mesmas.

- Periodicidade do cambio de contrasinal: ANUALMENTE

- Garantia de integridade: Cada usuario ten un identificador que se autentica mediante
contrasinal. Qs identificadores de usuario E o contrasinal de acceso son de uso persoal e
intransferible E non poden ser compartidas

8.- CONTROL BE -JE.CCESQS_;

Permisos de acceso aos usuarios;

-Ouen o concede, altera ou anula: o responsable de seguridade .

-hlcance do accesa: o necesario para desenvalver as funcions propias do posto de traballo
-Criterio de concesion, alteracién ou anulacidn do acceso: polo Responsable de seguridade
en base as funcidns do usuario.

-Caracteristicas do control de acceso aos eguipos: cada persoa con acceso a datos tera un
usuario & un contrasinal de acceso diferenciadas,

-Caracteristicas do contral de acceso: limitase o acceso a usuarios non autorizados. Podese
comprobar o detalle de usuarios autorizados no ANEXO 1.

-0 detalle de usuarios actualizarase cada vez que se incorpore novo persoal ou ben cause
baixa algun traballadar can acceso a datos.

Autarizacidn de accesos:
0 acreso aos computadores E/ou soportes nos que se tratan efou almacenen datos de
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caracter persoal autorizase en virtude de gue se trate dunha persoa que necesite o acceso
a0s mesmos para o desempefio das sdas funcidns.

Relacion de usuarios actualizada: o responsable de seguridade encargarase de manter
actualizada a relacidn de persoal con acceso autorizado aos ficheiros/rexistro de
actividades.

-Suxeitos: a relacion dos usuarios que tefien acceso autorizado, asi como os seus perfis,
atépase detallada no ANEXO 1.

-Procesos: as aplicacidns con acceso autorizado estan identificadas no ANEXO HI

-Baixa de usuarios: ao dar de baixa un usuario con acceso autorizada, darase de baixa
tameén o seu identificador e contrasinal. MNen podendo reutilizar nunca un identificador ou
un cantrasinal de accesao.

-Alta dun usuario: para conceder o acceso autorizado a un usuario realizarase atendendo &
politica de contrasinais descrita no apartado anterior, asi como a politica de control E
autorizacion de accesos descritas neste mesmao.

Mos accesos aos datos especialmente sensibles, rexistrarase por cada acceso a
identificacién do usuario, a data e hora en gue se realizou, o ficheiro accedido, o tipe de
acceso E se foi autorizado ou denegado. Para o rexistro de accesos a soportes non
automatizades, cumprimentarase a tdboa do ANEXO 1V: "Rexistro de accesos de nivel alto”
Os datos do rexistro de accesos conservdsense durante un periodo de paole menos dous
anos,

COPIAS DE RESPALDO E RECUPERACION DOS DATOS

Copias de respaldao:

-Descricién da copia: a copia de seguridade execltase en SERVIDOR E DISCO DURD.

-As copias almacénanse DENTRO DAS INSTALACIONS

-As copias almacénanse cifradas: NON

-Programacidn de copia: estableceuse un protocolo de realizacidn de copias de seguridade,
pautandose a realizacian de copias de seguridade sempre coa mesma periodicidade.
-Periodicidade: cunha periodicidade SEMANALMENTE fanse copias de seguridade dos
ficheiras que cantefien os datos de caracter persoal,

Copias de recuperacion:

-Descricion de procedementos: semestralmente, o responsable de tratamento encédrgase
de verificar a correcta definicion e funcionamento e aplicacidén dos procedementos de
realizacion de copias de respalde e recuperacién dos datos. As prabas non se realizan con
datas reais.

procedementos de recuperacién:

1.- Cumprimentarase unha solicitude (ANEXO V1) por parte do peticionario que terd que
contar coa auterizacidn do responsable de seguridade |

2.- Procederase a trasladar a orde de recuperacion ao persoal autorizade, enviande copia
ao solicitante indicando a aprobacian ou denegacidn.

3.- 0 responsable de seguridade anotard o feito no Rexistro de Incidencias.

(1)
1

A10.- FROCEDEMENTOS DE INCIDEMNCIAS

{ O responsable de tratamento recollerd tantas incidencias de seguridade como se produzan
sobre os datos de caracter persoal gue se tratan.

Informase a todo o persoal con acceso a dates do procedemento para seguir mediante a
"Circular informativa sabre medidas de seguridade de proteccion de datos”

11.- REXISTRD DE INCIDENCIAS
As incldencias detallanse no AMEXO 1¥: REXISTRO DE INCIDENCIAS.
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O responsable de seguridade anotard o tipo de Incidencia e o detalle da mesma. Encargarase
ademais de contactar coas persoas oportunas para corrixir a incidencia.

Mo case de gque a incidencia que se produciu afecte a datos especialmente sensibles
detallarase ademais, as acciéns que se levaron a cabo para proceder a recuperacian dos
MEesmaos.

Cando sexa probable que a violacion da seguridade. dos datas persoais entrafie un alto risco
para os dereitas e libertades das persoas fisicas, comunicarase ao interesada sen dilacion
indebida.

Mo case de gue a comunicacion supofia un esforzo desproporcionado, a comunicacidn
realizarase par un medio publico, de forma que se informe de maneira igualmente efectiva aos
interesados.

12.- FUNCIONS DO PERSDAL .
As funciéns do persoal de COMCELLO DE CARINO con acceso aos datos de cardcter persoal
estdn descritas no ANEXO Il do presente documenta.

O responsable de tratamento emitiu un acordo de confidencialidade, asi como uriha circular na
gue se establecen as directrices para todo o persoal con acceso a datos da organizacian, e
informouse ac responsable de seguridade das stas funciéns mediants © "“Nomeamento da
responsable de seguridade .

Ademais, o persoal terd accesa a este documento de seguridade para consultar calguera

medida de seguridade reflectida no mesmo.

13.- ACTUALIZACION DO DOCUMENTO

Actualizarase cando sexa necesario, conforme @os cambios que se produzan no sistema de
informacion ou na narmativa vixente en materia de medidas de seguridade .

14.- REVISION DO DOCUMENTO

Sera revisado se se producen cambios relevantes no sistema de informacion ou na
organizacion do mesme, asi como na relacion de persoal con acceso autorizado,

de forma programada realizarase un punto de control anual, que permitird unha andlise
exhaustiva do graa de cumprimento das medidas de seguridade descritas no presente
documnento de seguridade, asi como unha revision de posibles cambios no protocolo de
tratamento de datos.

realizarase unha auditoria cada dous anos para revisar a adecuacion das medidas de
seguridade establecidas, cumprindo asi co establecido no Real Decreto 1720/2007

REXISTRO OE ACHIVIZADE= PARRGHN BE HABITANTES

RESPOMNSABLE DE TRATAMENTO COMCELLO DE CARIND

REPRESENTANTE do responsable de JOSE MIGUEL ALONSO PUMAR o

tratamento

DPO/RESPONSABLE DE SEGURIDADE O responsable de seguridade es ALEIANDRA PARDOQ
YAZOUEZ que ocupa el posto de SECRETARIA.

DIRECCION DE CONTACTO AYVDA PAZ, 2, 15360 - CARINGD {A CORU I'{I.ﬂu}

FINALIDADES DO TRATAMENTO Rexistro de entrada de documentacidn na Xunta,
procedemento administrativo,

CATEGORIAS DE INTERESADOS Cidaddans e residentas, Solicitantes.
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PROCEDEMCIA DOS DATOS Propio interesado ou o seu representante legal,
Administracion

CATEGORIAS DE DATOS TRATADOS IDEMTIFICATIVOS,
Mome e apelidos, DNI, Direccidn, Teléfono, Sinatura,
Data de hacemento, lugar de nacemento,
Académicos e profesionais

ESPECIALMENTE SENSIBLES:

OUTROS DATOS TIPIFICADOS:

CESIGNS PREVISTAS Instituto  Macional de Estatistica, Organos da
Administracién do Estado, de Comunidade Autdnorma
gue necesiten datos do padron de hahbitantes para
realizar notificacidns de ausentes, organos xudiciais.

TRAMSFEREMCIAS INTERMACIONALS -

PRAZO DE CONSERVACION Durante a prestacion do servizo e mentres no se
solicite a supresion dos mesmos.
SISTEMA DE TRATAMEMTO Mixto

DEPENDENCIA EXERCICIO DEREITOS AVDA PAZ, 2, 15360 - CARINO (A CORUNA);
PROTECCION DE DATOS concello@concellodecarino.com

DESCRICION BE MEDIDAS TECMICAS £ ORGANIZATIVAS BE SEGURIDADE

1.- APLICACIONS INFORMATICAS
Respecto das aplicacidns informaticas con acceso autorizado, véxase o ANEXO Il no gue se
facilita a relacion das mesmas.

2.- XESTION DE SOPORTES E DDCUMENTGS

0s soportes gue contefian datos de cardcter persoal deberdn permittr identificar o tipo de
informacion que contefien, ser inventariados. En caso de datos considerados especialmente
sensibles segundo o Regulamento UE, seran almacenados nun lugar de acceso restrinxide ao
gue 56 terdn acceso as persoas con autorizacién gue se relacionan a en o ANEXD I,

3 - SOPORTES AUTOMATIZADOS E SISTEMAS DE INFORMACION

0 equipamento informatico no que se trata datos de cardcter persoal, atdpase descrito no
AMNEXO I,

4.- EXECUCION DO TRATAMENTO FORA DOS LOCAIS

Mo caso de que os soportes gue contefian datos de caracter persoal saian FORA das
instalacidns do responsable de tratamento deberan adoptarse as seguintes medidas de
SEGURIDADE :

1.- contar coa autorizacian demostrable do responsable de seguridade ou representante do
respansable de tratamento

2.- en caso de soporte manual, a documentacion ira protexida nun cartafol, maletin ou
calquera outro soporte gue poida ir pechade efou precintado para protexelo de posibles
perdas ou subtraceidns,

3.- cando os datos para trasladar sexan especialmente sensibles, sera requisito indispensable o
rexistro de entrada e saida de documentacion dispofiible no ANEXD VIl E VIII DO presente
Documento de SEGURIDADE

5 - procedemento DE [DENTIFICACION
Todo usuario con acceso a datos deberd estar identificado e contara cun usuario de acceso &
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informacion en soporte automatizado.

f.- procedemeanta DE AUTENTICACION

O acceso de cada usuario identificado, debera protexerse mediante un contrasinal. De farma
que, para acceder a calguera soporte informatizade cada persoa con acceso a datos
autorizado, debera introducir o seu usuario identificative e o seu contrasinal de SEGURIDADE .

7.- POLITICA DE CONTRASINAIS

- procedementas de asignacién de contrasinais: os contrasinals son asignadas mediante un
procedemento definido pole responsable de seguridade gue serd o encargado de
custodialas.

- privacidade: os contrasinais deberdn ter unha lonxitude minima de 7 caracteres,
ALFANUMERICOS

- O limite de intentos errados esta limitado: 2

- procedementos de distribucion de contrasinais: os contrasinals se proporcional per parte
do respensable de seguridade de forma persecal ao propio interesado. Unha vez entregada,
o usuario deberd destruir o soporte a través do cal se lle infarmou do seu contrasinal de

BCCES0.

- Almacenamenta: gardanse de forman interna e Inintelixible polo Responsable de
seguridade, de maneira que permanecen almacenadas de forma protexida, dado que sé o
Responsable de seguridade, tera acceso ao almacenamento das mesmas.

- Periedicidade do cambio de contrasinal: ANUALMENTE

- Garantia de integridade: Cada usuario ten un identificadar que se autentica mediante
contrasinal. Os identificadores de usuario E o contrasinal de accese son de uso persoal e
intransferible E non poden ser compartidas

'8,- CONTROL DE ACCESOS

Permisos de acceso aos usuarios:

-Cuen o concede, altera ou anula: o responsable de seguridade |

-Alcance do acceso: o necesario para desenvolver as funcidns propias do posto de traballo
-Criteric de concesidn, alteracién ou anulacién do acceso: polo Responsable de seguridade
en base as funcidns do usuaria,

-Caracteristicas do control de acceso aos equipos: cada persoa con acceso a datos tera un
usuario e un contrasinal de acceso diferenciados.

-Caracteristicas do control de acceso: limitase o acceso a usuarios non autorizados. Podese
comprobar o detalle de usuarios autorizados na ANEXO NI,

-0 detalle de usuarios actualizarase cada vez que se incorpare nova persoal ou ben cause
baixa algin traballador con acceso a datos.

Autorizacion de accesos:

O acceso aos computadores Efou soportes nos gue se tratan efou almacenen datos de
caracter persoal autorizase en virtude de gue se trate dunha persoa que necesite o acceso
aos mesmos para o desempefio das stas funcidns,

Relacion de usuaries actualizada: o responsable de seguridade encargarase de manter
actualizada a relacian de persoal con acceso autorizado aos ficheiros/rexistro de actividades.
-Suxeitos: a relacion dos usuarios gque tefien acceso autorizado, asi como os seus perfis,
atdpase detallada no ANEXO 111,

-Procesos: as aplicaciéns con acceso autorizado estan identificadas ne ANEXD |11

-Baixa de usuarios: ao dar de baixa un usuario con acceso autorizado, darase de baixa tamen
o seu identificadar & contrasinal. Mon podendo reutilizar nunca un identificador ou un
contrasinal de acceso.

-Alta dun usuario; para conceder © acceso autarizado a un usuario realizarase atendendo a
politica de contrasinais descrita no apartado anterior, asi como a pelitica de control E
autorizacitn de accesos descritas neste mesmao,

Mos accesos aos datos especialmente sensibles, rexistrarase por cada acceso a identificacion
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do usuario, a data e hora en que se realizou, o ficheiro accedido, o tipo de acceso E se foi
autorizado ou denegado. Para o rexistro de accesos a soportes non automatizados,
cumprimentarase a taboa do ANEXD V: “Rexistro de accesas de nivel alto”

Os datos do rexistro de accesos conservasense durante un periodo de polo menos dous
anos.

9.- COPIAS DE HEISF*ﬂLDD E RECUPERACION DOS DATOS

Copias de respaldu.

-Descricidn da copia: a copla de seguridade executase en SERVIDOR E DISCO DURD.

-As copias almacénanse DENMTRO DAS INSTALACIONS

-As copias almacénansze cifradas: NON

-Programacidn de copia: establecause un protocolo de realizacidn de copias de seguridade,
pautdndose a realizacidn de copias de seguridade sempre coa mesma periodicidade.
-Periodicidade: cunha periodicidade SEMANALMENTE fanse copias de sepuridade dos
ficheiras que contefien os datos de cardcter persoal.

Copias de recuperacidn:

-Descricion de procedementos: semestralmente, o respansable de tratamento encdrgase
de verificar a correcta definicidn e funcionamento e aplicacion dos procedementos de
realizacidn de copias de respaldo e recuperacion dos datos. As probas non se realizan con
datos reais.

procedementos de recuperacidn:

1.- Cumprimentarase unha solicitude (ANEXO VI) por parte do peticionario gue tera gue
contar coa autorizacién do responsable de seguridade |

2.- Procederase a trasladar a orde de recuperacion ao persoal autorizado, enviando copia
an solicitante indicando a aprobacion ou denegacion,

3.- O responsable de seguridade anotard o feito no Rexistro de Incidencias.

10.- PROCEDEMENTOS DE INCIDENCIAS

0 responsable de tratamento recollera tantas incidencias de seguridade como se pmduzan
sobre os datos de caracter persoal que se tratan.

Infarmase a todo o persoal con acceso a datos do procedemento para seguir mediante a
"Circular informativa sobre medidas de seguridade de proteccion de datos”

| 11.- REXISTRO DE INCIDENCIAS

As incidencias detdllanse no ANEXD 1X: REXISTRO DE INCIDEMCIAS.

0 responsable de seguridade anotard o tipo de Incidencia e o detalle da mesma. Encargarase
ademalis de contactar coas persaas oportunas para corrixir a incidencia,

Mo caso de gque a incidencia gque se produciu afecte a datos especialmente sensibles
detallarase ademais, as accidns que se levaron a cabo para proceder @ recuperacion dos
MEsMos.

Cando sexa probable que a violacian da seguridade. dos datos persoais entrafie un alto risco
para os dereitos e liberdades das persoas fisicas, comunicarase ao interesado sen dilacion
indebida,

Mo caso de gue a comunicacion supofia un esforzo desproporcionado, a comunicacicn
realizarase por un medio pablico, de farma que se informe de maneira igualmente efectiva aos
interesados.

12.- FUNCIONS DO PERSOAL

As funcidns do persoal de CONCELLO DE CARINO con acceso aos datos de caracter persoal
estan descritas no ANEXO Il do presente documento.

O responsable de tratamento emitiv un acordo de confidencialidade, asi como unha circular na
que se establecen as directrices para todo o persoal con accesn a datos da organizacion, e
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informouse ao responsable de seguridade das stas funcidns mediante o "Nomeamento de
responsable de seguridade .

Ademais, o persoal terd accese a este documento de seguridade para consultar calguera
medida de seguridade reflectida no mesma,

13.- ACTUALIZACION DO DOCUMENTO
Actualizarase cando sexa ne;:-.esariu, conforme acs cambios que se produzan no sistema de
informacicén ou na normativa vikente en materia de medidas de seguridade |

14.- REVISION DO DOCUMENTO

Sera revisado se se producen cambios relevantes no sistema de informacidn ou na
organizacion do mesmo, asi como na relacian de perscal con acceso autorizado,

de forma programada realizarase un punto de control anual, que permitird unha analise
exhaustiva do grao de cumprimento das medidas de seguridade descritas no presente
documento de seguridade, asl como unha revision de posibles cambics no protocolo de
tratamento de datos.

realizarase unha auditoria cada dous anas para revisar a adecuacion das medidas de
seguridade establecidas, cumprindo asi co establecido no Real Decreto 1720,/2007

REXISTRO DE ACTIMIDADE - PERSGAL

RESPONSABLE DE TRATAMENTO COMCELLO DE CARING

REFRESEMTAMTE do responsable de  JOSE MIGUEL ALONSO PUMAR

tratamento

DPO/RESPONSABLE DE SEGURIDADE O responsable de seguridade es ALEJANDRA PARDO
VAZOUEY que ocupa o posto de SECRETARIA.

DIRECCION DE CONTACTO AVDA PAZ, 2, 15360 - CARINO (A CORURNA)

FINALIDADES DO TRATAMENTO Recursos Humans, XESTION de néminas.

CATEGORIAS DE INTERESADOS Empl‘E&gadUS.

PROCEDEMCIA DOS DATOS Propio interesade ou o seu representante legal,

Administracions Publicas.
CATEGOR[AS DE DATOS TRATADODS IDENTI IJ:TCATIVHEST T

Mome e apelidos, DMNI, Direccién, Teléfono, N2
seguridade. Social, Sinatura, Caracteristicas Persoais,
Académicos E profesionais, Detalles do emprego,
Econdmicos, financeiros e de seguras, Transaccians de

bens e servizos.

ESPECIALMENTE SENSIBLES:

GUTROS DATOS TIPIFICADOS,
CESICONS PREVISTAS Oreganismos de la Seguridade. Social, Facenda Pablica E

Administracién Tributaria, Organos de Comunidade
E Autdnoma, en concreto: Xunta de Galicia: Presidencia,
traballo E benestar, Organos de la Administracion de
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TRAMSFEREMCIAS INTERMACIOMAIS -

%F‘HAZD DE CONSERVACION Durante a prestacién do servizo e mentres no se
solicite a supresidn dos mesmos
SISTEMA DE TRATAMENTO Mixto

DEPENDEMCIA EXERCICIO DEREITOS AVDA PAZ, 2, 15360 - CARINO (A CORUBA);
PROTECCION DE DATOS concello@concellodecaring.com

CNICAS B ORGANIZATIVAS DE SEGURIDADE

Respectn das aplicacions informaticas con acceso autorizado, véxase o ANEXO lll no gue se
facilita a relacion das mesmas.

2.- XESTION DE SOPORTES E DOCUMENTOS

Os sopaortes que contefian datos de caracter persoal deberan permitir identificar o tipo de
informacion que contefen, ser inventariados. En caso de datos considerados especialmente
sensibles segundo o Regulamenta UE, serdn almacenados nun lugar de acceso restrinxido ao
gue so terdn acceso as persoas con autorizacion que se refacionan a en o ANEXO L

3.- SOPORTES AUTOMATIZADOS E SISTEMAS DE INFORMACION

0 equipamento informatico no gue se trata datos de caracter persoal, atdpase descrito no
AMNEXD NI

4.- EXECUCION DO TRATAMENTO FORA DOS LOCAIS

Mo caso de gue o5 soportes gque contefian datos de caracter persoal sajan FORA das
instalacidns do responsable de tratamento deberdn adoptarse as seguintes medidas de
SEGURIDADE :

1.- contar coa autorizacian demostrable do responsable de seguridade ou representante do
respansable de tratamanto

2.- en caso de soporte manual, a documentacion ira protexida num cartafol, maletin ou
calguera outro soporte que poida ir pechado efou precintado para protexelo de posibles
perdas ou subtraccions,

3.- cando as datos para trasladar sexan especialmente sensibles, serd requisito indispensable o
rexistro de entrada e saida de documentacion dispofiible no ANEXQ VIl E VIl DO presente
Documento de SEGURIDADE

5.- procedemento DE IDENTIFICACION

Todo usuario con acceso a datos deberd estar identificado e contard cun usuario de acceso a
informacidn en soporte automatizado.

6.- procedemento DE AUTENTICACION

0 acceso de cada usuario identificado, deberd protexerse mediante un contrasinal. De forma
gue, para acceder a calguera soperte informatizado cada persoa con acceso a datos
autarizado, deberd introducir o seu usuario identificativo e o seu contrasinal de SEGURIDADE .

7 .- POLITICA DE CONTRASINAIS

- procedementos de asignacion de contrasinais: os contrasinais son asignadas mediante un
procedemento definido polo responsable de seguridade que serd o encargado de
custodialas.

- privacidade: os contrasinais deberdn ter unha lonxitude minima de 7 caracteres,
ALFANUMERICOS

- O limite de intentos errados estd limitado: 3

- procedementos de distribucion de contrasinais: os contrasinais se proporcional por parte
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do responsable de seguridade de forma persoal ao propio interesado. Unha vez entregada,
o Usuatio debera destruir o soporte a través do cal se lle informou do seu contrasinal de

acceso,
- Almacenaments: gdrdanse de forman interna e inintelixible polo Responsable de
seguridade, de maneira que permanecen almacenadas de forma protexida, dado que sd o
Responsable de seguridade, terd acceso ao almacenamento das mesmas,
- Periodicidade do cambio de contrasinal: ANUALMENTE
Garantia de integridade: Cada usuario ten un identificador que se autentica mediante
contrasinal, Os identificadores de usuario E o contrasinal de acceso son de uso persnal e
intransferible E non poden ser compartidas

Permizos de acceso ags usuarios;

-Quen o concede, altera ou anula: o responsable de seguridade .

-Alcance do accesn: o necesario para desenvolver as funciéns propias do posto de traballo
-Criterio de concesian, alteracion ou anulaciion do acceso: polo Responsable de seguridade
en base as funcions do usuario.

-Caracteristicas do control de acceso aos equipos: cada persca con acceso a datos terd un
usuario e un cantrasinal de acceso diferenciados.

-Caracteristicas do control de acceso: limitase ¢ accesno a usuarios non autorizados. Podese
comprobar o detalle de usuarios autorizados no ANEXO 1.

-0 detalle de usuarios actualizarase cada vez gue se incorpore novo persoal ou ben cause
baixa algan traballador con acceso a dates,

Autorizacion de accesos:

O acceso aos computadores Efou soportes nos gue se tratan efou almacenen datos de
caracter persoal autorizase en virtude de gue se trate dunha persoa que necesite o acceso
aos mesmos para o desempefio das sgas funciéns.

Relacian de usuarios actualizada: o responsable de seguridade encargarase de manter
actualizada a relacién de persoal con acceso autorizado aos ficheiros/rexistro de actividades.
-Suxeitos: a relacion dos usuarios gue tefien acceso autorizado, asi como os seus perf(s,
atopase detallada no ANEXO I,

-Procesos: as aplicaciéns con acceso autarizado estan identificadas no ANEXQ 1|

-Baixa de usuarios: ao dar de baixa un usuario con acceso autorizado, darase de baixa tamén
o seu identificader e contrasinal. Non podendo reutilizar nunca un identificador ou un
contrasinal de acceso.

-Alta dun usuario: para conceder o acceso autorizado a un usuario realizarase atendendo @
politica de contrasinais descrita no apartado anterior, asi como a politica de control E
autorizacidn de accesos descritas neste mesmo.

Mos accesos aos datos especialmente sensibles, rexistrarase por cada acceso a identificacién
do usuario, a data e hora en que se realizou, o ficheiro accedida, o tipo de acceso E se foi
autarizado ou denegado, Para o rexistro de accesos a soportes non automatizados,
cumprimentarase a taboa do ANEXQ IV "Rexistro de accesos de nivel alto”

Os datos do rexistro de accesos conservasense durante un periodo de polo menos dous
anas.

9.- COP|AS DF RESPALDO E RECUPERACION DOS DATOS
Copias de respaldo:
-Descricion da copia: a copia de seguridade execltase en SERVIDOR E DISCO DURO.
-As copias almacénanse DENTRO DAS INSTALACIONS
-5 copias almacénanse cifradas: NON
-Programacion de copla: estableceuse un protocolo de realizacion de copias de seguridade,
pautdndose a realizacidn de copias de seguridade sempre coa mesma periodicidade.
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-Periodicidade: cunha periodicidade SEMANALMENTE fanse copias de seguridade dos |
ficheiros que contefien os datos de cardcter persoal.

Copias de recuperacion;

-Descricion de procedementos: semestralmente, o responsable de tratamento encdrgase
de verificar a carrecta definicién e funcionamento e aplicacidén dos procedementos de
realizacién de coplas de respaldo e recuperacian dos datos. As probas non se realizan con
datos reais,

procedementos de recuperacion:

1.- Cumprimentarase unha solicitude [AMEXO ¥I) por parte do peticionario que terd gue
centar coa autorizacién do responsable de seguridade .

2.- Procederase a trasladar a orde de recuperacidn ao persoal autorizado, enviando copia
ao solicitante indicando a aprobacidn ou denegacidn.

3.- 0 responsable de seguridade anotara o feito no Rexistro de Incidencias.

10.- PROCEDEMENTOS DE INCIDENCIAS

O responsable de tratamento recollerd tantas incidencias de seguridade como se produzan
sobre os datos de caracter persoal que se tratan.
Infdrmase a todo o persoal con acceso a datos do procedemento para seguir mediante a

"Circular infarmativa sobre medidas de seguridade de proteccion de datos”
11.- REXISTRO DE INCIDENCIAS ' S

As incidencias detallanse no ANEXO |X: REXISTRO DE INCIDENCIAS,

O responsable de seguridade anotara e tipa de Incidencia e o detalle da mesma. Encargarase
ademals de contactar coas persoas oportunas para carrizir a incidencia.

Mo case de gue a incidencia que se produciu afecte a datos especialmente sensibles
detallarase ademals, as accidns gue se levaron a cabo para proceder & recuperacidn dos
MESmos,

Cando sexa probable que a violacidn da seguridade. dos datos persoais entrafie un alto risco
para os dereitos e liberdades das perscas fisicas, comunicarase an interesado sen dilacidn
indebida.

Mo caso de que a comunicacion supofia un esfaorzo desproporcionado, 8 comunicacion
realizarase por un medio publico, de forma que se informe de maneira igualmente efectiva aos
interesados.

12.- FUNCIONS DO PERSOAL -

As funcions do persoal de CONCELLO DE CARINO con acceso aos datos de cardcter persoal
estdn descritas no ANEXO Il do presente documento.

O responsable de tratamente emitiv un acordo de confidencialidade, asl como unha circular na
que se establecen as directrices para todo o persoal con acceso a datos da organizacidn, e
infermouse ae responsable de seguridade das sias funcidns mediante o "Momeamento de
responsable de seguridade .

Ademais, o persoal tera acceso a este documento de seguridade para consultar calguera
rmedida de seguridade reflectida no mesmo.

13 - ACTUALIZACION DO DOCUMENTO

Actualizarase cando sexa necesaric, conforme aos cambios que se produzan no sistema de
informacion ou na normativa vikente en materia de medidas de seguridade .

14.- REVISION DO DOCUMENTO

Sera revisado se se producen camhbios relevantes no sistema de informacidn ou na
arganizacion do mesmao, asi cama na relacién de persoal con acceso autorizado.

de forma programada realizarase un punto de contral anual, gue permitird unha andlise
exhaustiva do grao de cumprimento das medidas de seguridade descritas no presente
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documento de seguridade, asi como unha revisian de posibles cambios no protocolo de

tratarnento de datos.
realizarase unha auditora cada dous anos para revisar a adecuacion das medidas de

seguridade establecidas, cumprindo asi co establecido no Real Decreto 172042007

. REXISTRO DEACTIVIDADE — CURRICULUMS
RESPONSABLE DE TRATAMENTO CONCELLO DE CARIND

REPRESEMTAMTE do responsable de JOSE MIGUEL ALONSO PUMAR
Lratamento

DFO/RESPONSABLE DE SEGURIDADE O responsable de seguridade es ALEJAMDRA PARDO
WAZOUEZ que pcupa el posto de SECRETARIA,

DIRECCION DE CONTALTO AVDA PAZ, 2, 15360 - CARIND (A CORUNA)

FINALIDADES DO TRATAMEMNTO Recursos Humans

CATEGORIAS DE INTERESADOS Solicitantes,

PROCEDENCIA DOS DATOS Prapio interesada ou o seu representante legal.

CATEGORIAS DE DATOS TRATADOS IDENTIFICATIVOS:

Mome e apelidos, DNI, Direccion, Teléfono, Sinatura, ,
Caracteristicas  persgais, Circunstancias  sociais,
Académicos e profesionais, detalles do emprego, Imaxe

ESPECIALMENTE SEMSIBLES:

OUTROS DATOS TIPIFICADOS:

CESIONS PREVISTAS -

TRANSFEREMCIAS INTERMNACIONAIS -

PRAZO DE CONSERVACION Durante a prestacion do servizo e mentres no se
solicite a supresion dos mesmaos

SISTEMA DE TRATAMENTO Mixto

CEFPEMDEMNCIA  EXERCICIO DEREITOS  AVDA PAZ, 2, 15360 - CARING (A CDHUPT].&:I;
PROTECCION DE DATOS cancello@caoncellodecarino.com

DESCRICION DE MEDIDAS TECNICAS E DRGANIZATIVAS DE SEGURIDADE

1.- APLICACIONS INFORMATICAS
Respecto das aplicaciéns informaticas con acceso autorizado, véxase o ANEXO Il no gue se

facilita a relacién das mesmas,

2.- XESTION DE SOPORTES E DOCUMENTOS _
Os soportes que contefian datos de caracter persoal deberan permitir identificar o tipo de
informacion que contefen, ser inventariados. En caso de datos considerados especialmente
sensibles segundo o Regulamento UE, seran almacenados nun lugar de acceso restrinkido ao
gue s6 terdn acceso as persoas con autorizacion que se relacionan a en o ANEXO 1L

3.- SOPORTES AUTOMATIZADOS E SISTEMAS DE INFORMACION
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O Eqmpamentc informatico no gue se trata datos de caracter persoal, atépase descrito no
AMEXO 1.

4,- EXECUCION DO TRATAMENTO FORA DOS LOCAIS

Mo caso de que os soportes que contefian datos de cardcter persoal saian FORA das
instalacidns do responsable de tratamento deberan adoptarse as seguintes medidas de
SEGURIDADE :

1.- contar coa autorizacion demostrable do responsable de seguridade ou representante do
i respansable de tratamento

2.- en caso de soporte manual, a decumentacidn ird protexida nun cartafol, maletin ou
calquera outro soporte que poida ir pechado efou precintado para protexelo de posibles
perdas ou subtraccidns,

3.- cando os dates para trasladar sexan especialmente sensibles, serd requisite indispensable o
rexistro de entrada e saida de documentacion dispofiible no ANEXO VI E VIl DO presenta
Documento de SEGURIDADE

5.- procedemento DE IDENTIFICACION

Todo usuario con acceso a datos deberd estar identificada e contara cun usuario de acceso &

informacion en soporte automatizado,

6.- procedemento DE AUTENTICACION

0 acceso de cada usuario identificada, deberd protexerse mediante un contrasinal. De forma

gue, para acceder a calquera soporte informatizado cada persoa con acceso a datos

autorizado, debera introducir o seu usuario identificativo & o seu Euntrasrnal de SEGURIDADE .

7,- POLITICA DE CONTRASINAIS

- procedementos de asignacion de contrasinals: os contrasinais san asignadas mediante un
procedemento definido pole respensable de seguridade que sera o encargado de

{  custodialas.

- privacidade: os contrasinais deberan ter unha lonxitude minima de 7 caracteres,
ALFANUMERICOS

- O limite de intentos errados esta limitado: 3

- procedementos de distribucidn de contrasinais: os contrasinais se proporcional par parte
do respensable de seguridade de forma perseal ao propio interesado, Unha vez entregada,
o usuario debera destruir o sopaorte a través da cal se lle informou do seu contrasinal de
aCoaeso,

- Almacenamento: gardanse de forman interna e inintelixible polo Responsable de
seguridade, de maneira que permanecen almacenadas de forma protexida, dada gue sd o
Responsable de seguridade, terd acceso ao almacenamento das mesmas.

- Periodicidade do cambio de contrasinal: ANUALMENTE
Garantia de integridade: Cada usuario ten un identificador gue se autentica mediante
contrasinal, Os identificadores de usuario E o contrasinal de acceso son de uso persoal e
intransferible E non poden ser compartidas

B.- CONTROL DE ACCESOS

Permiscs de acceso aos usuarios:

-Quen o concede, altera cu anula: o responsable de seguridade .

-Alcance do acceso: o necesario para desenvolver as funcions propias do posto de traballo
-Criterin de concesidn, alteracidon ou anulacién do acceso: polo Responsable de seguridade
en base ds funcions do usuario.

-Caracteristicas do control de acceso aos equipos; cada persoa con acceso a datos tera un
usuaric e un contrasinal de acceso diferenciadas.

-Caracter(sticas do control de acceso: limitase o acceso a usuarios non autorizados. Pddese
comprabar o detalle de usuarios autorizados no ANEXO |11,

-0 detalle de usuarios actualizarase cada vez gue se incorpore novo persoal ou ben cause
baixa algln traballador con acceso a datos,
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Autorizacion de acoesos:
O acceso aos computadores E/ou soportes nos que se tratan efou almacenen datos de
cardcter persoal autorizase en virtude de que se trate dunha persoa que necesite o acceso
aos mesmaos para o desempeiio das stas funcidns.

Relacion de usuarios actualizada: o responsable de seguridade encargarase de manter
actualizada a relacidn de persoal con acceso auterizado aos fichelros/rexistro de actividades.
-Suxeitos: a relacion dos usuarios que tefien acceso autorizadeo, asi comeo os seus perfis,
atopase detallada no ANEXO 111,

-Procesos: as aplicacions con acceso autorizado estan identificadas no ANEXO (1]

-Baixa de usuarios: ao dar de baixa un usuario con acceso autorizado, darase de baixa tamén
o seu identificador e contrasinal, Non podendo reutilizar nunca un identificador ou un
contrasinal de acceso,

_Alta dun usuario: para conceder o acceso autorizado a un usuario realizarase atendendo &
politica de contrasinais descrita no apartado anterior, asi como a politica de control E
autorizacitn de accesos descritas neste mesma,

Nos accesns aos datos especialmente sensibles, rexistrarase por cada acceso a identificacion
do usuario, a data e hora en gue se realizou, o ficheiro accedide, o tipo de acceso E se foi
autorizado ou denegado. Para o rexistro de accesos a soportes non automatizados,
cumprimentarase a téhoa do ANEXO IV: “Rexistro de accesos de nivel alto”

Os datos do rexistro de accesas conservdsense durante un periodo de pole menos dous
a s,

9.- COPIAS DE RESPALDO E RECUPERACION DOS DATOS

Copias de respaldo:
-Descricitn da copia: a copla de seguridade execdtase en SERVIDOR E DISCO DURD.

-As copias almacénanse DENTRO DAS INSTALACIONS

-As copias almacénanse cifradas; NON

-Programacion de copia: estableceuse un protocolo de realizacion de copias de seguridade,
pautandose a realizacion de copias de seguridade sempre coa mesma periodicidade.
-Periodicidade: cunha periodicidade SEMANALMENTE fanse copias de seguridade dos
ficheires que contefien os datos de caracter persoal.

Copias de recuperacion:

-Descricion de procedementos: semestralmente, o responsable de tratamento encdrgase
de verificar a cofrecta definicion e funcionamento e aplicacidn dos procedementos de
realizacién de copias de respaldo e recuperacion dos datos. As probas non se realizan con
datos reais.

procedementos de recuperacion:

1.- Cumprimentarase unha solicitude (ANEXO VI) per parte do peticionario gque tera que
contar coa autarizacidn do responsable de seguridade .

2.- Procederase a trasladar a arde de recuperacion ao persoal autorizado, enviando copia
ao solicitante indicando a aprobacidn ou denegacion.

3.- 0 responsable de seguridade anotard o feito no Rexistro de Incidencias.

10,- PROCEDEMENTOS DE INCIDEMCIAS

O responsable de tratamento recollera tantas incidencias de seguridade como se produzan
sobre os datos de cardcter persoal que se tratan.

Inférmase a todo o persoal con accese a datos do procedemento para seguir mediante a
"Circular informativa sobre medidas de seguridade de proteccian de datos"

‘11.- REXISTRO DE INCIDENCIAS

As incidencias detdllanse no ANEXO IX: REXISTRO DE INCIDENCIAS.
O responsable de seguridade anotard o tipo de Incidencia e o detalle da mesma. Encargarase
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ademais de contactar coas persoas oportunas para cortixir a incidencia,

Mo case de gue a incidencia gue se produciu afecte a datos especialmente sensibles
detallarase ademais, as accions que se levaron a cabo para proceder d recuperacion dos
Mesmaos.

Cando sexa probable que a violacian da seguridade. dos datos persoais entrafie un alto risco
para os dereitos e liberdades das persoas fisicas, comunicarase ao interesado sen dilacion
indebida.

Mo case de que a comunicacidn supofia un esforro desproporcionado, a comunicacion
realizarase por un medio publico, de forma que se informe de maneira igualmente efectiva aos
interesados.

12.- FUNCIONS DO PERSOAL
As funcidns do persoal de CONCELLO DE CARINO con acceso acs datos de cardcter persoal
estan descritas no AMEXO Il do presente documento.

O responsable de tratamento emitiuv un acordo de confidencialidade, asl como unha circular na
que se establecen as directrices para todo o persoal con acceso a datos da organizacién, e
informouse ao responsable de seguridade das sdas funcidns mediante o *“Nomeamento de
responsable de seguridade .

Ademais, o persoal terd acceso a este docurnento de seguridade para consultar calquers
medida de seguridade reflectida no mesmao,

§

13.- ACTUALIZACION DO DOCUMENTO
Actualizarase cando sexa necesario, conforme aos cambios gue se produzan no sistema de
| infarmacion ou na normativa vixente en maleria de medidas de seguridade
.‘_3;4,— REVISION DO DOCUMENTO

Serd revisado se se producen cambios relevantes no sistema de informacién ou na
organizacion do mesma, asi como na relacidn de persoal con aceeso autorizado.

de forma programada realizarase un punto de control anual, gue permitird unha andlise
exhaustiva do grao de cumprimento das medidas de seguridade descritas no presente
documento de seguridade, asi como unha revision de posibles cambios no protocolo de
tratamento de datos.

realizarase unha auditoria cada dous anps para revisar a adecuacion das medidas de
seguridade establecidas, cumprindo asl co establecido no Real Decrete 1720/2007

' REXISTRO DE ACTIVIDABE — SERVIZOS SOCHAIS
RESPONSAELE DE TRATAMENTOD COMNCELLO DE CARING

REPRESENTAMNTE do responsable de  JOSE MIGUEL ALONSO PUMAR
tratamenta

DPO/RESPOMSABLE DE SEGURIDADE O responsable de seguridade es ALEIANDRA PARDOG
WAZOUEZ que ocupa el posto de SECRETAR|A.

DIRECCIGN DE CONTACTO AVDA PAZ, 2, 15360 - CARINO (A CORUNA)

FINALIDADES DO TRATAMENTO Servizos Sociais.

CATEGORIAS DE INTERESADDS Cidadidns e residentes.
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PROCEDENCIA DOS DATOS Propia interesado ou o seu representante legal.
CATEGORIAS DE DATOS TRATADOS IDENTIFICATIVOS:

Mome e apelidos, DNI, Direccidn, Teléfono, N2
seguridade. Social, Sinatura, Tarxeta sanitaria,
Caracteristicas  persoais, Circunstancias  sacials,
Académicos e profesionais, detalles do emprego,
Econémicos, financeiros e de seguros, Saude, Vida
sexual, Datos relativos a infraccions penais ou
adrministrativas.

ESPECIALMEMNTE SEMSIBLES: 5aude, Vida Sexual.
CQUTROS DATOS TIPIFICADOS:

CESIONS PREVISTAS Organos Xudiciais, Qutros Organos da Comunidade
Autdnoma: Xunta: Traballo e Benestar, Deputacion

Provincial.

TRAMSFEREMCIAS INTERNACIONAIS -

PRAZC DE CONSERVACION Durante a prestacion do servizo e mentres no se
solicite a supresion dos mesmaos

SISTEMA DE TRATAMENTO hixto

DEPENDENCIA EXERCICIO DEREITOS AVDA PAZ, 2, 15360 - CARINO (A CORURAJ
PROTECCIGN DE DATOS concello@concellodecarino.com

[} H G [AfEIA ] . EERGE th A% [ A

1.- APLICACIONS INFORMATICAS _
Respecto das aplicaciéns informéticas con acceso autorizado, véxase o ANEXO Il no gue se
facilita a relacidn das mesmas.

2,- XESTION DE SOPORTES E DOCUMENTOS T

Oz sopartes gue contefian datos de caracter persoal deberan permitir identificar o tipo de
informacion que contefien, ser inventariados. En caso de datos considerados especialmente
sensibles segundo o Regulamento UE, serdn almacenados nun lugar de accese restrinxido ao
gue 54 terdn acceso as persoas con autorizacion gue se relacionan a en o ANEXO L

3.- SOPORTES AUTOMATIZADOS E SISTEMAS DE INFORMACION

0 equipamento informatico no que se trata datos de caracter persoal, atopase descrito no
AMEXG NI
4.- EXECUCION DO TRATAMENTO FORA DOS LOCAIS

Mo caso de gue os soportes gue contefian datos de caracter persoal salan FORA das
instalacions do responsable de tratamento deberdn adoptarse as seguintes medidas de
SEGURIDADE :

1.- contar coa autorizacion demostrable do responsable de seguridade ou representante do
responsable de tratamenta

2.~ en caso de soporte manual, a documentacion ira protexida nun cartafol, maletin ou
calguera outro soporte que poida ir pechado efou precintade para protexele de posibles
perdas ou subtraccidns,

3.- cando os datos para trasladar sexan especialmente sensibles, serd requisito indispensable o
rexistro de entrada e salda de documentacién dispofiible no ANEXQ VI E VIl DO presente
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Documento de SEGURIDADE
5.- procedemento DE IDENTIFICACION
Todo usuaria con acceso a datos deberd estar identificado e contard cun usuario de acceso 8
informacian en soporte automatizado.
| 6.- procedemento DE AUTENTICACION
0 acceso de cada usuario identificado, deberd protexerse mediante un contrasinal. De forma
gue, para acceder a calguera soporte informatizado cada persoa con acceso a datos
autorizadao, deberd introducir o seu usuario identiticativo e o seu contrasinal de SEGURIDADE .
% 7.- POLITICA DE COMTRASINAIS
I - procedementos de asignacidn de cantrasinais: os contrasinais son asignadas mediante un
H

procedemente definido polo respensable de seguridade gque serd o encargado de
custodialas.

- privacidade: os contrasinais deberdn ter unha lonxitude minima de 7 caracteres,
ALFANUMERICOS

- O limite de intentos errados esta limitado: 3

- procedementos de distribucién de contrasinais: os contrasinais se proporcional por parte
do responsable de seguridade de forma persoal ao prapio interesada. Unha vez entregada,
o usuario debera destruir o soporte a través do cal se lle informou do seu contrasinal de
acceso,

- Almacenamenta: gardanse de forman interna e inintelixible pole Responsable de
seguridade, de maneira que permanecen almacenadas de forma protexida, dado que sd o
Responsable de seguridade, terd acceso ao almacenamento das mesmas.

- Perindicidade do cambic de contrasinal: ANUALMENTE
Garantia de Integridade: Cada usuario ten un identificador que se autentica mediante
contrasinal. Os identificadores de usuario E o contrasinal de acceso son de uso persoal e
intransferible E non poden ser compartidas

8.- CONTROL DE ACCESOS

Permisas de acceso aos usuarios:

-Cuen o concede, altera ou anula: o responsable de seguridade .

-Alcance do accese: o necesario para desenvolver as funcidns propias do posto de traballe
-Criterio de concesian, alteracidn ou anulacion do acceso: polo Responsable de seguridade
en base ds funciéns do usuario.

-Caracterfsticas do control de acceso aos equipos: cada persoa con acceso a datos terd un
usuario e un contrasinal de accesa diferenciados.

-Caracteristicas do control de acceso: limitase o acceso a usuarios non autorizados. Padese
camprobar o detalle de usuarios autorizados no ANEXO 111

-0 detalle de usuarios actualizarase cada vez gue se incorpore novo persoal ou ben cause
baixa algtin traballader con acceso a datos,

Autorizacién de accesos:

0 acceso aos computadores Efou soportes nos que se tratan efou almacenen datos de
cardcter persoal autorizase en virtude de que se trate dunha persoa gue necesite o acceso
aps mesmos para o desempefio das sdas funcidns,

Relacidn de usuarios actualizada: o responsable de seguridade encargarase de manter
actualizada a relacian de persoal con acceso autorizado aos ficheiros/rexistro de actividades,
-Suxeitos: a relacidn dos usuarios que tefien acceso autorizado, asi como os seus perfis,
atopase detallada no ANEXQ (11

-Pracesos: as aplicaciéns con acceso autorizado estdn identificadas no ANEXO ||

-Baixa de usuarios: ao dar de baixa un usuario con acceso autorizado, darase de baixa tamén
o seu identificader e cantrasinal. Non podendo reutilizar nunca un identificador ou un
contrasinal de acceso.

-Alta dun usuario: para conceder o acceso autorizado 3 un usuario realizarase atendendo a
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politica de contrasinais descrita no apartade anterior, asi como a politica de control E
autarizacion de accesos descritas neste mesmao.

Mos accesos aos datos especialmente sensibles, rexistrarase por cada acceso a identificacion
do usuario, a data e hora en que se realizou, o ficheiro accedido, o tipo de acceso E se fol
autorizade ou denegado. Para o rexistro de accesos a soportes non automatizados,
cumprimentarase a taboa do ANEXO IV: "Rexistro de accesos de nivel alto”

0s datos do rexistro de accesos conservasense durante un periodo de polo menos dous
anos.

5.- COPIAS DE RESPALDO E RECUPERACION DOS DATOS

Copias de respaldao;

-Descricién da copia: a copia de seguridade execitase en SERVIDOR E DISCO DUROD.

-As copias almacénanse DENTRO DAS INSTALACIONS

-As copias almacénanse cifradas: NON

-Programacion de copia: estableceuse un protocelo de realizacién de copias de seguridade,
pautdndose a realizacion de copias de seguridade sempre coa mesma periodicidade.
-Periodicidade: cunha periodicidade SEMANALMENTE fanse copias de seguridade dos
ficheiros que cantefien os datos de caracter persoal.

Copias de recuperacion:

-Descricion de procedementos: semestralmente, o respensable de tratamento encargase
de verificar a correcta definicidn e funcionamento e aplicacion dos procedementos de
realizacidn de copias de respaldo e recuperacion dos datos. As probas non se realizan con
datos reais.

procedementos de recuperacion:

1.- Cumprimentarase unha solicitude (ANEXO V1) por parte do peticionario gue terd gue
cantar coa autorizacién do responsable de seguridade .

2.- Procederase a trasladar a orde de recuperacion ao persoal autorizado, enviando copia
ao solicitante indicando a aprobacion ou denegacian.

3.- O responsahle de seguridade anotara o feito no Rexistro de Incidencias.

10.- PROCEDEMENTOS DE INCIDENCIAS

O responsable de tratamento recollerd tantas incidencias de seguridade como se produzan
sabre os datos de cardcter persoal que se tratan.

Informase a todo o perscal con acceso a datos do procedemento para seguir mediante a
"Circular informativa sobre medidas de seguridade de proteccion de datos”

11.- REXISTROD DE INCIDENCIAS

As incidencias detdllanse no ANEXO IX: REXISTRO DE INCIDENCIAS,

O responsable de seguridade anotard o tipo de Incidencia e o detalle da mesma, Encargarase
ademais de contactar coas persoas oportunas para corrixir a incidencia,

Mo caso de que a incidencia que se produciu afecte a datos especialmente sensibles
detallarase ademais, as accidns gue se levaron a cabo para proceder & recuperacion dos
mesmas.

Cando sexa probable que a violacion da seguridade. dos datos persoais entrafie un alto risco
para os dereitos e liberdades das persoas fisicas, comunicarase ao interesado sen dilacién
indebida.

No caso de gue a comunicacién supofia un esforzo desproporcionado, a comunicacion
realizarase por un medio pdblico, de forma que se informe de maneira igualmente efectiva aos
interesados.

12,- FUNCIONS DO PERSOAL

As funcidns do persoal de COMCELLO DE CARINC con acceso aos datos de caracter persoal
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estan descritas no ANEXQ [l do presente documento.

O responsable de tratamento emitiu un acordo de confidencialidade, asi coma unha circular na
que se establecen as directrices para tode o persoal con acceso a datos da organizacian, e
informouse ao responsable de sepuridade das sias funcions mediante o “Nomeamento de
responsable de seguridade .

Ademais, o persoal terd acceso a este documento de seguridade para consultar calguera
medida de seguridade reflectida no mesmo.

13.- ACTUALIZACION DO DOCUMENTO :

Actualizarase cando sexa necesario, conforme aos cambios que se praduzan no sistemna de
informacion ou ha normativa vixente en materia de medidas de seguridade .

14, REVISION DO DOCUMENTO 1L
Sera revisade se se producen camblos relevantes no sistema de informacidn ou na
grganizacion do mesmo, asl como na relacién de persoal con acceso autorizade,

de farma programada realizarase un punto de control anual, gue permitird unha andlise
exhaustiva do grao de cumprimento das medidas de seguridade descritas no presente
documento de seguridade, asi como unha revision de posibles cambios no protocole de
tratamento de datos,

realizarase unha auditoria cada dous anos para revisar a adecuacian das medidas de
seguridade establecidas, cumprindao asi co establecido ne Real Decreto 172042007

REXISTROIDE ACTIVIDADE = DESENVOLVEMENTO LOCAL

RESPFOMNSAELE DE TRATAMENTO CONCELLD DE CARINGD

REFRESEMTANTE do responsable de JOSE MIGUEL ALONSO PUMAR a

tratamento

DPO/RESPONSABLE DE SEGLRIDADE O respensable de sepuridade es ALEJANMDRA PARDO
VAZOQUE? que ocupa o posto de SECRETARIA.

DIRECCION DE CONTACTO AVDA PAZ, 2, 15360 - CARINO (A CORURA)

FINALIDADES DO TRATAMENTO Asesoramento sobre a bisqueda de emprego, creacidn
de navas empresas.

CATEGORIAS DE INTERESADOS Cidadans ;;SidEl'ltES.

PROCEDENCIA DOS DATOS Propio interesado ou o seu representante legal,

CATEGORIAS DE DATOS TRATADGS IDEMTIFICATIVDS;
Mome e apelidos, DNI, Direccion, Teléfano, Sinatura,
Caracteristicas persoais Académicos E Profesionais,
Detalles do emprego.
ESPECIALMEMNTE SEMSIBLES:
QUTROS DATOS TIPIFICADOS:

CESIONS PREVISTAS Entidades privadas gue soliciten curriculums para
cubrir postos vacantes propios.
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 TRANSFERENCIAS INTERNACIONAIS -

FRAZO DE CONSERYACION Durante a prestacian do servizo & mentres no se
solicite la supresidn dos mesmos
SISTERA DE TRATAMENTO Mixto

DEPEMDENCIA EXERCICIO DEREITOS AVDA PAZ, 2, 15360 - CARINO (A CORUNA);
PROTECCION DE DATOS concello@cancellodecarino.com

DESCRIGION'OE MEDIDAS TEENICAS £ ORGANIZATIVAS DE SEGURIDADE
| 1.- APLICACIONS INFORMATICAS
Respecto das aplicacians informdticas con acceso autorizado, véxase o ANEXO Il no que se
facilita a relacion das mesmas.
{ 2.- XESTIOM DE SOPORTES E DOCUMENTOS :
Os soportes que contefian datos de cardcter persoal deberdn permitir identificar o tipo de
informacidn gue contefien, ser inventariados. En caso de datos considerados especialmente
sensibles segundo o Regulamente UE, serdn almacenados nun lugar de acceso restrinxido ao
que s6 terdn acceso as persoas con autorizacion que se relacionan a en o ANEXO L.

3,- SOPORTES AUTOMATIZADOS E SISTEMAS BE INFORMACION

0 equipamento informatico no gue se trata datos de cardcter persoal, atdpase descrito no
ANEXO I,

4,- EXECUCION DO TRATAMENTO FORA DOS LOCAIS

No caso de gue os soportes gue contefan datos de cardcter persoal saian FORA das
instalacions do responsable de tratamento deberdn adeptarse as seguintes medidas de
SEGURIDADE :

1.- contar coa autorizacion demostrable do responsable de seguridade ou representanie do
responsable de tratamento

2.- en caso de soporte manual, a decumentacion ird protexida nun cartafol, maletin ou
calguera outro soporte gue poida ir pechado efou precintade para protexelo de posibles
perdas ou subtraccidns.

3.- cando os datos para trasladar sexan especialmente sensibles, sera requisito indispensable o
rexistro de entrada e salda de documentacion dispofiible no ANEXD VI E VI DO presente
Documenta de SEGURIDADE

5.- procedemento DE [DEMTIFICACION

Todo usuario con acceso a datos deberd estar identificado e contard cun usuario de acceso a

informacién en soporte automatizado,

6.~ procedemento DE AUTENTICACION

O acceso de cada usuario identificada, debera protexerse mediante un contrasinal. De forma
que, para acceder a calguera soporte informatizado cada persoa con acceso a datos
autorizado, deberd introducir o seu usuario identificativo e o seu contrasinal de SEGURIDADE |

7.- POLITICA DE CONTRASINAIS

- procedementos de asignacion de contrasinais: os contrasinais son asignadas mediante un
procedemento definido polo responsable de seguridade gue serd o encargado de
custodialas.

- privacidade: os contrasinais deberdn ter unha lonxitude minima de 7 caracteres,
ALFANUMERICOS

- Olimite de intentos errados esta limitado: 3

- procedementos de distribucion de contrasinais: os contrasinais se proporcional por parte
do responsable de seguridade de forma persoal ao propio interesado. Unha vez entregada,
o usuario deberd destruir o soporte a través do cal se lle informou do seu contrasinal de
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acceso.
- Almacenamento: gardanse de forman interna e inintelixible polo Responsable de
seguridade, de maneira que permanecen almacenadas de forma protexida, dado que so o
Respensable de seguridade, tera acceso ao almacenamento das mesmas,
- Periodicidade do cambio de contrasinal: ANUALMENTE
Garantia de integridade: Cada usuario ten un identificador que se autentica mediante
contrasinal, Os identificadares de usuario E o contrasinal de acceso son de uso persoal e
intransferible E non poden ser compartidas

.- CONTROL DE ACCESOS

!

E

Permisos de acceso aos usuarios:
-Quen o concede, altera ou anula: o responsable de seguridade .

-Alcance do acceso: o necesaria para desenvolver as funcidns propias do posto de traballo
-Criterio de concesion, alteracidn ou anulacion do accesa: polo Responsable de seguridade
en base 4s funcidns do usuario.

-Caracteristicas do control de acceso aos equipos: tada perspa con acceso a datos terd un
usuario e un contrasinal de acceso diferenciados.

-Caracteristicas do control de acceso: limitase o acceso a usuarios non autorizados. Podese
comprobar o detalle de usuarios autorizados no ANEXD 111,

-0 detalle de usuarios actualizarase cada vez que se incorpore novo persoal ou ben cause
baixa algin traballador con acceso a datos.

Auteorizacion de accesos:

0 acceso aos computadores Efou soportes nos gue se tratan efou almacenen datos de
caracter persoal autorizase en virtude de que se trate dunha persca que necesite o acceso
aos mesmaos para o desempefio das suas funcidns,

Relacién de usuarios actualizada: o responsable de seguridade encargarase de manter
actualizada a relacion de perscal con acceso autorizado aos ficheiros/rexistro de actividades.
-Suxeitos: a relacion dos usuarios gue tefien acceso autorizade, asi como os seus perfis,
atdpase detallada no ANEXO L

-Procesos: as aplicacidns con acceso autorizado estan identificadas no ANEXO 11|

-Baixa de usuarios: ao dar de baixa un usuaric con acceso autorizada, darase de baixa tamén
o seu identificador e contrasinal, Mon podendo reutilizar nunca un identificador ou un
contrasinal de acceso.

-Alta dun usuarie: para conceder o acceso autorizado a un usuario realizarase atendendo 4
politica de contrasinais descrita no apartado anterior, asl como a politica de control E
autorizacion de accesos descritas neste mesma,

Mos accesos acs datos especialmente sensibles, rexistrarase por.cada acceso a identificacidn
do usuaric, a data e hora en gue se realizou, o ficheiro accedido, o tipo de acceso E se foi
autorizado ou denegado. Para o rexisiro de accesos a soportes non automatizados,
cumprimentarase a tdhoa do ANEXQ IV, "Rexistro de accesos de nivel alio”

Os datos do rexistro de accesos conservdsense durante un periodo de polo menos dous
anos.

.- COPIAS DE RESPALDO E RECLIPERACION DOS DATOS:

Copias de respaldo:

-Descricion da copia: a copia de seguridade execitase en SERVIDOR E DISCO DURO.

-As copias almacénanse DENTRO DAS INSTALACIONS

-As copias almacénanse cifradas: NON

-Programacion de copia: estableceuse un protocalo de realizacidn de copias de seguridade,
pautdndose a realizacion de copias de seguridade sempre coa mesma periodicidade.
-Pariodicidade: cunha periodicidade SEMAMNALMENTE fanse copias de seguridade dos
ficheiros que contefien os datos de cardcter persoal.
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Copias de recuperacion:
-Descrician de procedementos: semestralmente, o responsable de tratamento encargase
de verificar a correcta definicion e funcionamento e aplicacion dos procedementos de
realizacion de copias de respaldo e recuperacion dos datos. As probas non se realizan con
datos reais.

procedementos de recuperacion:

1,- Cumprimentarase unha solicitude (AMEXO V1) por parte do peticionario que terd que
contar coa autorizacion do responsable de seguridade |

2 - Procederase a trasladar a arde de recuperacion ao persoal autorizado, enviando copia
ao solicitante indicando a aprobacidn ou denegacian.

3.- O responsable de seguridade anotara o feito ne Rexistro de Incidencias.

10.- PROCEDEMENTOS DE INCIDENCIAS

O responsable de tratamento recollera tantas incidencias de segurldade como se produzan
sobre os datos de cardcter persoal gue se tratan.

Informase a todo o persoal con acceso a datos do procedemento para seguir mediante a
"Circular Informativa sobre medidas de seguridade de proteccion de datos”

11.- REXISTRO DE INCIDENCIAS .

As incidencias detal]ame no AMEXQ [X: REXISTRO DE INCIDEMCIAS.

O responsahle de seguridade anotara o tipo de Incidencia e o detalle da mesma, Encargarase
ademais de contactar coas persoas oportunas para corrixir a incidencia.

No caso de que a incidencia gue se produciu afecte a datos especialmente sensibles
detallarase ademais, as accidns que se levaron a cabo para proceder a recuperacion das
Mesmaos.

Cando sexa probable que a violacidn da seguridade. dos datos persoais entrafie un alto risco
para os dereitos e liberdades das persoas fisicas, comunicarase ao interesado sen dilacian
indebida.

Ne caso de que a comunicacion supofia un esforzo desproporcionado, a comunicaciéon
realizarase por un medio publico, de forma que se informe de maneira igualmente efectiva aos
interesados.

12,- FUNCIONS DO PERSOAL

As funciéns do persoal de CONCELLO DE CARINO con acceso aos datos de cardcter persoal
estdn descritas no ANEXO |l do presente documento,

O responsable de tratamento emitiu un acordo de confidencialidade, asi coma unha circular na
que se establecen as directrices para todo o persoal con acceso a datos da organizacion, e
infarmouse ao responsable de seguridade das sGas funcidns mediante o “Nomeamento de
responsable de seguridade “.

Ademais, o persoal terd acceso a este documento de seguridade para consultar calguera
medida de seguridade reflectida no mesma.

13 - ACTUALIZACION DO DOCUMENTO

Actualizarase cando sexa necesario, conforme aos cambios gue se produzan no sistema de
informacidn ou na normativa vikente en materia de medidas de seguridade

14,- REVISION DO DOCUMENTO

Serd revisado se se producen cambios relevantes no sisterna de informacion ou na
organizacion do mesma, asi como na relacion de persoal con acceso autorizado.

de forma programada realizarase un punto de control anual, que permitird unha andlise
exhaustiva do grao de cumprimento das medidas de seguridade descritas no presente
documento de sepuridade, asi como unha revisién de posibles cambios no protocolo de
tratamento de datos,
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realizarase unha auditerla cada dous anos para revisar a adecuacién das medidas de
seguridade establecidas, cumprinde asi co establecido no Real Decreto 1720/2007

REX[STRO DE ACTIVIBADE — AXENTES DE PROMACIAN ECONOMICA
RESPOMSABLE DE TRATAMENTO COMCELLO DE CARINO

;
{ REPRESENTANTE do responsable de JOSE MIGUEL ALONSO PUMAR

tratamento

CDPO/RESPONSABLE DE SEGURIDADE O responsable de seguridade es ALEJAMDRA PARDO
VAZQUEY que ocupa o posto de SECRETARIA,

DIRECCION DE CONTACTO AVDA PAZ, 2, 15360 - CARINO (A CORUNA)

FINALIDADES DO TRATAMENTO ®estionar os datos dos axentes de promocidn
econdmica que prestan os servizos no CONCELLO, coa
finalidade de ser identificables polos usuarios aos que
se dirixen as accidns.

CATEGOR[AS DE INTERESADOS Empregados

PROCEDENCIA DOS DATOS Propio interesado ou o seu representante legal,

CATEGORIAS DE DATOS TRATADOS IDENTIFICATIVOS:

Nome e apelidos, DNI, Direccion, Telefono.
ESPECIALMEMNTE SENSIBLES:
P OUTROS DATOS TIPIFICADOS:
CESIONS PREVISTAS Qutros Organos da Comunidade Autdnoma: Concelleria

de traballo e Benestar,

TRAMSFEREMCIAS INTERMNACIONALS -

PRAZO DE CONSERVACION Durante a prestacion do servizo e mentres no se
solicite la supresidn dos mesmos
SISTEMA DE TRATAMENTO Mixto

DEPENDENCIA  EXERCICIO DEREITOS  AVDA PAZ, 2, 15360 - CARINO (A CORUNA)
PROTECCIGN DE DATOS

BESCRICION BE MEBIBAS TECHICAS E CRGANIZATIVAS BE SEGURIBADE
1.- APLICACIONS INFORMATICAS : :
Respecto das aplicacidns informaticas con acceso autorizado, véxase o ANEXO Il no que se
facilita a relacién das mesmas.
2.- XESTION DE SOPORTES E DOCUMENTOS :
Os soportes que contefian datos de caracter persoal deberdn permitir identificar o tipo de
informaciaon gue contefien, ser inventariados, En caso de datos considerados especialmente
sensibles sepundo o Regulamento UE, serdn almacenados nun lugar de acceso restrinxido ao
gue sa terdn acceso as persoas con autorizacion que se relacionan a en o ANEXO I,

3:- SOPORTES AUTOMATIZADOS E SISTEMAS DE INFORRMACION
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0 equipamenta informatico no gue se trata datos de cardcter persoal, atdpase descrita no

ANEXD 111

4.- EJ{ECUC@N. DO TRATAMENTO FORA DOS LOCAIS

Mo caso de gue os soportes gue contefian datos de cardcter persoal saian FORA das
instalaciéns de responsable de tratamento deberdn adoptarse as seguintes medidas de
SEGURIDADE :

1.- contar coa autorizacidn demostrable do responsable de seguridade ou representante do
responsable de tratamento

2.- en caso de soporte manual, a documentacidn ird protexida nun cartafol, maletin au
calguera outre soporte gue poida ir pechado efou precintado para protexelo de posibles
perdas ou subtraccions.

3.- cando os datos para trasladar sexan especialmente sensibles, sera requisito indispensable o
rexistro de entrada e saida de documentacién dispofiible no ANEXO VIl E VIl DO presente
Documento de SEGURIDADE

5. procedemento DE IDENTIFICACION
Todo usuario con acceso a datos debera estar |dentlf|radﬂ e contard cun usuario de acceso

informacidn en soporte automatizado.

§.- procedemento DE AUTENTICACION

O acceso de cada usuario identificado, debera protexerse mediante un contrasinal, De forma
que, para acceder a calquera soporte informatizado cada persoa con acceso a datos
autorizado, deberd introducir o seu usuario identificativo e o seu contrasinal de SEGURIDADE .

7.- POLITICA DE CONTRASINAIS

- procedementos de asignacidn de contrasinais: os contrasinais son asignadas mediante un
procedementa definido polo responsable de seguridade que sera o encargado de
custodialas,

- privacidade: os contrasinais deberdn ter unha lonxitude minima de 7 caracteres,
ALFANUMERICOS

- O limite de intentos errados estd limitado: 3

- procedementas de distribucién de contrasinais: os cantrasinais se proporcianal por parte
do responsable de seguridade de forma persoal ao propio interesada, Unha vez entregada,
o usuario deberd destrulr o soporte a través do cal se [le informou da seu contrasinal de
acceso.

- Almacenamento: gardanse de forman interna e inintelixible polo Responsable de
seguridade, de maneira que permanecen almacenadas de forma protexida, dado que 54 0
Responsable de seguridade, terd acceso ao almacenamento das mesmas.

- Periodicidade do cambio de contrasinal: ANUALMENTE
Garantfa de integridade: Cada usuario ten un identificador que se autentica mediante
contrasinal. Os identificadores de usuario E o contrasinal de acceso son de uso persoal e
intransferible E non poden ser compartidas

8.- CONTROL DE ACCESOS

Permisos de acceso aos usuarios:

-Ouen o concede, altera ou anula: o responsable de seguridade .

_Alcance do acceso; o necesario para desenvolver as funcians propias do posto de traballo
-Criterio de concesién, alteracidn ou anulacién do acceso: polo Responsable de seguridade
en base as funcidns do usuario.

-Caracteristicas do control de acceso aos equipos: cada persoa con acceso a datos terd un
usuatio e un contrasinal de accese diferenciades.

_Caracteristicas do control de acceso: limitase o acceso a usuarios non autorizados, Podese
comprobar o detalle de usuarios autorizados no ANEXO I

-0 detalle de usuarios actualizarase cada vez que se incarpore nove persoal ou ben cause
baixa algtin traballador con acceso a datos.
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Autorizacion de accesos:
O acceso aos computadores Efou soportes nos que se tratan efou almacenen datos de
caracter persoal auterizase en virtude de que se trate dunha persoa gue necesite o acceso
aos mesmos para o desempefio das sdas funcidns.

Relacion de usuarios actualizada: o responsable de seguridade encargarase de manter
actualizada a relacidn de persoal con acceso autorizadeo aos ficheiros/rexistro de actividades.

-Suxeitos; a relacion dos usuarios que tefien acceso autorizado, asi como os seus perfis,
atopase detallada no ANEXO |11,

-Procesos: as aplicacions con acceso autorizado estan identificadas no ANEXO |

-Baixa de usuarios: ao dar de baixa un usuario con acceso autorizado, darase de baixa tamén
a seu identificador e contrasinal. Non padendo reutilizar nurica un identificader ou un
contrasinal de acceso.

-Alta dun usuario: para conceder 0 acceso autorizado a un usuario realizarase atendendo &
politica de contrasinais descrita no apartado anterior, asi como a politica de centrol E
autorizacion de accesos descritas neste mesmao.

Mos gccesos aos datos especialmente sensibles, rexistrarase por cada acceso a identificacidn
do usuario, a data e hora en que se realizou, o ficheiro accedido, o tipo de acceso E se foi
autorizado ou denegado. Para o rexistro de accesos a soportes non automatizados,
cumprimentarase a taboa do AMEXO |V “Rexistro de accesos de nivel alto”

s datos do rexistro de accesos conservdsense durante un periodo de polo menos dous
anos.

9.- COPIAS DE RESPALDO £ RECUPERACION DOS DATOS

i Copias de respaldo:

-Descricidn da copla: a copia de seguridade exectitase en SERVIDOR E DISCO DURD.

-As copias almacénanse DENTRO DAS INSTALACIONS

-As copias almacenanse cifradas: NOM

-Programacion de copia: estableceuse un protocolo de realizacidn de copias de seguridade,
pautandose a realizacion de copias de seguridade sempre coa mesma periodicidade.
-Periodicidade: cunha periodicidade SEMANALMENTE fanse copias de seguridade dos
ficheiros que contefien os datos de cardcter persaal.

Copias de recuperacion:

-Descricidn de procedementos: semestralmente, o responsable de tratamento encérgase
de verificar a correcta definicidn e funcionamento e aplicacién dos procedementos de
realizacion de copias de respaldo e recuperacidn dos datos. As prabas non se realizan con
datos reais.

procedementos de recuperacidn:

1.- Cumprimentarase unha solicitude (ANEXO V1) por parte do peticionario que terd que
contar coa autorizacion do responsable de seguridade

2.- Procederase a trasladar a orde de recuperacion ao persoal autorizado, enviando copia
ao solicitante indicando a aprobacién ou denegacién,

3.- O respensable de seguridade anotara o feito no Rexistro de Incidencias.

10.- PROCEDEMENTOS DE INCIDENCIAS. _
O responsable de tratamento recollerd tantas incidencias de seguridade como se produzan
sobre os datos de cardcter persoal que se tratan.

Informase a todo o persoal con acceso a datos do procedemento para seguir mediante a
i "Circular informativa sobre medidas de seguridade de proteccién de datos”

11.- REXISTRO DE INCIDEMCIAS

As incidencias detallanse no ANEXO 1X: REXISTRO DE INCIDENCIAS.

O responsable de seguridade anotara o tipo de Incidencia e o detalle da mesma. Encargarase
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ademms de contactar cuas parsoas Dportunas para corrixir a incidencia.

Mo caso de gue a incidencia que se produciu afecte a datos especialmente sensibles
detallarase ademais, as accidns que se levaron a cabo para proceder & recuperacion dos
mesmaos.

Cando sexa probable gue a vinlacion da seguridade. dos datos persoais entrafie un alto risco
para os dereitos e liberdades das persoas fisicas, comunicarase ao interesado sen dilacion
indebida.

No caso de gue a comunicacion supofia un esforzo desproporcionade, a comunicacion
realizarase por un medio publico, de forma gue se informe de maneira igualmente efectiva aos
interesados.

i2.- FUNCI‘DNS DO PERSOAL

estan descritas no ANEXD Il do presente documento,

O responsable de tratamento emitiu un acordo de confidencialidade, asi come unha circular na
que se establecen as directrices para todo o perseal con acceso a datos da organizacidn, e
informouse ac responsable de seguridade das sdas funciéns mediante o “Nomeamento de
responsable de seguridade ™.

fdemais, o persoal terd acceso a este documento de sepuridade para consultar calquera
medida de seguridade reflectida no mesmeo,

13,- ACTUALIZACION DO DOCUMENTO!

Actualizarase cando sexa necesario, conforme aos cambios que se produzan no sistema de
infarmacian ou na normativa vikente en materia de medidas de seguridade .

14.- REVISION DO DOCUMENTO

Serd revisado se se producen cambios relevantes no sistema de informacién ou ha
organizacidn do mesmao, asf como na relacion de persoal con acceso autorizado,

de forma programada realizarase un punto de control anual, que permitird unha analise
exhaustiva do grao de cumprimento das medidas de seguridade descritas no presente
documento de seguridade, asi came unha revisién de posibles cambios no protocolo de
tratamento de datos.

realizarase unha auditoria cada dous anos para revisar a adecuacion das medidas de
seguridade establecidas, cumprinde asi co establecido no Real Decretui?zw'zﬂﬂ?

REXISTRO. DE ACTIVIRADE — BARTICIPANTES ENACEIGNS DE PROMUCIONIDE ENPREGO

RESF‘NSI‘I.BLE DE TRATAMENTO COMCELLD DE CARING

REPRESENTANTE do responsable de JOSE MIGUEL ALONSO PUMAR

tratamento

DPO/RESPONSABLE DE SEGURIDADE O responsable de seguridade es ALEJANDRA PARDO
VAZOUEZ que ocupa o posto de SECRETARIA.

DIRECCION DE CONTACTO AVDA PAZ, 2, 15360 - CARING (A CORUNA)

FIMALIDADRES DO TRATAMENTO Recursos Humans.

CATEGORIAS DE INTERESADOS Solicitantes, Cidadans e residentes.

PROCECEMCIA DOS DATOS Propio interesado ou o seu representante legal.
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CATEGORIAS DE DATOS TRATADOS IDENTIFICATIVOS:
Mame & apelides, DNI, Direccion, Teléfono, Informacion

Comercial, Caracteristicas Persoais, Académicos e
profesionais, Detalles do Emprego, Imaxe.

ESPECIALMENTE SENSIBLES:

OUTROS DATOS TIPIFICADQS:

CESIONS PREVISTAS Outros Organos da Comunidade Auténoma: Concelleria
de Traballo e Benestar,

TRAMSFERENCIAS INTERNACIONALS -

PRAZO DE CONSERVACION Durante a prestacion do servizo @ mentres no se
4 solicite la supresion dos mesmas

SISTEMA DE TRATAMENTO Mixto o
| A—

DEPEMDEMNCIA  EXERCICIO  DEREITOS  AVDA PAZ, 2, 15360 - CARINGD (A CORURNA)
PROTECCION DE DATOS

DESCRICION DE MEDIDAS TECHICAS E ORGANIZATIVAS DE SEGURIDADE
1.- APLICACIONS INFORMATICAS

Respecto das aplicacidns informaticas con acceso aut&'r'i'zadu, vexase o ANEXD |1l no gue se
facilita a {e_lanc‘igﬁlrl_d'aﬂ Mesmas,
2.- XESTION DE SOPORTES E DOCUMENTOS _

Os soportes que contefian datos de cardcter perscal deberan permitir identificar o tipo de
informacidn gue contefien, ser inventariados. En caso de datos considerados especialmente
sensibles segundo o Regulamenta UE, seran almacenados nun lugar de acceso restrinxido ao
gue sb terdn acceso as persoas con autorizacion gue se relacionan a en o ANEXO 111,

3.- SOPORTES AUTGMETIZ.&DDS E SISTEMAS DE INFORMACION

0 equipamento informatico no que se trata datos de cardcter persoal, atdépase descrito no
AMEXD 111,

4.~ EXECUCION DO TRATAMENTO FORA DOS LOCAIS

Mo caso de gque os soportes que contefian datos de cardcter persoal salan FORA das
instalacions do responsable de tratamento deberdn adoptarse as seguintes medidas de
SEGURIDADE :

1.- contar coa autorizacién demostrable do responsable de seguridade ou representante do
responsable de tratamento

2.- en caso de soporte manual, a documentacion ira protexida nun cartafol, maletin ou
calguera outro soporte que poida ir pechado efou precintado para protexelo de posibles
perdas ou subtraccidns.

3.- cando os datos para trasladar sexan especialmente sensibles, sera requisito indispensable o
rexistro de entrada e saida de documentacién dispodnible no ANEXO VIl E VIII DO presente
Documento de SEGURIDADE

5.- procedemento DE IDENTIFICACION

Todo usuario con acceso 3 datos deberd estar identificado e contard cun usuario de acceso &
infarmacidn en soporte automatizado.

6.- procedemento DE AUTENTICACION

0 acceso de cada usuario identificado, debera protexerse mediante un contrasinal, De forma
que, para acceder a calguera soparte informatizado cada persoa con acceso a datos
autorizado, deberd introducir o seu usuario identificativo e a seu contrasinal de SEGURIDADE |
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| 7.- POLITICA DE CONTRASINAIS

- procedementos de asignacion de contrasinais: o8 contrasinais son asignadas mediante un
procedemento definido polo responsable de sepuridade gue serd o encargado de
custodialas.

- privacidade: os contrasinais deberan ter unha lonxitude minima de 7 caracteres,
ALFANUMERICOS

- O limite deintentos errados estd limitada: 3

- procedementos de distribucidn de contrasinais: 0s contrasinais se proporcional por parte
do responsable de seguridade de forma persoal ao propio interesado. Unha vez entregada,
o usuario deberd destruir o soporte a través do cal se lle informou do seu contrasinal de
dCCeso,

- Almacenamento: gdrdanse de forman interna e inintelixible polo Responsable de
seguridade, de maneira que permanecen almacenadas de forma protexida, dado que s6 0
Responsable de seguridade, tera acceso ao almacenamento das mesmas.

- Periodicidade do cambio de contrasinal: ANUALMENTE

- Garantia de integridade: Cada usuario ten un identificador gque se autentica mediante
contrasinal. Os identificadores de usuario E o contrasinal de acceso son de uso persoal e
intransferible E non poden ser compartidas

8.- CONTROL DE ACCES0S

Permisos de acceso aos usuarios:

-Quen o concede, altera ou anula: o responsable de seguridade .

_Alcance do acceso: o necesario para desenvelver as funcidns propias do posto de traballo
-Criterio de concesidn, alteracion ou anulacién do acceso: polo Responsable de seguridade
en hase ds funcidns do usuario.

_Caracteristicas do control de acceso aos equipos: cada persoa con acceso a datos terd un
usuario e un contrasinal de acceso diferenciados.

_Caracteristicas do control de acceso: limitase o acceso a usuarios non autorizados. Podese
comprobar o detalle de usuarios autorizadas no ANEXO |11

-0 detalle de usuarios actualizarase cada vez que se incorpore novo persoal ou ben cause
baixa algin traballador con acceso a datos.

| Autorizacién de accesos:

O acceso aos computadores Efou soportes nos que se tratan efou almacenen datos de

caracter persoal autorizase en virtude de que se trate dunha persoa que necesite © acceso

aos mesmos para o desempefio das sdas funcidns.

Relacion de usuarios actualizada: o responsable de seguridade encargarasze de manter

actualizada a relacion de persoal con acceso autorizado aos ficheiros/rexistro de actividades.

-Suxeitos: a relacian dos usuarios que tefien acceso autorizado, asl como os seus perfis,

atdpase detallada no ANEXO |1

-Procesas: as aplicacions con acceso autorizade estan identificadas no ANEXO [

-Baixa de usuarios: ao dar de baixa un usuario con acceso autorizado, darase de baixa tamén

o seu identificador e contrasinal. Non podendo reutilizar nunca un identificador ou un

contrasinal de acceso.

-Alta dun usuario; para conceder o acceso autorizado a un usuario realizarase atendendo a

politica de contrasinais descrita no apartado anterior, asi como a politica de control E

autorizacion de accesos descritas neste mesmao.

Nos accesos aos datos especialmente sensibles, rexistrarase por cada acceso a identificacian

do usuario, a data e hora en gue se realizou, o ficheiro accedido, o tipo de acceso E se foi

autorizado ou denegado. Para o rexistro de accesos a soportes non automatizados,
cumprimentarase a taboa do ANEXO IV: "Rexistro de accesos de nivel alto”

Os datos do rexistro de accesos conservdsense durante un perfodo de polo menaos dous

anas.
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i— COPIAS DE RESPALDO E RECUPERACION DOS DATOS

Copias de respaldao:

-Descricidn da copia: a copia de sepguridade exectitase en SERVIDOR E DISCO DURD.

-As copias almacénanse DENTRO DAS INSTALACIONS

-As copias almacénanse cifradas: NON

-Programacion de copia: estableceuse un protocolo de realizacidn de copias de seguridade,
pautandose a realizacion de copias de seguridade sempre coa mesma periodicidade.
-Periodicidade: cunha periodicidade SEMAMNALMENTE fanse copias de seguridade dos
ficheiros que contefien os datos de caracter persoal.

Copias de recuperacion;

-Descricion de procedementos: semestralmente, o responsable de tratamento encédrgase
de verificar a correcta definicidn e funcionamento e aplicacién dos procedementos de
realizacidn de copias de respaldo e recuperacion dos datoes. As probas non se realizan con
datos reais.

procedementos de recuperacion:

1.- Cumprimentarase unha solicitude {ANEXO VI) por parte do peticionario que tera que
contar coa autarizacian do responsable de seguridade .

2.- Procederase a trasladar a orde de recuperacién ao persoal autorizado, enviando copia
ao solicitante indicando a aprobacion ou denegacion.

3.- O responsable de seguridade anotara o feito no Rexistro de Incidencias,

10.- PROCEDEMENTOS DE INCIDENCIAS 3
O responsable de tratamento recollerd tantas incidencias de seguridade como se produzan
sobre as datos de cardcter persoal que se tratan.

Informase a todo o persoal con acceso a datos do procedemento para seguir mediante a
"Circular informativa sobre medidas de seguridade de proteccidn de datos"
11- REXISTRO DE INCIDENCM@_”
As incidencias detdllanse no ANEXO IX: REXISTRO DE INCIDENCIAS.
0 responsable de seguridade anotard o tipo de Incidencia e o detalle da mesma. Encargarase
ademals de contactar coas persoas oportunas para corrixir a incidencia.

Mo case de gue a incidencia que se produciu afecte a datos especialmente sensibles
detallarase ademals, as accidns gue se levaron a cabo para proceder a8 recuperacion dos
Mesmaos.

Cando sexa probable gue a violacidn da seguridade. dos datos persoais entrafie un alto risco
para os dereitos e liberdades das persoas fisicas, comunicarase ao interesado sen dilacidn
indebida.

Mo casa de que a comunicacldon supofia un esforzo desproporcionado, a comunicacidn
realizarase por un medio piblica, de forma que se informe de maneira igualmente efectiva aos
interesados.

12.- FUNCIONS DO PERSOAL .

As funcidns do persoal de CONCELLO DE CARINO con acceso aos datos de cardcter persoal
estan descritas no ANEXO Il do presente documents,

O responsable de tratamento emitiu un acordo de confidencialidade, asl como unha circular na
gue se estahlecen as directrices para todo o persoal con acceso a datos da organizacidn, e
informouse ao responsable de seguridade das sdas funcidns mediante o “Nomeamento de
responsable de seguridade ™,

Ademais, o persoal terd acceso a este documento de seguridade para consultar calquera
medida de seguridade reflectida no mesmao,
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13.- ACTUALIZACION DO DOCUMENTO

Actualizarase cando sexa necesario, conforme aos cambios que se produzan no sistema de
infermacian ou na normativa vikente en materia de medidas de seguridade .

14,- REVISION DO DOCUMENTO

Serd revisado se se producen cambios relevantes no sistema de informacién ou na
organizacidn do mesmo, asf como na relacion de persoal con acceso autorizada,

de forma programada realizarase un punto de control anual, que permitira unha analise
exhaustiva do grao de cumprimento das medidas de seguridade descritas no presente
documento de seguridade, asi como unha revision de posibles cambios na protocolo de
tratamento de datos.

realizarase unha auditoria cada dous anos para revisar a adecuacién das medidas de
seguridade establecidas, cumprindo asi co establecido no Real Decreto 1720/2007

| REXISTR@ DE ACTDABE = FORMACION
RESPOMSABLE DE TRATAMENTO CONCELLO DF CARIND

REPRESENTANTE do responsable de  JOSE MIGUEL ALONSO PUNMAR

tratamento

DPO/RESPONSABLE DE SEGURIDADE O responsable de seguridade es ALEJANDRA PARDOD
YAZQUEZ que ocupa o posto de SECRETARIA

DIRECCION DE COMTACTO AVDA PAZ, 2, 15360 - CARINO (A CORUNA)

FINALIDADES DO TRATAMENTO KESTION de cursos de formacidn, Educacion e cultura,

CATEGORIAS DE INTERESADOS Cidadéns e residentes,

PROCEDEMCIA DOS DATOS Propio interesado ou o seu representante legal, outras

persoas fisicas, Administracion Poblica.

CATEGORIAS DE DATOS TRATADOS IDEMTIFICATIVOS: -
nome e apelidos, DN, Direccion, Telefono, Sinatura, M2
seguridade, sacial, Académicos e profesionais.
ESPECIALMENTE SENSIBLES:
QUTROS DATOS TIPIFICADOS:

CESIONS PREVISTAS Administracion do Estado: INEM.

TRAMSFEREMCIAS INTERMACIOMAIS -

PRAZO DE CONSERVACION Durante a prestacidn do servizo e mentres no se
solicite a supresion dos mesmos
SISTEMA DE TRATAMENTO Mixto

DEPENDEMCIA EXERCICIO  DEREITDS AVDA PAZ, 2, 15360 - CARIND [A CDRUH#\};
PROTECCION DE DATOS concello@concellodecaring. com.

DESCRICION BE MEDIDAS TECNICAS E ORGAMIZATIVAS DE SEGURIDADE

1,- APLICACIONS INFORMATICAS _
Respecto das aplicacidns informaticas con acceso autorizado, véxase o ANEXO 1ll no que se
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facilita a relacién das mesmas.
2.- XESTION DE SOPORTES E DOCUMENTOS

Os soportes gue contefian datos de caracter persoal deberdn permitir identificar o tipo de
informacién gque contefien, ser inventariados. En case de datos consideradaos especialmente
sensibles segunde o Regulamenta UE, serdn almacenados nun |lugar de acceso restrinxido ao
fue so terdn acceso as persoas con autorizacian que se relacionan a en o ANEXO |11,

{ 3.- SOPORTES AUTOMATIZADOS E SISTEMAS DE INFORMACION

O equipamento informatico no gue se trata datos de caracter persoal, atdpase descrito no
ANEXO 1.
4 - EXECUCION DO TRATAMENTO FORA DOS LOCAIS

Mo caso de que os soportes que contefian datos de caracter perscal saian FORA das
instalacidns do responsable de tratamento deberdn adoptarse as seguintes medidas de
SEGURIDADE :

1.- contar coa autorizacidén demostrable do responsable de seguridade ou representante do
responsable de tratamento

2.- en caso de soporte manual, 8 documentacion ird protexida nun cartafol, maletin ou
calquera outro soporte que poida ir pechado efou precintado para protexelo de posibles
perdas ou subtraccians,

3.- cando os datos para trasladar sexan especialmente sensibles, serd requisito indispensahble o
rexistra de entrada e saida de decumentacién dispefible no ANEXO VI E VIII DO presente
Documento de SEGURIDADE

5.- procedemento DE IDENTIFICACION

Todo usuario con accesa a datos deberd estar identificado e contara cun usuario de acceso a
informacian en soporte automatizade.

§ 6.- procedemento DE AUTENTICACION

O acceso de cada usuario identificado, deberd protexerse mediante un contrasinal. De forma
gue, para acceder a calguera soporte informatizado cada persea con acceso a datos
auterizade, debera introducir o seu usuaric identificativo e o seu contrasinal de SEGURIDADE ,

7.- POLITICA DE CONTRASINAIS

- procedementos de asignacion de contrasinais: os cantrasinais son asignadas mediante un
procedemento definido polo responsable de seguridade que serd o encargado de
custodialas.

- privacidade: os contrasinais deberan ter unha |onxitude minima de 7 caracteres,
ALFANUMERICOS

- O limite de intentos errados estd limitado: 3

- procedementos de distribucién de contrasinais: os contrasinais se proporcional por parte
do responsahble de seguridade de forma persoal ao propio interesado. Unha vez entregada,
o usuario debera destruir o soparte a través do cal se lle infarmou do seu contrasinal de
acceso,

- Almacenamento: gdrdanse de forman interna e inintelixible polo Responsable de
seguridade, de maneira que permanecen almacenadas de forma protexida, dado que so o
Responsable de seguridade, tera acceso ao almacenamento das mesmas.

- Periodicidade do cambio de contrasinal: ANUALMENTE

- Garantia de integridade: Cada usuaric ten un identificador gue se autentica mediante
contrasinal. Os identificadores de usuario E o contrasinal de acceso son de uso persoal e
intransferible E non poden ser compartidas

8.- CONTROL DE ACCESO5

Permisns de acceso ags usuarios:
-Quen o concede, altera ou anula: o responsable de seguridade |
-Alcance do acceso; o necesario para desenvolver as funcions propias do posto de traballo
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_Criterio de concesidn, alteracidn ou anulacion do acceso: polo Responsable de seguridade
en base ds funcidns do usuario,
_Caracteristicas do control de acceso aos equipos: cada persoa con acceso a datos terd un
usuario & un contrasinal de accesa diferenciados,
Caracteristicas do control de acceso: limftase o acceso a usuarios non autorizados. Padese
comprobar o detalle de usuarios autorizados no ANEXO I,
-0 detalle de usuarios actualizarase cada vez que se incarpore novo persoal ou ben cause
baixa algun traballader conaccese a datos.
Autorizacion de accesos:
O acceso aos computadores Efou soportes nos que se tratan e/ou almacenen datos de
cargcter persoal autorizase en virtude de que se trate dunha persoa que necesite o acceso
aos mesmos para o desempefio das sias funcions.
Relacion de usuarios actualizada: o responsable de seguridade encargarase de manter
actualizada a relacion de persoal con acceso autorizado aos ficheiros/rexistro de actividades.
Suxeitos: a relacién dos usuarios que tefien acceso autorizado, asi como os seus perfls,
atdpase detallada no AMEXO IIL
-Procesos: as aplicacions con acceso autorizado estan identificadas no ANEXO |1l
_Baixa de usuarios: ao dar de baixa un usuario con acceso autorizado, darase de baixa tamén
o seu identificador e cantrasinal. Non podenda reutilizar nunca un identificador ou un
cantrasinal de acceso.
-Alta dun usuario: para conceder o acceso autorizado a un usuario realizarase atendendo &
politica de contrasinais descrita no apartado anterior, asi come a palitica de control E
auterizacian de accesos descritas neste mesmao.
Mos accesos aos datos especialmente sensibles, rexistrarase por cada accese a identificacion
do usuario, a data e hora en que se realizou, o ficheiro accedido, o tipo de acceso E se foi
autorizado ou denegado. Para o rexistro de accesos a soportes non automatizados,
cumprimentarase a tdboa do ANEXO IV: “Rexistro de accesos de nivel alto”
Os datos do rexistro de accesos conservasense durante un periodo de polo menos dous
dnos,

9.. COPIAS DE RESPALDO E RECUPERACION DOS DATOS
Copias de respaldo:
-Descricion da copia: a copia de seguridade execitase en SERVIDOR E DISCO DURQ.
-As copias almacénanse DENTRO DAS INSTALACIONS
-As copias almacénanse cifradas: NON
-Programacidn de copia: estableceuse un protacolo de realizacion de copias de seguridade,
pautdndose a realizacién de copias de seguridade sempre coa mesma periodicidade.
-Periodicidade: cunha periodicidade SEMANALMENTE fanse copias de seguridade dos
ficheiros que contefien os datos de caracter persoal.
Copias de recuperacion:
-Descricidn de procedementos: semestralmente, o responsable de tratamento encargase
de verificar a correcta definicidn e funcionamento e aplicacién dos procedementos de
realizacidn de copias de respaldo e recuperacion dos datoes. As probas non se realizan con
datas reais.
procedementaos de recuperacion:
1.- Cumprimentarase unha solicitude (ANEXO V1] por parte do peticionario gue tara que
contar coa autorizacién do responsable de seguridade |
7 - Procederase a trasladar a orde de recuperacion ao persoal autorizada, enviando copia
ao solicitante indicando a aprobacidn ou denegacion.
3.- 0 responsable de seguridade anotard o feito no Rexistro de Incidencias.
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10.- FROCEDEMENTOS DE INCIDENCIAS

O responsable de tratamento recollerd tantas incidenclas de seguridade como se produzan
sobre oz datos de caracter persoal que se tratan.

Informase a todo o persoal con acceso a datos do procedemento para seguir mediante a
"Circular informativa sobre medidas de seguridade de prateccidn de datos"

11.- REXISTRO DE INCIDENCIAS

As incidencias detdllanse ne ANEXD 1X: REXISTRO DE INCIDENCIAS.

0 responsable de seguridade anotarid o tipo de Incidencia e o detalle da mesma, Encargarase
adernais de contactar coas persoas apartunas para corrixir a incidencia.

Mo caso de gue a incidencia gue se produciu afecte a datos especialmente sensibles
detallarase ademais, as accions que se levaron a cabo para proceder 4 recuperacion dos
mesmaos.

Cando sexa probable que a violacian da seguridade. dos datos persoais entrafie un alto risco
para os dereitos e |iberdades das persoas fisicas, comunicarase ao interesade sen dilacion
indebida.

No caso de que a comunicacion supofia un esforzo desproporcionado, a comunicacion
realizarase por un medio publice, de forma que se informe de maneira igualmente efectiva aos
interesados.

As funcidns do persoal de CONCELLO DE CARINO con acceso aos datos de caracter persoal
estan descritas no ANEXO Il do presente documenta.

O responsable de tratamento emitiu un acerdo de confidencialidade, asi como unha circular na
gue se establecen as directrices para todo o persoal con acceso a datos da organizacion, e
informouse ao responsable de seguridade das sdas funciéns mediante o “Nomeamento de
responsable de seguridade ™.

Ademals, o persoal terd acceso a este documento de seguridade para consultar calguera
medida de seguridade reflectida no mesmao,

13.- ACTUALIZACION DO DOCUMENTO
Actualizarase cando sexa necesario, conforme aos cambios que se produzan ne sistema de
infermacion ou na normativa vixente en materia de medidas de seguridade .
14.- REVISION DO DOCUMENTO s =
Serd revisado se se producen cambios relevantes no sistema de informacidn ou na
organizacion da mesmae, asi coma ha relacion de perseal con acceso autorizado.

de forma programada realizarase un punto de contral anual, que permitira unha andlise
exhaustiva do grao de cumprimento das medidas de sepuridade descritas no presente
documento de seguridade, asl comeo unha revision de posibles cambios no protocolo de
tratamento de datos,

realizarase unha auditoria cada dous anos para revisar a adecuacidn das medidas de
seguridade establecidas, cumprindeo asl co establecido no Real Decreta 1720/2007

| REXISTRG DE ACTIVITADE —KESTIGN ECONOMICA
RESFOMSABLE DE TRATAMENTO COMCELLD DE CARINO

REPRESEMTANTE do responsable de  JOSE MIGUEL ALOMNSD PUMAR
tratamento

DPOYRESPONSAGLE DE SEGURIDADE O responsable de seguridade es ALEJANDRA PARDO
VAZOIUEZ que ocupa o posto de SECRETARIA,
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DIRECCION DE CONTACTO AVDA PAZ, 2, 15360 - CARINO (A CORURNA)

FIMNALIDADES DO TRATAMENTC ¥estion Contable, fiscal e administrativa.

CATEGORIAS DE INTERESADOS Cidadans e residentes.

PROCEDENCIA DOS DATOS Propio interesado au o seu representante legal,
CATEGORIAS DE DATOS TRATADOS IDENTIFICATIVDS;

Mome e apelidas, DNI, Direccion, teléfono, Econdmicaos,
financelros e de seguros, Transaccigns de bens e

Servizos.

ESPECIALMEMNTE SE!\?STIFBLES:
OUTROS DATOS TIPIFICADOS:
CESIONS PREVISTAS Facenda Publica E Adm}aﬁacién Tributaria, Tribunal
de contas, Concellerla de contas, {jrganns de
Comunidade Autdnoma: Xunta de Galicia, Deputacion

Provincial, Bancos, caixas de aforro e caixas rurais.

TRAMSFEREMCIAS INTERMNACIOMNAIS =

PRAZD DE CONSERVACION Durante la prestacion do servizo & mentres no se
solicite la supresion dos mesmas
SISTEMA DE TRATAMENTO Mixta

DEPENDENCIA EXERCICIO DEREITOS AVDA PAZ, 2, 15360 - CARIFO {;T CORUMA):
PROTECCION BE DATOS concello@concellodecaring.com

DESCRICION OF MEDIDAS TECHTAS EORGANIZATIVAS BE SEGLIRIBADE
1.- APLICACIONS INFORMATICAS

Respecto das aplicacions informaticas con acceso autorizado, véxase o ANEXO [Il no que se
facilita a relacion das mesmas.

2.- XESTION DE SOPORTES E DOCUMENTOS

Os sopartes que contefian datos de cardcter persoal deberdn permitir identificar o tipo de
informacidn gue contefien, ser inventariados. En caso de datos considerados especialmente
sensibles segundo o Regulamento UE, serdn almacenados nun lugar de acceso restrinxido ao
gue so teran acceso as perseas con autorizacion que se relacionan a en o ANEXO 111

3.- SOPORTES AUTOMATIZADOS E SISTEMAS DE INFORMACION
O equipamento informdtico no gue se trata datos de cardcter persoal, atopase descrite no
AMEXO I,

4. E:_{{ECUCI'@N Do THAT&MEPETD FORA DOS LOCAIS

No case de gue os soportes que contefian datos de cardcter persoal saian FORA das
instalacidns do responsable de tratamento deberan adoptarse as seguintes medidas de
SEGURIDADE .

1.- contar coa autorizacion demestrable do responsable de seguridade ou representante do
responsable de tratamento

2- en caso de soporte manual, a documentacién ird protexida nun cartafol, maletin ou
calquera outro soporte que poida ir pechado efou precintade para protexelo de posibles
perdas ou subtraccions,
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3.- cando s datos para trasladar sexan especialmente sensibles, serd requisita indispensable ©
rexistro de entrada e saida de documentacion dispofiible no ANEXO W1l E VIl DO presente
Documento de _S_EGL.I RIDADE

5.- procedemento DE IDENTIFICACION

Todo usuario con acceso a datos debera estar identificado e contara cun usuario de acceso 8
informacidn en saparte automatizado.

f.- procedemento DE AUTENTICACION

O acceso de cada usuario identificado, deberd protexerse mediante un contrasinal. De forma
gue, para acceder a calguera soporte informatizado cada persoa con acceso a datos
autorizado, debera introducir o seu usuaric identificative e o seu contrasinal de SEGURIDADE .

7.- POLITICA DE CONTRASINAIS

- procedementos de asignacion de contrasinais: os contrasinais sen asignadas mediante un
procedemento definido polo responsable de seguridade que serda o encargado de
custodialas.

- privacidade: os contrasinais deberan ter unha lonxitude minima de 7 caracteres,
ALFANUMERICOS

- O limite de intentos errados estd limitado: 3

- procedementos de distribucion de contrasinais: os contrasinais se proporcional por parte
do responsable de seguridade de forma persoal ao propio interesado. Unha vez entregada,
o usuario deberd destrulr o soporte a través do cal se lle informou do seu contrasinal de
acceso.

- Almacenamento: gardanse de forman interna e inintelixible polo Responsable de
seguridade, de maneira gue permanecen almacenadas de forma protexida, dado que sé o
Responsable de seguridade, tera acceso ao almacenamento das mesmas.

- Periodicidade do cambio de contrasinal: ANUALMENTE

- Garantia de integridade: Cada usuario ten un identificador gue se autentica mediante
contrasinal. Os identificadores de usuario E o contrasinal de acceso son de uso persoal e
intransferible E non poden sercompartidas

8.- CONTROL DE ACCESDS

Permisos de acceso aos usuarios;

-Cuen o concede, altera ou anula: o responsable de seguridade .

-Alcance do acceso: o necesario para desenvolver as funciéns propias do posto de traballo
-Criterio de concesidn, alteracién ou anulacién do acceso: polo Respansable de seguridade
en base ds funcions do usuario.

-Caracteristicas do control de acceso aos equipos: cada persoa con acceso a datos terd un
usuario e un contrasinal de acceso diferenciadas.

-Caracteristicas do control de acceso: limitase o acceso a usuarios nan autorizados, Podese
comprobar o detalle de usuarios autoerizados no ANEXO (1.

-0 detalle de usuarios actualizarase cada vez gue se incarpore novo persoal ou ben cause
baixa algun traballador cen acceso a datos.

Autorizacidn de accesos:

O acceso aos computadores Efou soportes nos gue se tratan efou almacenen datas de
caracter persoal autorizase en virtude de que se trate dunha persoa que necesite o acceso
aos mesmos para o desermpefio das stas funcidéns,

Relacién de usuarios actualizada: o responsable de seguridade encargarase de manter
actualizada a relacion de persoal con acceso autorizado aos ficheiros/rexistro de actividades.
Suxeitos: a relacidn dos usuarios gue tefien acceso autorizado, asl como 05 seus perfis,
atdpase detallada no AMEXC Il

-Procesos; as aplicacions con acceso autarizado estan identificadas no ANEXO 11|

-Baixa de usuarios: an dar de baixa un usuario con acceso autorizado, darase de baixa tamén
o seu identificador e contrasinal. Non podendo reutilizar nunca un identificador ou un
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contrasinal de acceso.

-Alta dun usuario: para conceder o acceso autorizado a un usuario realizarase atendendo a
politica de contrasinais descrita no apartade anterier, asi como a politica de control E
autarizacion de accesos descritas neste mesmo.

Mos accesos aos datos especialmente sensibles, rexistrarase por cada acceso a identificacian
do usuario, a data e hora en que se realizoy, o ficheiro accedido, o tipe de acceso E se foi
autorizada ou denepado. Para o rexistro de accesos a soportes non automatizades,
cumprimentarase a tiboa do ANEXO IV: “Rexistro de accesos de nivel alto”

(s datos do rexistro de accesos conservdsense durante un periodo de polo menos dous
anos.

9.- COPIAS DE RESPALDO E RECUPERACION DOS DATOS

Copias de respaldo:
Copias de respaldo;
-Descrician da copia: a copia de seguridade execlitase en SERVIDOR E DISCO DURO,
-As copias almacénanse DENTRO DAS IMSTALACIONS
-As copias almacénanse cifradas: NON
-Programacidn de copia: estableceuse un protocolo de realizacién de copias de seguridade,
pautdndose a realizacion de copias de seguridade sempre coa mesma periodicidade.
-Periodicidade: cunha periodicidade SEMANALMENTE fanse copias de seguridade dos
ficheiros gue cantefien os datos de cardcter persoal.
Copias de recuperacian:
-Descricidn de procedementos: semestralmente, o respensable de tratamente encdrgase
de verificar a correcta definicion e funcionamento e aplicacidn dos procedementas de
realizacian de capias de respaldo e recuperacidn dos datos. As probas non se realizan con
datos reais.
procedementaos de recuperacion:
1.- Cumprimentarase unha solicitude (ANEXO V1) por parte do peticionario que tera que
cantar coa autorizacion do responsable de seguridade .
2.- Praocederase a trasladar a orde de recuperacidn ao persoal autorizado, enviande copia
ao solicitante indicando a aprobacion ou denegacion.
3.- O responsahble de seguridade anotara o feito no Rexistro de Incidencias,

10.- PROCEDEMENTOS DE INCIDENCIAS

O respansable de tratamento recollera tantas incidencias de seguridade comao se produzan
sobre os datos de caracter persoal gue se tratan.

Inférmase a todo o persoal con acceso a datos do procedemento para seguir mediante a
"Circular informativa sobre medidas de seguridade de proteccion de datos”

11.- REXISTRO DE INCIDENCIAS

As incidencias detéllanse no ANEXO IX: REXISTRO DE INCIDENCIAS.

O responsable de seguridade anotard o tipo de Incidencia e o detalle da mesma. Encargarase
ademais de contactar coas persoas oportunas para corrixir a incidencia.

No caso de que a incidencia gue se produciu afecte a datos especialmente sensibles
detallarase ademais, as acciéns que se levaron a cabo para proceder & recuperacion dos
Mesmas,

Cando sexa probable gue a violacion da seguridade. dos datos persoais entrafie un alto risco
para os dereitos e liberdades das persoas fisicas, comunicarase ao interesado sen dilacion
indebida.

No case de gue a comunicacion supofia un esforzo desproporcionado, a comunicacion
realizarase por un medio plblico, de forma que se informe de maneira igualmente efectiva aos
interesadas.
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12.- FUNCIONS DO PERSOAL

s funcidns do persoal de CONCELLO DE CARIND con acceso aos datos de cardcter persoal
estan descritas no ANEXO |ll do presente documento.

0 responsable de tratamento emitiu un acordo de confidencialidade, asi como unha circular na
gue se establecen as directrices para todo o persoal con acceso a datos da grganizacion, e
informouse ao responsable de seguridade das sidas funcians mediante o "Nomeamento de

responsable de seguridade .

Ademais, o persoal terd acceso a este documento de seguridade para consultar calguera
medida de seguridade reflectida no mesma.

13.- ACTUALIZACION DO DOCUMENTO

Actualizarase cando sexa necesario, conforme aos cambios gue se produzan no sistema de
informacidn ou na normativa vixente en materia de medidas de seguridade .

14« REVISION DO DOCUMENTC:

Serd revisado se se producen cambios relevantes no sistema de informacion ou na
organizacidn do mesme, asi como na relacion de persoal con acceso autorizado,

de forma programada realizarase un punto de control anual, que permitirda unha analise
exhaustiva do grac de cumprimente das medidas de seguridade descritas no presente
documento de seguridade, asi comao unha revisidn de posibles cambios no protocolo de

tratamento de datos.

realizarase unha auditorla cada dous anos para revisar a adecuacion das medidas de
seguridade establecidas, cumprindo asi co establecida no Real Decreta 1720/2007

REXISTRG!BE ACTIVIDADE ~ RECADACION

RESPOMSABLE OE TRATAMENTO

COMNCELLO DE CARINO

REPRESEMTANTE do responsable de  JOSE MIGUEL ALOMSO PUMAR

tratamento

DR/ RESPOMNSABLE DE SEGLRIDADE

O respansable de seguridade es ALEJANDRA FARDOQ
VAZQUEZ que ocupa o posto de SECRETARIA.

DIRECCION DE CONTACTO

AVDA PAZ, 2, 15360 - CARINO (A CORURNA)

FINALIDADES DO TRATAMENTO

Cobro de tributos municipais.

CATEGORIAS DE INTERESADOS

Cidaddns e residentes,

PROCEDENCIA DOS DATOS

Propio interesadao ou o seu representante legal.

CATEGORIAS DE DATOS TRATADOS

|DEMTIFICATIVOS:
Mome e apelides, DN, Direccian, Teléfono, Sinatura,

Econdmicos,

ESPECIALMENTE SENSIBLES:

OUTROS DATOS TIPIFICADOS:

CESIONS PREVISTAS

Facenda Piblica e Administracion Tributaria,

TRAMSFEREMCIAS INTERMNACICNAIS
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PRAZO DE CONSERVACION Durante a prestacidn do servizo @  mentres no se
solicite a supresidn dos mesmos
SISTEMA DE TRATAMENTC Mixto

DEPEMDENCIA EXERCICIO DERETOS AVDA PAZ, 2, 15360 - CARINO (A CORURNAJ
PROTECCION DE DATOS concello@concellodecaring.com

DESCRICIONDE MEBIBAS TECNICAS E ORGANIZATIVAS BE SEGURIDADE

1- APL]C&CIDNS INFORMATICAS g
Respecto das aplicaciéns informaticas con acceso autorizado, véxase o ANEXD || no qun 5e
facilita a relacidn das mesmas.

dzmHESTIéN DE SOFPORTESE DDCUMENTDS

Os soportes que contefian datos de cardcter persoal deberan permitir identificar o tipo de
irformacidn que contefien, ser inventariados, En caso de datos considerados especialmente
sensibles segundo o Regulamento UE, serdn almacenados nun lugar de acceso restrinxido ao

gue so terdn accesn as persoas con autorizacidn que se relacionan a en o ANEXO 11

3.- SOPORTES AUTOMATIZADOS E SISTEMAS DE INFORMACION

O equipamento informétice no gue se trata datos de cardcter persoal, atopase descrito no

AMNEXC I,

i 4.- EXECUCION DO TRATAMENTO FORA DOS LOCAIS

Mo caso de gue os soportes que contefian datos de cardcter persoal saian FORA das

instalacidns do responsable de tratamento deberdn adoptarse as seguintes medidas de

SEGURIDADE :

1.- contar coa autorizacion demostrable do responsable de seguridade ou representante do

responsable de tratamiento

2- en caso de soporte manual, a documentacién ird protexida nun cartafol, maletin ou

calquera outro soporte gue poida ir pechado efou precintado para protexelo de posibles

perdas ou subtraccidns.

3.- cando os datos para trasladar sexan especialmente sensibles, sera requisito indispensable o

rexistro de entrada e salda de documentacion dispofiible no ANEXQ VIl E VIl DO presente

Documento de SEGURIDADE

5.- procedemento DE IDENTIFICACION

Todo usuario con acceso a datas debera estar identificado e contard cun usuario de acceso @

informacion en soporte automatizado,

6.- procedemento DE AUTENTICACION

{1 acceso de cada usuario identificado, debera protexerse mediante un contrasinal. De forma

que, para acceder a calguera soporte informatizado cada persoa con acceso a datos

autorizado, deberd introducir o seu usuario identificativo e o seu contrasinal de seguridade .

7.- POLITICA DE CONTRASINAIS

- procedementos de asignacién de contrasinais: os contrasinais son asignadas mediante un
procedemento definido polo responsable de seguridade que sera o encargado de
custodialas.

- privacidade: os contrasinais deberdn ter unha lonxitude minima de 7 caracteres,
ALFANUMERICOS

- O limite de intentos errados esta limitado: 3

- procedementos de distribucidn de cantrasinais: os contrasinais se proporcional por parte
do respansable de seguridade de forma persoal ao propia interesado. Unha vez entregada,
o usuaric debera destruir o saporte a través do cal se lle informou do seu contrasinal de

ACCEs0.
- Almacenamento: gardanse de forman interna e inintelixible polo Responsable de
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seguridade, de maneira que perm‘.émecen almacenadas de forma protexida, dado que s6 o
Responsable de seguridade, terd acceso ao almacenamento das mesmas,
- Pericdicidade do cambio de contrasinal: ANUALMENTE
- Garantia de integridade: Cada usuario ten un identificader que se autentica mediante
cantrasinal. Os identificadares de usuario E o contrasinal de acceso son de uso persoal e
___intransferible k£ non poden ser compartidas
8- CONTROL DE ACCESOS
Permisos de acceso aos Usuarios:
-Quen o concede, altera ou anula: o responsable de seguridade |
-Alcance do acceso; o necesario para desenvolver as funcions propias do posto de traballo
-Criterio de concesian, alteracion ou anulacién do acceso: polo Responsable de seguridade en
base as funcions do usuario.
-Caracteristicas do control de acceso aos equipos: cada persoa con acceso a datos terd un
usuario e un contrasinal de acceso diferenciados.
-Caracteristicas do control de acceso: limitase o acceso a usuarios nen autorizados. Podese
comprobar o detalle de usuarios autorizadaos na AMEXO 111,
-0 detalle de usuarios actualizarase cada vez gue se incorpore novo persoal ou ben cause baixa
algtin traballador con acceso a datos,
Autorizacion de accesos;
0O acceso aos computadores Efou soportes nos que se tratan efou almacenen datos de
cardcter persoal autorizase en virtude de que se trate dunha persoa gue necesite o acceso aos
mesmas para o desempefio das stias funcions.
Relacion de usuarios actualizada: ¢ responsable de seguridade encargarase de manter
actualizada a relacion de persoal con acceso autorizado aos ficheiros/rexistro de actividades.
-Suxeitos: a relacion dos usuarios gue tefien acceso autorizado, asi comp os seus perfis,
atdpase detallada no ANEXO |11
-Procesos: as aplicacidns con acceso autorizado estan identificadas no ANEXD Il
-Baixa de usuarios: ap dar de baixa un usuario con acceso autorizado, darase de baixa tamén o
seu identificador e contrasinal. Nen podendo reutilizar nunca un identificador ou un
contrasinal de accesa.
-Alta dun usuario: para conceder o acceso autorizado a un usuario realizarase atendendo 3
politica de contrasinais descrita no apartado anterior, asi como a politica de control E
autorizacian de accesos descritas neste mesmo,
Mos accesos aos datos especialmente sensibles, rexistrarase por cada acceso a identificacidn
do usuario, a data e hora en que se realizou, o ficheiro accedido, o tipo de acceso E se foi
autorizado ou denegada. Para o rexistro de accesos a soportes hon automatizadas,
cumprimentarase a tdboa do AMEXO |V: “Rexistro de accesos de nivel alta”
Os datos do rexistro de accesos conservasense durante un periodo de pale menos dous anos.

9.- COPIAS DE RESPALDO E RECUPERACION DOS DATOS
Copias de respaldo:
-Descricion da copia: a copia de seguridade exectitase en SERVIDOR E DISCO DURO.
-As copias almacénanse DENTRO DAS INSTALACIONS
-As copias almacénanse cifradas: NON
-Programacion de copia: estableceuse un protacolo de realizacién de copias de seguridade,
pawtdandose a realizacidn de copias de seguridade sempre coa mesma periodicidade.
-Periodicidade: cunha periodicidade SEMAMALMENTE fanse copias de seguridade dos
ficheiros que contefien os datos de caracter persoal.
Copias de recuperacién;
-Descricion de procedementos: semestralmente, o responsable de tratamento encargase
de verificar a correcta definicion e funcionamento e aplicacion dos procedementos de
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realizacidn de cupias de respaldo e recuperacmn dos datos. As probas non se e realizan con
datas reais.

procedementas de recuperacion.
1,- Cumprimentarase unha solicitude (ANEXO V1) por parte do peticionario que terd gue

contar coa autorizacidn do responsable de seguridade .

2.- Procederase a trasladar a orde de recuperacion ao persoal autorizado, enviando copia
a0 solicitante indicando a aprobacion ou denegacian.

3.- O responsable de seguridade anotara o feito no Rexistro de Incidencias.

10~ PRGC;{DEMENTDS DE INEIDENCIAS

o responsahie de tratamento recollera tantas incidencias de segundade como se produzan

sabre os datos de cardcter persoal que se tratan.
Inférmase a todo o persoal con acceso a datos do procedemento para seguir mediante a

"Circular infarmativa sobre medidas de seguridade de proteccion de datos"

11.- REXISTRO DE INCIDENC]AS

As incidencias detillanse no ANEXO IX: REXISTRO DE INCIDENCIAS.

0 responsable de seguridade anotard o tipo de Incidencia e o detalle da mesma. Encargarase
ademais de contactar coas persoas oportunas para corrixir a incidencia.

No caso de que a incidencia gue se produciu afecte a datos especialmente sensibles
detallarase ademais, as accidns gue se levaron a caho para proceder d recuperacion dos
mMesmaos.

Cando sexa probable que a violacion da seguridade. dos datos persoais entrafie un alto risco
para os dereitos e liberdades das persoas fisicas, comunicarase ao interesado sen dilacian
indehida.

No caso de gue a comunicacion supofia un esforzo desproporcicnado, a comunicacian
realizarase por un medio publico, de forma que se informe de maneira igualmente efectiva aos
interesados.

12,- FUNCIONS DO PERSOAL Fes
As funcidns do persc-al de CONCELLO DE CARINO con acceso aos datos de cardcter persoal
estan descritas no ANEXQ 11| do presente documento,

O responsable de tratamento emitiu un acordo de confidencialidade, asi como unha circular na
que se establecen as directrices para tode o persoal con acceso a datos da organizacidn, e
informouse ao responsable de seguridade das sGas funcidns mediante o “Nomeamento de

responsable de seguridade *
Ademais, o persoal terd acceso a este documento de seguridade para consultar calquera

medida de seguridade reflectida no mesmao.

13.- ACTUALIZACION DO DOCUMENTO

Actualizarase cando sexa necesario, conforme aos caml:m:us gque se praduzan no sistema de
informacién ou na normativa vixente en materia de medidas de seguridade .

14.- REVISION DO DOCUMENTO :
Serd revisado se se producen cambios relevantes no s:stema de rnfurmacmn ou na
organizacién do mesmeo, asl como na relacidn de persoal con acceso autarizado.

de forma programada realizarase un punto de control anual, que permitird unha analise
exhaustiva do grao de cumprimento das medidas de seguridade descritas no presente
documentn de seguridade, asi como unha revisidn de posibles cambios no protocolo de
tratamento de datos.

realizarase unha auditorfa cada dous anos para revisar a adecuacion das medidas de
seguridade establecidas, cumprindo asf co establecido no Real Decreto 1720/2007
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RENISTRG (OF AGTMIDADE — CONTRATACION
RESPONSABLE DE TRATAMENTO COMNCELLD DE CARING

REPRESENTANTE do responsable de  JOSE MIGUEL ALONSO PUMAR

tratamento

DPO/RESPONSABLE DE SEGURIDADE O responsable de seguridade es ALEJANDRA PARDO
L VAZQUEZ que ocupa o posto de SECRETARIA.

DIRECCION DE CONTACTOD AVDA PAZ, 2, 15360 - CARING (A CGRUI‘TIA]

FINALIDADES DO TRATAMENTO XESTION de contratacion de obras Efo servizas para o

COMNCELLD.

CATEGORIAS DE INTERESADOS Cidadédns e residentes, PROVEDORES.

PROCEDEMCIA DOS DATOS Prapio interesado ou o seu representante legal.

CATEGORIAS DE DATOS TRATADDS IDEMTIFICATIVOS:

Mome e apelidos, DMI, direccion, Teléfana, Sinatura,
; Caracteristicas  persoais, Circunstancias  socials,
Académicos e profesicnais, Economicos, financeiros e
de seguros, Transaccidns de bens e servizos.

ESPECIALMENTE SEMSIBLES:
OUTROS DATOS TIPIFICADOS:

CESIONS PREVISTAS Tribunal de centas, Organes da Administracidn do
Estado: Ministerio de Facenda, Qutros Organos de
Comunidade Auténoma: Concelleria de contas,
Entidades Asesuradoras,

TRAMSFEREMCLAS INTERMACIONALS -

PRAZO DE CONSERVACION Durante a prestacidn do servizo e mentres no se
solicite la supresion dos mesmos
SISTEMA BE TRATAMENTO Mixto

DEPEMDEMCIA  EXERCICIO  DEREITR:  AVDA  PAZ, 2, 15360 - CARIND Lﬂ. EDHUMA};
PROTECCION DE DATOS concello@concellodecarino.com.

DESCRICIGN DE MEDIDAS TECMICAS £ ORGAMIZATIVAS DE SEGURIDADE

1, APLICACIONS INFORMATICAS =

Respecto das aplicacidns informaticas con acceso autorizado, véxase o ANEXO Il no gue se
facilita a relacidn das mesmas.

‘2.- XESTION DE SOPORTES E DOCUMENTOS

Os soportes gque contefian datos de caracter persoal deberan permitir identificar o tipe de
informacidn gue cantefien, ser inventariados. En caso de datos considerados especialmente
sensibles segundao o Regulamento UE, serdn almacenados nun lugar de acceso restrinkido ao
gue sd terdn acceso as persoas con autorizacion que se relacionan a en o ANEXO 111,

rbeoluciones + wuwrbsoluciones.com » lopd@rbsoluciones com



soluciones’

arrtnad bt wib ket e dale

| 3,- SOPORTES AUTOMATIZADOS E SISTEMAS DE INFORMACION

O eguipamenta informdtico no gque se trata datos de caracter perscal, atdpase descrita no
AMNEXD I

4.~ EXECUCION DO TRATAMENTO FORA DOS LOCAIS

2

Mo casc de gue os soportes que conteflan datos de cardcter persoal saian FORA das
instalacidns do responsable de tratamento deberan adoptarse as seguintes medidas de
SEGURIDADE :

1.- contar coa autorizacidn demostrable do responsable de seguridade ou representante do
responsable de tratamento.

calquera outro soporte que poida ir pechado efou precintado para protexelo de posibles
perdas ou subtraccians.

3.- cando os datos para trasladar sexan especialmente sensibles, serd requisito indispensable o
rexistro de entrada e salda de decumentacidon dispofible no ANEXO VIl E VIl DO presente
Cocumento de SEGURIDADE

en caso de soporte manual, a documentacion ira protexida nun cartafol, maletin ou

5.- procedementa DE IDENTIFICACION

Toda usuario con acceso a datos debera estar identificado e contard cun usuario de acceso 3
informacion en soporte automatizado,

6. procedemento DE AUTENTICACION

O acceso de cada usuario identificado, deberd protexerse mediante un contrasinal. De forma
que, para acceder a calquera soporte informatizado cada persoa con acceso a datos
autorizado, deberd introducir o seu usuario identificativo e o seu cantrasinal de SEGURIDADE .

7.- POLITICA DE CONTRASINAIS

[ r—

8- CONTROL DE ACCESOS

procedementos de asignacidn de contrasinais: os contrasinais son asignadas mediante un
procedemento definide polo responsable de seguridade gue serd o encargado de
custodialas.

privacidade: os centrasingis deberan ter unha lonxitude minima de 7 caracteres,
ALFANUMERICOS

O limite de intentos errados esta limitado; 2

procedementas de distribucidn de contrasinais: os contrasinais se proporcional por parte
do responsable de seguridade de forma perseal ao propio interesado. Unha vez entregada,
o Usuario deberd destruir o soporte a través do cal se lle informou do seu contrasinal de
acceso,

Almacenamento: gardanse de forman interna e inintelixible polo Responsable de
seguridade, de maneira gue permanecen almacenadas de forma protexida, dado que sd o
Respansable de seguridade, terd acceso ao almacenamento das mesmas.

Periodicidade do cambic de contrasinal: ANUALMENTE

Garantla de integridade: Cada usuario ten un [dentificador gue se autentica mediante
contrasinal. Os identificadores de usuaric E ¢ contrasinal de accesa son de uso persoal e
intransferible E non poden ser compartidas

Permisos de acceso aos usuarios:

-Quen o concede, altera ou anula) o responsable de seguridade |

-Alcance do acceso: o necesario para desenvolver as funcions propias do posta de traballo
-Criterio de concesién, alteracidn ou anulacién do acceso: polo Responsable de seguridade
en base as funcions do usuario.

-Caracteristicas do control de acceso aos equipos: cada persoa con acceso a datos terd un
usuario e un contrasinal de acceso diferenciadaos.

-Caracteristicas do control de acceso: limitase © acceso a usuarios non autorizados, Podese
comprabar o detalle de usuarios autarizados no AMNEXC (11,

-0 detalle de usuarios actualizarase cada vez gue se incorpore nove persoal ou ben cause
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baixa algin traballader con acceso a datos,
Autorizacian de accesos:

O acceso aos computadores Efou saportes nos gue se tratan efou almacenen datos de
caracter persoal autorizase en virtude de que se trate dunha persoa gue necesite o acceso
a0s mesmos para o desempeno das sdas funcidns.

Relacidn de usuarios actualizada: o responsable de seguridade encargarase de manter
actualizada a relacién de persoal con acceso autorizado aos ficheiros/rexistro de actividades.

-Suxeitos: a relacion dos usuarios que tefien acceso autorizado, asi como os seus perfis,
atopase detallada no ANEXO (11

-Procesos: as aplicaciéns con acceso autorizado estan identificadas no ANEXO ||

-Baixa de usuarios: ao dar de baixa un usuario con acceso autorizado, darase de baixa tamén
o seu identificador e contrasinal. Mon podende reutilizar nunca un identificader au un
contrasinal de acceso.

-Alta dun usuario: para conceder o acceso autarizado a un usuario realizarase atendendo @
politica de contrasinais descrita no apartade anterior, asi como a politica de contral E
autorizacion de accesos descritas neste mesmao.

Mos accesos aos datos especialmente sensibles, rexistrarase por cada acceso a identificacion
do usuario, a data e hora en que se realizou, o ficheiro accedido, o tipo de acceso E se fol
autorizade ou denegado. Para o rexistro de accesos a soportes non automatizados,
cumprimentarase a taboa do ANEXO |V: “Rexistro de accesos de nivel alto”

05 datos do rexistro de accesos conservasense durante un periodo de polo menos dous
anos.

9 - COPIAS DE RESPALDO E RECUPERACION DOS DATOS

Capias de respaldo:
-Descricidn da copia: a copia de seguridade execitase en SERVIDOR E DISCO DURGC.

-As copias almacénanse DENTRO DAS INSTALACIONS

-As caopias almacénanse cifradas: NON

-Programacion de copia: estableceuse un protocolo de realizacitn de copias de seguridade,
pautdndose a realizacion de copias de seguridade sempre coa mesma periodicidade.
-Periodicidade: cunha periodicidade SEMANALMENTE fanse copias de seguridade dos
ficheiros que contefien os datos de cardcter persoal.

Copias de recuperacion:

-Descrician de procedementas: semestralmente, o responsable de tratamente encargase
de verificar a correcta definicion e funcionamento e aplicacion dos procedementos de
realizacidn de copias de respalde e recuperacién dos datos. As probas non se realizan con
datas reais.

procedementos de recuperacidn:

1.- Cumprimentarase unha solicitude (ANEXO V1) por parte do peticionario que terd que
contar coa autorizacldn do responsable de seguridade .

2.- Procederase a trasladar a orde de recuperacidn ao persoal autorizado, enviando copia
aa solicitante indicando a aprobacidn ou denegacidn.

3.- O responsable de seguridade anotard o feito no Rexistro de Incidencias.

10,- PROCEDEMENTOS DE INCIDENCIAS

0 responsable de tratamento recollera tantas incidencias de seguridade como se produzan

sobre os datos de cardcter persoal que se tratan,
Informase a todo o persoal con acceso a datos do procedemento para seguir mediante a

"Circular informativa sobre medidas de seguridade de proteccion de datos”

11.- REXISTRO DE INCIDENCIAS

As incidencias detdllanse no ANEXO [X: REXISTRO DE INCIDENCIAS.
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0 responsable de seguridade anotara o tipo de Incidencia e o detalle da mesma. Encargarase
ademais de contactar coas persoas oportunas para corrixir a incidencia.

Mo case de que a incidencia que se produciu afecte a datos especialmente sensibles
detallarase ademais, as accidns que se levaron a cabo para proceder 3 recuperacidn dos
mesmaos.

Cando sexa prabable que a violacidn da seguridade. dos datos persoais entrafie un alto risco
para os dereitos e liberdades das persoas fisicas, comunicarase ao interesado sen dilacidn
indebida.

Mo caso de que a comunicacion supofia un esforzo desproporcionado, a comunicacion
realizarase por un medio pablico, de forma gue se informe de maneira igualmente efectiva aas
interesados.

12.- FUE@ZK)NS DO PERSDAL
As funcions do persoal de CONCELLO DE CARINO con acceso aos datos de cardcter persoal
estdn descritas no AMEXO Il do presente documento.

O responsable de tratamento emitiu un acordo de confidencialidade, asi como unha circular na
que se establecen as directrices para todo o persoal con acceso a datos da organizacian, e
informouse ac responsable de seguridade das sdas funciéns mediante o “Nomeamento de
rasponsakble de seguridade *.

Ademais, o persoal terd acceso a este documento de seguridade para consultar calgquera
medida de seguridade reflectida no mesma,

13.- ACTUALIZACION DO DOCUMENTO

Actualizarase cando sexa necesario, conforme aos cambios que se produzan no sistema de
infarmacion ou na normativa vixente en materia de medidas de seguridade .

14.- REVISION DO DOCUMENTO

Serd revisado se se producen cambios relevantes no sistema de informacion ou na
organizacion do mesma, asi como na relacién de persoal con acceso autorizado,

de forma programada realizarase un punto de control anual, que permitira unha andlise
exhaustiva do grao de cumprimento das medidas de seguridade descritas no presente
documento de seguridade, asi como unha revisidn de posibles cambios ne protocolo de
tratamento de datos.

realizarase unha auditeria cada dous anos para revisar a adecuacion das medidas de
seguridade establecidas, cumprinde asi co establecido no Real Decreto 172042007

" REXISTRO DE ACTIVIDADE ~ LICENZAS E-ﬁUTq'ﬁlzacmNs

RESPOMSABLE DE TRATAMENTO CONCELLO DE CARING

REFRESEMTAMNTE do responsable de  JOSE MIGUEL ALONSO FUMAR

tratamento

DPO/RESPONSABLE DE SEGURIDADE El responsable de seguridade es ALEJANDRA FARDO
VAZOLEZ que acupa o posto de SECRETARIA.

DIRECCION DE CONTACTO AVDA PAZ, 2, 15360 - CARINO (A CORUNA)

FINALIDADES DO TRATAMENTO ¥estién de licenza de apertura, de obras, feiras o
actividades culturais, procedemento administrativo

CATEGORIAS DE INTERESADOS Cidaddns e residentes
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PROCEDENC|A DOS DATOS Propic interesadao ou o seu representante legal,

CATEGORIAS DE DATOS TRATADOS IDEMTIFICATIVDS;
Maome e apelidos, DM, Direccion, teléfono, N
seguridade. Social, Sinatura, Circunstancias sociais,
Académicos E  profesionais, Detalles BMprego,
{ Econémices, financeiros e de seguros, transaccidns de
bens e servizos,

ESPECIALMEMTE SENSIBLES:

___________ B OUTROS DATOS TIPIFICADOS:

CESIAMNS PREVISTAS Instituto  Nacional de Estatistica, Organos da
Administracion DO Estado: Ministerio de Fomento,
Delegacion de Goberno, Organos de Comunidade
Auténoma: Xunta: Concelleria de Medio, Territorio e
Infraestruturas, Deputacidn Provincial, Garda Civil,

SGAE.
TRANSFERENCIAS INTERNACIONAIS = T
PRAZO DE COMNSERVACION Durante a prestacidn do servizo & mentres no se
solicite la supresion dos mesmaos
SISTEMA DE TRATAMENTO Mixto

DEPEMDENCIA EXERCICIO DEREITOS  AWDA PAZ, 2, 15360 - CARINO (A CORURNA)
PROTECCION DE DATOS concello@concellodecarino.com.

DESCRICI [a] N BEMEDIDAS FECNICAS E O REANIZATIVSS DESEGURIDARE
1.- APLICACIONS INFORMATICAS

Respecto das aplicacidns infarmdticas con acceso autorizado, véxase o ANEXD |l no que se
facilita a relacidn das mesmas.

Os soportes que contefian datos de cardcter persoal deberan permitir identificar o tipo de
infarmacidn que contefien, ser inventariados. En caso de datos considerados especialmente
sensibles segundao o Regulamente UE, seran almacenados nun lugar de acceso restrinxido ao
que 50 terdn acceso as perseas con autorizacion que se relacionan a en o ANEXO I,

3.- SOPORTES AUTDM."—’FFIZ.&DDS E SISTEMAS DE INFORMACION

0 equipamento informatico no que se trata datos de cardcter persoal, atépase descrito no
AMNEXD I,

4.- EXECUCION DO TRATAMENTO FORA DOS LOCAIS _

No caso de gue os soportes que contefian datos de cardcter perscal saian FORA das
instalacions do responsable de tratamento deherdn adoptarse as seguintes medidas de
SEGURIDADE :

1.- contar coa autorizacién demostrable do responsable de seguridade ou representante do
responsable de tratamento

2.- en caso de soporte manual, a documentacidn ira protexida nun cartafol, maletin ou
calguera outro soporte que poida ir pechado efou precintado para protexelo de posibles
perdas ou subtraccions,

3.- cando os datos para trasladar sexan especialmente sensibles, sera requisito indispensable ¢
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rexistro de entrada e safda de documentacion dispofible no ANEXO VI E VIl DO presente
Documento de SEGURIDADRE

5.- procedemento DE IDENTIFICACION

Toda usuaria con acceso a datos deberd estar identificado e contara cun usuario de aceeso a
informacién en soporte automatizado.

| 6.- procedemento DE AUTENTICACION

0 acceso de cada usuario identificado, deberd protexerse mediante un contrasinal. De forma

que, para acceder a calquera soporte informatizado cada persoa con acceso a datos

autorizade, deberd introducir o seu usuario identificativo & o seu contrasinal de SEGURIDADE |

7.- POLITICA DE CONTRASINAIS

- procedementos de asignacion de contrasinais: os contrasinals son asignadas mediante un
procedemento definido polo responsable de seguridade que serda o encargado de
custodialas,

- privacidade: os contrasinais deberdn ter unha lonxitude minima de 7 caracteres,
ALFANUMERICOS

- O limite de intentos errados esta limitado: 3

- procedementos de distribucion de contrasinais: os contrasinais se propercional por parte
do responsable de seguridade de forma persoal ao propio Interesado. Unha vez entregada,
o usuario deberd destruir o soporte a través do cal se |le informou do seu contrasinal de
acceso.

- Almacenamenta: gardanse de forman interna e inintelixible polo Responsable de
seguridade, de maneira que permanecen almacenadas de forma protexida, dado que sd o
Responsable de seguridade, tera acceso ao almacenamenteo das mesmas,

- Periodicidade do cambio de contrasinal: ANUALMENTE

- Garantia de integridade: Cada usuario ten un identificador gque se autentica mediante
contrasinal. Os identificadores de usuario E o contrasinal de accesa son de uso persoal e

__intransferible E non poden ser compartidas

8.- CONTROL DE ACCESOS

Permisos de acceso aos usuarios.
-Quen o concede, altera ou anula: o responsable de seguridade .
_Alcance do acceso: o necesario para desenvolver as funcidns propias do pesto de traballo
Criterio de concesidn, alteracion ou anulacion do acceso: polo Responsable de seguridade
en base as funcidns do usuario.
_Caracteristicas do control de acceso aos eguipos: cada persoa con acceso a datos terd un
usuario e un contrasinal de acceso diferenciados.
-Caracteristicas do control de acceso: limltase o acceso @ usuarios non autorizados. Podese
comprobar o detalle de usuarios autorizados no ANEXO |11,
-0 detalle de usuarios actualizarase cada vez que se incorpore novo persoal ou ben cause
haixa algiin traballador con acceso a datos.
Autorizacion de accesos:
O acceso aos computadores Efou soportes nos que se tratan e/ou almacenen datos de
cardcter persoal autorizase en virtude de gue se trate dunha persoa que necesite o acceso
aos mesmos para o desempefio das stias funcidns.
Relacién de usuarios actualizada: o responsable de seguridade encargarase de manter
actualizada a relacién de persoal con acceso autorizado aos ficheiros/rexistro de actividades.
-Suxeitos: a relacion dos usuarios gue tefien acceso autorizado, asi como os seus perfis,
atdpase detallada no ANEXO I
-Pracesos: as aplicacidns con acceso autorizade estan identificadas no ANEXO (11
-Baixa de usuarios: ao dar de baixa un usuario con acceso autorizado, darase de baixa tamén
o seu identificador e contrasinal, Non podendo reutilizar nunca un identificador ou un
contrasinal de acceso.
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-Alta dun usuario: para conceder o acceso autorizado a un usuario realizarase atendendo §
politica de contrasinais descrita no apartado anterior, asi como a politica de contral E
autorizacion de accesos descritas neste mesmao.

Mos accesos aos dalos especialmente sensibles, rexistrarase por cada acceso a identificacidn
do usuario, a data e hora en que se realizow, o ficheiro accedido, o tipo de acceso E se fol
autorizado ou denegado. Para o rexistro de accesos a soportes non automatizados,
cumprimentarase a taboa do ANEXO IV; "Rexistro de accesos de nivel alto”

Os datos do rexistro de accesos conservdsense durante un periodo de polo menos dous
anos.

9.- COPIAS DE RESPALDO E RECUPERACION DOS DATOS

Copias de respaldo; -

-Descricidn da copia: a copia de seguridade execdtase en SERVIDOR E DISCO DURG,

-As copias almacénanse DENTRO DAS INSTALACIONS

-As copias almacénanse cifradas: NOM

-Programacidn de copla: estableceuse un protocolo de realizacian de copias de seguridade,
pautandose a realizacidn de copias de seguridade sempre coa mesma periodicidade.
-Periodicidade: cunha periodicidade SEMANALMENTE fanse copias de seguridade das
ficheiros gue contefien os datos de cardcter persoal.

Copias de recuperacion:

-Descricion de procedementos: semestralmente, o responsable de tratamento encirgase
de verificar a correcta definicién e funcionamento e aplicacion das procedementos de
realizacion de copias de respaldo e recuperacian dos datos. As probas non se realizan con
datos reais,

pracedementas de recuperacidn:

1.- Cumprimentarase unha solicitude {ANEXO V1) por parte do peticionario gque tera que
contar coa autorizacidn do responsable de seguridade .

2.- Procederase a trasladar a orde de recuperacién ao persoal autorizado, enviando copia
ao solicitante indicande a aprobacion ou denegacian.

3.- O responsable de seguridade anotara o feito no Rexistro de Incidencias.

10.- PROCEDEMENTOS DE INCIDENCIAS

O responsable de tratamento recollera tantas incidencias de seguridade como se produzan
sobre 0s datos de cardcter perscal gue se tratan.

Infrmase a tode o persoal con acceso a datos do procedemento para seguir mediante a
"Circular informativa sobre medidas de seguridade de proteceidn de datos"

11.- REXISTRO DE INCIDENCIAS

Asincidencias detallanse no ANMEXO 1X: REX|STRO DE INCIDEMNCIAS.

0 responsable de seguridade anotara o tipo de Incidencia e o detalle da mesma. Encargarase
ademais de contactar coas persoas oportunas para corrixir a incidencia.

Mo caso de gue a incidencia gue se produciu afecte a datos especialmente sensibles
detallarase ademais, as accions que se levaron a cabo para proceder @ recuperacidon dos
mesmos.

Cando sexa probable gue a violacidn da seguridade. dos datos persoais entrafie un alto risco
para os dereitos e liberdades das persoas fisicas, comunicarase ao interesado sen dilacidn
indehida.

Mo caso de que a comunicacion supofia un esforzo desproparcionadso, a comunicacion
realizarase por un medio publico, de forma que se informe de maneira igualmente efectiva aos
interesados.

12.- FUNCIONS DO PERSOAL
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As funcidns do persoal de CONCELLO DE CARINO con acceso aos datos de cardcter persoal
estin descritas no AMEXO |l do presente documento.

O responsahle de tratarmento emitiu un acordo de confidencialidade, asi come unha circular na
que se establecen as directrices para todo o persoal con acceso a datos da organizacion, e
informaouse ao responsable de seguridade das stas funcidns mediante o "Momeamento de
respansable de seguridade ™,

Ademais, o persoal terd acceso a este documente de seguridade para consultar calguera
medida de seguridade reflactida no mesma.

13- ACTUALIZACION DO DOCUMENTO

Actualizarase cando sexa necesario, conforme aos cambios gue se produzan no sistema de
informacidn ou na normativa vixente en materia de medidas de seguridade .

14.- REVISION DO DOCUMENTO

Serd revisado se se producen cambios relevantes no sistema de informacidn ou na
organizacian do mesmao, asi como na relacidn de persoal con acceso autorizado.

de forma programada realizarase un punto de contral anual, que permitirda unha analise
exhaustiva do grao de cumprimento das medidas de seguridade descritas no presente
documento de seguridade, asi como unha revision de posibles cambios no protocolo de
tratamento de datos.

realizarase unha auditoria cada dous anos para revisar a adecuacion das medidas de
seguridade establecidas, cumprindo asl co establecido no Real Decreto 17202007

REXISTRO BE ACTIVIDADE —URBANISIAC :
RESPONSABLE DE TRATAMENTO CONCELLO DE CARINO

REPRESENTANTE do respansable de JOSE MIGUEL ALONSO PUMAR
tratamento

DPO/RESPONSABLE DE SEGURIDADE 0 responsable de seguridade es ALEJANDRA PARDO
VAZOUEZ que acupa o posto de SECRETARIA,

DIRECCION DE CONTACTO AVDA PAZ, 2, 15360 - CARINO (A CORURNA)

FINALIDADES DO TREATAMEMTO ¥ESTION de actos de planeamento, XESTION E

disciplina urbanistica

CATEGOR[AS DE INTERESADOS Cidadans e residentes.
PROCEDENCIA DOS DATOS Propio interesado ou o seu representante legal.
CATEGORIAS OE DATOS TRATADOS IDENTIFICATIVOS:

Nome e apelidos, DNI, Direccidn, Teléfono, Sinatura,
Circunstancias sociais, Econdmicos, financeiros e de

SegUros.

ESPECIALMENTE SENSIELES:
QOUTROS DATOS TIPIFICADOS:

CESIONS PREVISTAS Organos da Administracion de Estado! Ministerio de
Fomenta, Organos de Comunidade Autdnoma: Xunta:
Concelleria de Medio, Territorioc e Infraestruturas,
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Deputacién Provincial.

TRAMSFEREMCIAS INTERMACIOMALS -

PRAZC DE CONSERVACION Durante la prestacion do servizo e mentres no se
salicite la supresion dos mesmos
SISTEMA DE TRATAMEMTO Mixto

DEPEMDEMCIA  EXERCICIO  DEREITOS  AVDA  PAZ, 2, 15360 - CARING {,!5. CDRUKIA];
PROTECCION DE DATOS concello@concellodecaring.com.

- ESCAICION DE IV CH[CAS E ORGANIZATIVAS DE SEGLRIDADE
1.~ APLICACIONS INFORMATICAS

Respecto das aplicacions informéticas con acceso autorizado, véxase o ANEXO Il ne que se
facilita a relacidn das mesmas.

2.- XESTION DE SOPORTES E DOCUMENTOS

Os soportes gue centefian datos de cardcter persoal deberdn permitir identificar o tipo de
informacian que contefien, ser inventariados. En caso de datos considerados especialmente
sensibles segunda o Regulamento UE, seran almacenados nun lugar de acceso restrinxido ao
que sO terdn acceso as persoas con autarizacian que se relacionan a en o ANEXO |11,

3.- SOPORTES AUTOMATIZADQS E S|STEMAS DE INFORMACION

O equiparmento informatico no que se trata datos de cardcter persoal, atdpase descrito no
AMEXD I,

4. - EXECUCION DO TRATAMENTO FORA DOS LOCAIS

Mo case de que os soportes que contefian datos de cardcter persoal saian FORA das
instalacidns do responsable de tratamento deberdn adoptarse as seguintes medidas de
SEGURIDADE :

1.- contar coa autorizacidon demostrable do responsable de seguridade au representante do
responsable de tratamento

Z2.- en ¢aso de soporte manual, a documentacion ird protexida nun cartafol, maletin ou
calguera outro soporte que peoida ir pechado efou precintade para protexelo de posibles
perdas ou subtraccions,

3.- cando os datos para trasladar sexan especialmente sensibles, serd requisito indispensable o
rexistro de entrada e saida de documentacion dispofiible no ANEXO VI E VIl DO presente
Docurnento de SEGURIDADE

5.~ procedemento DE [DENTIFICACION

Todo usuario con acceso a datos deberd estar identificado e contard cun usuario de acceso 8
informacidn en soparte automatizado.

6 - procedemento DE AUTENTICACION

O acceso de cada usuario identificado, debera protexerse mediante un contrasinal. De forma
gue, para acceder a calguera soporte informatizado cada persca con acceso a datos
autorizado, debera introducir o seu usuario identificativo e o seu cantrasinal de SEGURIDADE .

7.- POLITICA DE CONTRASINAIS

- procedementos de asignacién de contrasinais: os contrasinais son asignadas mediante un
procedemento definido polo responsable de seguridade que serd o encargado de
custodialas.

- privacidade: os contrasinais deberan ter unha lonxitude minima de 7 caracteres,
ALFANUMERICOS

- Olimite de Intentos errados estd limitada; 2

- procedementos de distribucion de contrasinais: os contrasinais se proparcional por parte
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do responsable de seguridade de forma persoal ao propio interesado. Unha vez entregada,
o usuaric debera destruir o soporte a través do cal se lle informou do seu contrasinal de
dCCEs0,

- Almacenamento: gardanse de farman interna e inintelixible polo Responsable de
seguridade, de maneira que permanecen almacenadas de forma protexida, dado que so o
Responsable de seguridade, terd acceso ao almacenamento das mesmas,

- Periodicidade do cambio de contrasinal: ANUALMENTE

- Garantia de integridade: Cada usuario ten un identificador que se autentica mediante

contrasinal. Os identificadores de usuario E o contrasinal de acceso son de uso persoal e

intransferible E non paden ser compartidas

8.- CONTROL DE ACCESOS

Permisos de acceso aos usuarios:

-Ouen o concede, altera ou anula: o responsable de seguridade |

-Alcance do acceso: o necesario para desenvolver as funcidns propias do posto de traballo
-Criterio de concesidn, alteracién ou anulacion do acceso: polo Responsable de seguridade
en base as funcions da usuario.

-Caracteristicas do control de acceso aos equipos: cada persoa con acceso a datos tera un
usuario e un cantrasinal de acceso diferenciados.

-Caracteristicas do control de acceso: limitase o acceso a usuarios non autorizados. Pddese
comprobar o detalle de usuarios autorizadaos no ANEXO |11

-0 detalle de usuarios actualizarase cada vez gque se incorpore novo persoal ou ben cause
baixa algan traballadaor con acceso a datos,

Autorizacion de accesos:

O acceso aos computadores efou soportes nos que se tratan efou almacenen datos de
caracter persoal autorizase en virtude de que se trate dunha persoa gue necesite o acceso
ao0s mesimas para o desempefio das sGas funciéns.

Relacion de usuarios actualizada: o responsable de seguridade encargarase de manter
actualizada a relacién de persoal con acceso autorizado aos ficheiros/rexistro de actividades.
-Suxeitos: a relacion dos usuarios que tefien acceso autorizado, asl como os seus perfis,
atdpase detallada no ANEXO 11

-Procesos: as aplicacidns con acceso autorizado estan identificadas no ANEXO I

-Baixa de usuarios: ao dar de baixa un usuario con acceso autarizado, darase de baixa tameén
o seu identificador e contrasinal. Non podendo reutilizar nunca un identificador ou un
contrasinal de acceso.

-Alta dun usuario: para conceder o acceso autorizado a un usuario realizarase atendendo a
politica de contrasinais descrita no apartado anterior, asi como a politica de control E
autarizacion de accesos descritas neste mesmo.

Mos accesos aos datos especialmente sensibles, rexistrarase por cada acceso a identificacion
do usuario, a data e hora en que se realizeu, o ficheiro accedido, o tipo de acceso E se foi
autorizado ou denegadao. Para o rexistro de accesos a soportes non automatizados,
cumprimentarase a tdboa do ANEXO |V: "Rexistro de accesos de nivel alto”

Os datos do rexistro de accesos conservasense durante un periodo de polo menos dous
dainaos.

9.- COPIAS DF RESPALDO E RECUPERACION DOS DATOS

Copias de respaldo:
-Descricitn da copla: a copia de seguridade execltase en SERVIDOR E DISCO DURD.

-As copias almacénanse DENTRO DAS INSTALACIONS

-As copias almacénanse cifradas: NON

-Programacidn de copia: estableceuse un protocolo de realizacién de copias de seguridade,
pautandose a realizacion de copias de seguridade sempre coa mesma periodicidade.
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-Periodicidade: cunha periodicidade SEMANMNALMENTE fanse copias de seguridade dos
ficheiros que contefien os datos de caracter persoal,

Capias de recuperacian:

-Descricion de procedementos: semestralmente, o responsable de tratamento encérgase
de verificar a correcta definicion e funcionamento e aplicacidn dos procedementos de
realizacion de copias de respaldo e recuperacién dos datos. As probas non se realizan con
datos reais,

procedementos de recuperacian:

1.- Cumprimentarase unha solicitude [ANEXO V1) por parte do peticionario que tera gue
contar coa autorizacion do responsable de seguridade |

2.- Procederase a trasladar a orde de recuperacion ac persoal autorizado, enviando copia
aa solicitante indicando a aprobacién ou denegacidn,

-0 responsable de seguridade anotard o feite no Rexistro de Incidencias.

10 F'RDCEDEMENTCI-S DE IHCIDENCI.&S

0 respunsable de tratamento recollerd tantas incidencias de seguridade come se produzan

sobre os datos de cardcter persoal que se tratan.

Infarmase a tado o perseal con acceso a datos do procedemento para seguir mediante a
"Ci rcular |nfﬂrmatwa sobre medidas de seguridade de proteccion de datos”

B REKISTHD DE ]NCEDENCIAS

As incidencias detallanse no ANEXO IX: REXISTRO DE INCIDENCIAS,

0 responsable de seguridade anotard o tipo de Incidencia e o detalle da mesma. Encargarase
ademals de contactar coas perseas aporfunas para corrixir a incidencia.

Mo caso de que a incidencia gue se produciu afecte a datos especialmente sensibles
detallarase ademals, as accidns gue se levaron a cabo para proceder @ recuperacion dos
MESMOS.

Cando sexa probable que a violacian da seguridade. dos datos persoais entrafie un alto risco
para os dereitos e liberdades das persoas fisicas, comunicarase ao interesade sen dilacidn
indebida.

Mo case de gue a comunicacion supofia un esforze despropeorcionado, a comunicacidn
realizarase por un medio pablice, de forma gue se informe de manelra igualmente efectiva aos
interesados.

12 .- FUNCIONS DO PERSOAL

As funcions do persoal de CONCELLO DE CARINO con acceso aos datos de cardcter persoal
estdan descritas no ANEXQ |l do presente documento.

O responsable de tratamente emitiu un acorde de confidencialidade, asi coma unha circular na
gque se establecen as directrices para todo o persoal con acceso a datos da organizacidan, e
informouse ao responsable de seguridade das stas funcidns mediante o “Nomeamento de
responsable de seguridade ”

Ademais, o persoal terd acceso a este documento de seguridade para consultar calguera
medida de seguridade reflectida no mesmo.

13.- ACTUALIZACION DO DOCUMENTO
Actualizarase cando sexa necesaric, conforme aos cambios gue se produzan no sistema de
{ informacian ou na narmativa vixente en materia de medidas de seguridade .

| 14.- REVISION DO DOCUMENTO

Serda revisado se se producen cambios relevantes no sistema de informacidn ou na
arganizacion do mesmae, asi como na relacion de persoal con acceso autorizado,

de forma programada realizarase un punto de control anual, gque permitird unha andlise
exhaustiva do grac de cumprimento das medidas de seguridade descritas no presente
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documento de seguridade, asi como unha revision de posibles cambios no protocolo de
tratamento de datos.

realizarase unha auditoria cada dous anos para revisar a adecuacion das medidas de
seguridade establecidas, cumprindo asi co establecida no Real Decreto 1720/2007

REXISTRO DE ACTHIBADE = REXISFRO DE INTERESES il EMBRES DA CORPORACION

RESFE}INSABLE DE TRATAMEMNTO CONCELLO DE CARINO

REPRESENTAMTE do responsable de  JOSE MIGUEL ALONSO PUMAR

tratamenta

DPC/RESFONSABLE DE SEGURIDADE O responsable de seguridade es ALEJAMDRA PARDO
VAZOUEZ que poupa O posto de SECRETARIA,

DIRECCION DE COMNTACTO AVDA PAZ, 2, 15360 - CARINO (& CORUNA)

FINALIDADES DO TRATAMENTO XESTIGN E control de choque de intereses dos
membras da corporacién.

CATEGORIAS DE INTERESADCS Cidadans e residentes. ]

PROCEDENCIA BOS DATOS Propio interesado ou o seu representante legal.

CATEGORIAS DE DATOS TRATADOS [DEMTIFICATIVOS;

Mome e apelidos, DNI, Direccion, Teléfono, Sinatura,
Caracteristicas  persoais, Circunstancias  sociais,

Académicos E profesionais, Econdmicos.

ESPECIALMENTE SENSIBLES:
QOUTROS DATOS TIPIFICADOS:

CESIGONS PREVISTAS -

TRAMNSFEREMECIAS INTERMACIOMAIS -

PRAZO DE CONSERVACION Durante a prestacidn do servizo e mentres no se
solicite la supresian dos mesmos
SISTEMA DE TRATAMENTO Iixto

DEPENDENCIA EXERCICIO DEREITOS AVDA PAZ, 2, 15360 - CARINO (A CORURA);
PROTECCION DE DATOS concello@concellodecaring com.

DESCRICION BE MEGITAS TECNICAS E ORGANIZATIVAS DE SEGURIDADE
1.- APLICACIONS INFORMATICAS

Respecto das aplicacidns informaticas con acceso autorizado, vexase o ANEXO Il no que 58
facilita a relacion das mesmas.

2.- XESTION DE SOPORTES E DOCUMENTOS

Os soportes que contefian datos de cardcter persoal deberdn permitir identificar o tipo de
infarmacian que contefien, ser inventariados. En caso de datos considerados especialmente
sensibles segundo o Regulamento UE, serdn almacenados nun lugar de acceso restrinxido ao
(uUe 50 terdn acceso as persoas con autorizacion gue se relacionan a en o ANEXO 111,
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- SOPORTES AUTOMATIZADOS E SISTEMAS DE INFORMACION

O equipamento informatico no que se trata datos de caracter persoal, atdpase descrito no
ANEXO 11

4.- EXECUCION DO TRATAMENTO FORA DOS LOCAIS

Mo caso de gue os sopartes que contefian datos de cardcter persoal saian FORA das
instalacions do responsable de tratamento deberdn adoptarse as seguintes medidas de
SEGURIDADE :

1.- contar coa autorizacidén demostrable do responsable de seguridade ou representante do
responsable de tratamento

2.- en caso de soporte manual, a documentacion ira protexida nun cartafol, maletin au
calquera outro soporte que poida ir pechado efou precintado para protexelo de posibles
perdas ou subtraccians,

3.- cando os datos para trasladar sexan especialmente sensibles, serd requisito indispensable o
rexistro de entrada e salda de documentacion dispofible no ANEXO VI E VIl DO presente
Documento de SEGURIDADE

5.~ procedemento DE IDENTIFICACION

Todo usuario con access a datos debera estar identificado e contard cun usuario de acceso 8
informacion en soporte automatizado,

6.- procedemento DE AUTENTICACION

O acceso de cada usuario identificado, deberd protexerse mediante un contrasinal. De forma
que, para acceder a calquera soporte informatizado cada persca con acceso a datos
autarizado, deberd introducir o seu usuario identificativo e o seu contrasinal de SEGURIDADE .

7.- POLITICA DE CONTRASIMAIS

- procedementos de asignacién de contrasinals: os contrasinals son asignadas mediante un
procedemento definido pole responsable de seguridade gue serd o encargado de
custodialas.

- privacidade: os contrasinais deberdn ter unha lonxitude minima de 7 caracteres,
ALFANUMERICOS

- O limite de intentos errados estd limitado: 3

- procedementos de distribucian de contrasinais: os contrasinais se proporcional por parte
do responsable de seguridade de forma persoal ao propio interesado. Unha vez entregada,
0 usuario deberd destruir o soporte a través do cal se lle informou do seu contrasinal de
dCCesn.

- Almacenamento: gdrdanse de forman interna e inintelixible polo Responsable de
seguridade, de maneira que permanecen almacenadas de forma protexida, dado que s¢ o
Responsable de seguridade, tera acceso ao almacenamenta das mesmas.

- Periodicidade do cambio de contrasinal: ANUALMENTE

- Garantla de integridade: Cada usuvario ten un identificador que se autentica mediante
contrasinal. Os identificadores de usuario E o contrasinal de acceso son de uso persoal e
intransferible E non poden ser compartidas

8.- CONTROL DE ACCESOS

Permisos de acceso aos usuarios:

-Quen o concede, altera ou anula: o responsable de seguridade .

-Alcance do acceso: @ necesario para desenvelver as funcidns propias do posto de traballo
-Criteric de concesién, alteracion ou anulacion do acceso: polo Responsable de seguridade
en base ds funcidns do usuario.

-Caracteristicas do contrel de acceso aos equipos: cada persoa con acceso a datos terd un
usuario e un contrasinal de acceso diferenciados.

-Caracteristicas do control de accese: limitase o acceso a usuarios non autorizados. Pddese
comprobar o detalle de usuarios autorizados no ANEXD L.

-0 detalle de usuarios actualizarase cada vez que se incorpore novo persoal ou ben cause
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baixa algin traballadar con acceso a datos.

Autorizacion de accesos:

{} acceso aos computadores Efou soportes nos gue se tratan efou almacenen datos de
cardcter persoal autorizase en virtude de gue se trate dunha persoa que necesite o acceso
aos mesmaos para o desempefio das sdas funcidns.

Relacidn de usuarios actualizada: o responsable de seguridade enicargarase de manter
actualizada a relacidn de persoal con acceso autorizado aos ficheiros/rexistro de actividades.

Suxeitos: a relacion dos usuarios que tefien acceso autorizado, asi como os seus perfis,
atopase detallada no ANEXD I,

-Procesos: as aplicacions con acceso autorizada estdn identificadas no ANEXO I

-Baixa de usuarios: ao dar de baixa un usuario con acceso autorizado, darase de baixa tamén
o seu identificador e contrasinal, Non podendo reutilizar nunca un identificador ou un
contrasinal de accesa.

-Alta dun usuario: para conceder o acceso autorizado a un usuario realizarase atendendo &
politica de contrasinais descrita no apartado anterior, asi como a politica de control E
autorizacién de accesos descritas neste mesmao,

Nos accesos aos datos especialmente sensibles, rexistrarase por cada acceso a identificacian
do usuario, 3 data e hora en gue se realizou, o ficheiro accedido, o tipo de acceso E se fol
autorizado ou denegade. Para o rexistro de accesos a soportes non automatizados,
cumprimentarase a tdboa do ANEXO |V: “Rexistro de accesos de nivel alto”

Os datos do rexistro de accesas conservasense durante un periodo de polo menos dous
afnos,

9.- COPIAS DE RESPALDO E RECUPERACION DOS DATOS

Copias de respaldo:

-Descricion da copia: a copia de seguridade execltase en SERVIDOR E DISCO DURO.

-As copias almacénanse DENTRO DAS INSTALACIONS

-As copias almacénanse cifradas: NON

-Programacion de copia; estableceuse un protocolo de realizacidn de copias de seguridade,
pautandose a realizacion de copias de seguridade sempre coa mesma periodicidade.
-Periodicidade: cunha periodicidade SEMANALMENTE fanse copias de seguridade dos
ficheiros que contefien os datos de cardcter persoal.

Copias de recuperacian:

-Descricion de procedementos: semestralmente, o responsable de tratamento encdrgase
de verificar a correcta definicion e funcionamento e aplicacion dos procedementos de
realizacién de copias de respaldo & recuperacicn dos datos. As probas nen se realizan con
datos reais.

procedementos de recuperacion:

1.- Cumprimentarase unha solicitude (ANEXO V1) por parte do peticionario gue tera gue
contar coa autorizacidn do responsable de seguridade .

? - Procederase a trasladar a orde de recuperacion ao persoal autorizade, enviando copia
ao solicitante indicando a aprobacién ou denegacian.

3.- O responsable de seguridade anotara o feito no Rexistro de Incidencias.

10.- PROCEDEMENTOS DF INCIDENCIAS

O responsable de tratamente recollerd tantas incidencias de seguridade como se produzan

sohre os datos de cardcter persoal gue se tratan.
Inférmase a todo o persoal con acceso a datos do procedemento para seguir mediante a

"Circular Informativa sobre medidas de seguridade de prateccién de datos”

1Rl REXISTRO DE INCIDENCIAS

As incidencias detallanse no AMEXO 1X: REXISTRO DE INCIDEMNCIAS.
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O responsable de seguridade anotara o tipe de Incidencia e o detalle da mesma. Encargarase
ademais de cantactar coas persoas apartunas para corrixir a incidencia.

Mo caso de gue a incidencia gue se produciu afecte a datos especialmente sensibles
detallarase ademais, as accidns gue se levaron a cabo para proceder a recuperacion dos
MESIMos,

Cando sexa probable que a violacidén da seguridade. dos datas persoais entrafie un alto risco
para os dereitos e liberdades das persoas fisicas, comunicarase ao interesado sen dilacidn
indebida.

Mo caso de que a comunicacion supafia un esforzo desproporcionado, a comunicacion
realizarase por un medio publico, de forma gue se informe de maneira igualmente efectiva aos
interesadns.

12.- FUNCIONS DO PERSOAL
As funciéns do persoal de CONCELLO DE CARINO con acceso aos datos de ca‘rra’mgt‘gfp_t-:'rgeri_
estan descritas no ANEXO |1l do presente documento.
O responsable de tratamente emitiv un acordo de confidencialidade, asi como unha circular na
gue se establecen as directrices para todo o persoal con acceso a datos da organizacion, e
informouse ao responsable de sepuridade das shas funcidns mediante o “Nomeamento de
responsable de seguridade ™.,
Ademais, o persoal terd acceso a este documento de seguridade para consultar calquera
medida de seguridade reflectida no mesmao.

13- ACTUALIZACION DO DOCUMENTOD ]

Actualizarase cando sexa necesario, conforme aos cambios que se produzan no sistema de
infermacion ou na normativa vixente en materia de medidas de seguridade .

E.—'HEWSIDN DO DOCUMENTO

Sera revisade se se producen camhbios relevantes no sistema de informacion ou na
arganizacidn do mesme, asl como na relacion de persoal con acceso autorizado.

de forma programada realizarase un punto de control anual, que permitird unha analise
exhaustiva do grac de cumprimente das medidas de seguridade descritas no presente
documento de seguridade, asl como unha revision de posibles cambios no protocalo de
tratamento de datos,

realizarase unha auditoria cada dous anos para revisar a adecuacién das medidas de
sepuridade establecidas, cumprindeo asi co establegdu no Real Decreto 1720/2007

REX(STRO DE ACTIVIDADE — RESPONSABILIDADE ADMINSITRATIVA

RESPOMNSABLE DE TRATAMEMNTO CONCELLO DE CARIND

REPRESENTAMTE do responsable de  JOSE MIGUELALDNSD PUMAR

Lratamento

DPO/RESPOMSABLE DE SEGURIDADE O responsable de seguridade es ALEJANDRA PARDO
YAZQUEZ que ocupa o posto de SECRETARIA.

DIRECCION DE CONTACTO AVDA PAZ, 2, 15360 - CARINGD (A CORUNA)

FINALIDADES DO TRATAMENTO Resarcir aos particulares das lesions producidas nos
seus bens e DEREITOS polo funcionamento do
COMCELLD.
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FE‘EEGR[AS DE INTERESADOS  Cidaddns e residentes. -

PROCEDEMCIA DOS DATOS Propie interesado ou o seu representante legal.

CATEGORIAS DE DATOS TRATADOS IDENTIFICATIVOS:

MName e apelidas, DM, Direccian, Teléfono, Sinatura.

ESPECIALMEMTE SEMSIBLES:
CUTROS DATOS TIPIFICADOS:

CESIONS PREVISTAS Outros Organos de Comunidade Autdnoma: Xunta:
Consello Consultive, Entidades Aseguradoras.

TRAMSFEREMCIAS INTERNACIONAIS -

!PR.&ZD DE COMSERVACION Durante a prestacion do servize e mentres no se

solicite la supresion dos mesmos
SISTERA DE TRATAMENTOS Mixto

DEPENDENCIA EXERCICIO DEREITOS AVDA PAZ, 2, 15360 - CARINO (A CORUNA);
PROTECCION DE DATOS concelln@concellodecarino.com.

PESCRICION DE MEDIPAS TEENICAS E ORGANIZAT(VAS DE SEGURIDADE
{ 1.- APLICACIONS INFORMATICAS

Respecto das aplicacions informdticas con acceso autorizado, véxase o ANEXQ Ill no gue se
facilita a relacion das mesmas.

2.- XESTION DE SOPORTES E DOCUMENTOS

Os soportes que contefian datos de caracter persoal deberdn permitir identificar o tipo de
informacion que contefien, ser inventariados. En caso de datos consideradas especialmente
sensibles segundo o Regulamento UE, serdn almacenados nun lugar de acceso restrinxido ao
que 50 terdn acceso as persoas con autorizacion que se relacionan a en o ANEXO |1

! i SDPURTES AUTOMATIZADOS E SISTEMAS DE INFORMACION

(0] Eqmpamentu informatico no gue se trata datos de cardcter persnal atopase descrito no
ANEKD 1.

££ EKECUC]GN ] THATAMENTD FORA DOS LOCAIS

Nc- caso de que os soportes que contefian datos de caracter persoal salan FORA das
instalacidns do responsable de tratamento deberan adoptarse as seguintes medidas de
SEGURIDADE :

1.- contar coa autorizacion demaostrable do respansable de seguridade ou representante do
responsahle de tratamento

2.- en caso de soporte manual, a documentacidn ird protexida nun cartafal, maletin ou
calquera outro soporte que poida ir pechado efou precintado para protexelo de posibles
perdas au subtraccions,

3.- cando os datos para trasladar sexan especialmente sensibles, serd requisito indispensable o
rexistro de entrada e saida de documentacién dispofiible no ANEXD VI E VIl DO presente
Documento de SEGURIDADE

5.- procedemento DE IﬂEN’I‘IFlCACION

Tudo usuarm COn acceso a dams debera estar identificado e contard cun usuario de acceso a

6.- procedemento DE AUTENTLE.ACIE}N
{ acceso de cada usuario identificado, debera prntexerse mediante un contrasinal. De forma
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que, para acceder a calquera soporte informatizado cada persoa con accesn a datos
autorizada, debera introducir o seu usuario identificativa e o seu contrasinal de SEGURIDADE .

| 7.- POLITICA DE CONTRASINAIS

| - procedementos de asignacion de contrasinais: os contrasinais son asignadas mediante un
procedementa definido pole responsable de seguridade que serd o encargado de
custodialas,

- privacidade; os contrasinais deberdn ter unha lonxitude minima de 7 caracteres,
ALFANUMERICOS

- O limite de intentos errados esta limitado; 3

- procedementos de distribucion de contrasinais: os contrasinais se proporcional por parte
do responsable de seguridade de forma persoal ao prapic interesado. Unha vez entregada,
@ usuario debera destruir o soporte a traves do cal se lle informou do seu contrasinal de
acceso,

- Mlmacenamento: gardanse de forman interna e inintelixible polo Responsable de
seguridade, de maneira gue permanecen almacenadas de forma protexida, dado que sé o
Responsable de seguridade, terd acceso ao almacenamento das mesmas.

- Periodicidade do cambio de contrasinal: AMUALMENTE

- Garantia de integridade; Cada usuario ten un identificader que se autentica mediante
contrasinal, Qs identificadores de usuario E o contrasinal de acceso son de uso persoal e
intransferible E non poden ser compartidas

8- CONTROL DE ACCESOS

* Permisos de acceso aos usuarios:

-Quen o concede, altera ou anula: o responsable de seguridade |
-Alcance do acceso: o necesario para desenvolver as funcions propias do posto de trahallo
-Criterio de concesion, alteracion ou anulacion do acceso: polo Responsable de seguridade
en base ds funcions do usuario.

-Caracteristicas do control de acceso ans equipos: cada persoa con acceso a datos terd un
Usuaric e un contrasinal de acceso diferenciados.

-Caracteristicas do control de acceso; limitase o acceso a usuarios non autorizados. Péodese
comprobar o detalle de usuarios autorizados no ANEXO (11,

-0 detalle de usuarios actualizarase cada vez que se incorpore novo persoal ou ben cause
baixa algun traballador con acceso a datos.

Autorizacion de accesos:

0 acceso aos computadores Efou soportes nos gue se tratan efou almacenen datos de
caracter persoal autorizase en virtude de que se trate dunha persoa que necesite o acceso
aos mesmos para o desempefio das suas funcians,

Relacidn de usuarios actualizada: o responsable de seguridade encargarase de manter
actualizada a relacion de persoal con acceso autorizade aos ficheiros/rexistro de actividades,
-Suxeitos: a relacion dos usuarios que tefien acceso autorizade, asl como os seus perfis,
atdpase detallada no ANEXO I

-Procesos: as aplicacidns con acceso autorizado estdn identificadas no ANEXO 11|

-Baixa de usuarios: ao dar de baixa un usuaric con acceso autorizada, darase de baixa tamén
o seu identificador € contrasinal. Non podendo reutilizar nunca un identificador ou un
contrasinal de acceso,

-Alta dun usuario: para conceder o acceso autorizado a un usuario realizarase atendendo 4
palitica de contrasinais descrita no apartado anterior, asi como a politica de control E
autorizacian de accesos descritas neste mesma,

Mos accesos aos datos especialmente sensibles, rexistrarase por cada acceso a identificacidn
do usuario, a data e hara en gue se realizou, ¢ ficheiro accedido, o tipo de acceso E se foi
autorizado ou denegado. Para o rexistro de accesos a soportes non automatizados,
cumprimentarase a tdboa do ANEXD IV: "Rexistra de accesos de nivel alto”
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Os datos do rexistro de accesos conservasense durante un periodo de polo menos dous
Anas.

4,- COPIAS DE RESPALDO E RECUPERACION DOS DATOS
Copias de respaldo;
-Descricidn da copia; a copia de seguridade execitase en SERVIDOR E DMSCO DURD.
-As copias almacénanse DENTRO DAS INSTALACIONS
-As copias almacénanse cifradas: NON
-Programacion de copia: estableceuse un protocolo de realizacién de copias de seguridade,
pautdndose a realizacion de copias de seguridade sempre coa mesma periodicidade.
-Periodicidade: cunha periodicidade SEMANALMENTE fanse copias de seguridade dos
ficheiros gue contefien os datos de cardcter persoal,
Copias de recuperacion:
-Descrician de procedementos: semestralmente, o responsable de tratamento encargase
de verificar a correcta definicion e funcionamento e aplicacion dos procedementos de
realizacidn de copias de respaldo e recuperacion dos datos. As probas non se realizan con
datos reais.
procedementos de recuperacidn:
1.- Cumprimentarase unha solicitude [ANEXO VI) por parte do peticionario gque terd gque
contar coa autarizacidn do responsable de seguridade |
2.- Procederase a trasladar a arde de recuperacidn ao persoal autorizado, enviando copia
ao solicitante indicando a aprobacién ou denegacion.
3.- O responsable de seguridade anotard o feito no Rexistro de Incidencias.

10.- PROCEDEMENTOS DE INCIDENCIAS.

O responsable de tratamento recollerd tantas incidencias de seguridade como se produzan
sobre os datos de cardcter persoal que se tratan,

Inférmase a todo o persoal con acceso a datos do procedemento para seguir mediante a
"Circular informativa sobre medidas de seguridade de proteccion de datos”

11.- REHISTE.G DE INCIDEMNCIAS s

Az incidencias detallanse no ANEXO [X: REXISTRO DE INCIDENCIAS.

0O responsable de seguridade anotard o tipo de Incidencia e o detalle da mesma. Encargarase
ademais de cantactar coas persoas oportunas para corrixir a incidencia.

Mo caso de que a incidencia gue se produciu afecte a datos especialmente sensibles
detallarase ademais, as accidns que se levaron a cabo para proceder & recuperacion dos
MEesmos,

Cando sexa probable gue a violacion da seguridade. dos datos persoais entrafie un alto risco
para us dereitos e liberdades das persoas fisicas, comunicarase ao interesado sen dilacidn
indebida,

Mo caso de que a comunicacion supofia un esforzo desproporcionado, a comunicacidn
realizarase por un medio piblico, de forma que se informe de maneira igualmente efectiva aos
interesados.

12 - FUNCIONS DO PERSOAL :

As funcions do persoal de CONCELLO DE CARING con acceso aos datos de cardcter persoal
estan descritas no ANEXO |l do presente documento.

O responsable de tratamenta emitiv un acordo de confidencialidade, asl come unha circular na
que se establecen as directrices para todo o perseal con acceso a datos da arganizacion, e
informouse ao responsable de seguridade das suas funciéns mediante o “Nomeamento de
responsahble de seguridade ™.

Ademais, o persoal terd acceso a este documento de seguridade para consultar calguera
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[ medida de seguridade reflectida no mesmao.

13, ACTUALIZACION DO DOCUMENTO

Actualizarase cando sexa necesario, canforme aos cambios gue se produzan no sistema de
infarmacidn ou na normativa vixente en materia de medidas de seguridade .

14.- REVISION DO DOCUMENTO

Serd revisado se se producen cambios relevantes no sistema de informacion ou na
organizacion da mesmae, asi como na relacién de persoal con acceso autorizado.

de forma programada realizarase un punto de contral anual, gue permitird unha analise
exhaustiva do grao de cumprimento das medidas de seguridade descritas no presente
documento de seguridade, asl como unha revision de posibles cambios no protocolo de
tratamento de datos,

realizarase unha auditoria cada dous anos para revisar a adecuacidn das medidas de

seguridade establecidas, cumprindeo asi co establecido no Real Decreto 1720/2007

"REXSTRO DE ACTIVIDABE — ELEECIGNS.

: RESPOMSABLE DE TRATAMEMNTO

COMNCELLD DE CARIND

REPRESEMTANTE da
tratamento

responsable  de

JO5E MIGUEL ALONSO PUMAR

DPO/RESPONSABLE DE SEGURIDADE

O responsable de seguridade es ALEJANDRA PARDO
WAZOQUEZ que ocupa o posto de SECRETARIA.

DIRECCION DE CONTACTO

AVDA PAZ, 2, 15360 - CARINO (A CORURA)

i

FINALIDADES DO TRATAMENTO

Seleccion dos membros das mesas electorais e Xestion
administrativa das eleccidns.

CATEGORIAS DE INTERESADOS

Cidaddns e residentes.

FROCEDEMCIA DOS DATOS

Administraciéns Pdblicas.

CATEGORIAS DE DATOS TRATADOS

[GENTIFICATIVOS:
Mome e apelidos, DM,

perscals, Académicos e profesionals.

direccidn, Caracteristicas

ESPECIALMENTE SENSIBLES,

OUTROS DATOS TIPIFICADOS:

CESIOMS PREVISTAS

Instituto Nacional de Estatistica, Organos xudiciais,
Qutros Organos da DO Estado:
Ministerio de Interior, outros Organas de Comunidade
Autdnoma; Xunta; Presidencia

Administracion

TRAMSFEREMNCIAS INTERMACIOMAILS

PRAZO DE CONSERVACION

Durante a prestacion do servizo e mentres no se
solicite la supresidn dos mesmaos

SISTEMA DE TRATAMENTO

Mixto
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DEPENDENCIA EXERCICIO  DEREITOS AVDA PAZ, 2, 15360 - CARINO (A CORURAJ; |
PROTECCION DE DATOS concello@concellodecarino.com.

; DESCRICIGHBE MEDIDAS A5 EORGANIZSTVAS OF SEGUR(DADE
1,- APLICACIONS INFORMATICAS

Respecto das aplicacions informaticas con acceso autarizado, véxase o ANEXO Il no gue se
facilita a relacion das mesmas.

2,- XESTION DE SOPORTES E POCUMENTOS

Os soportes que contefian datos de caracter persoal deberdn permltlr identificar o tipo de
infarmacion gue contefien, ser inventariados. En caso de datos considerados especialmente
sensibles segundo o Regulamento UE, serdn almacenados nun lugar de acceso restrinxido ao
gue 50 teran acceso as persoas con autorizacion que se relacionan a en o ANEXO 1.

3.- SOPORTES #UTDMhTiZADOS E SISTEMAS DE INFDHMACIUN

0 equipamento informética no {Le se trata datos de caracter persaal atopase descrito no
AMEXO L.

4~ EXECLUCION DO TRATAMENTO FORA DOS LOCAIS

Mo caso de que os soportes que contefian dates de caracter persoal salan FORA das
instalacions do responsable de tratamento deberan adoptarse as seguintes medidas de
SEGURIDADE :

1.- contar coa autorizacién demaostrable do responsable de seguridade ou representante do
responsable de tratamento

2.- en caso de soporte manual, a documentacion ird protexida nun cartafol, maletin ou
calquera outro soporte gue poida ir pechado efou precintado para protexelo de pasibles
perdas ou subtraccions.

3.- cando os datos para trasladar sexan especialmente sensibles, sera requisito indispensable o
rexistro de entrada e saida de documentacion dispofiible no ANEXO W1l E VIl DO presente
Documento de SEGURIDADE

5.- procedemento DE ]DENTEF]CAC!DN

Todo usuario con acceso a datos deberd estar identificadg e contara cun usuario de acceso &
informacién en soporte automatizado.

6.- procedemento DE AUTENTICACION

0 acceso de cada usuario identificado, debera protexerse mediante un contrasinal. De forma
que, para acceder a calquera soporte informatizado cada persoa con acceso a datos
autorizado, deberd introducir o seu usuario identificativo e o seu contrasinal de SEGURIDADE .

7.- POLITICA DE CONTRASINAIS

- procedementos de asignacion de contrasinais: os contrasinais son asignadas mediante un
procedemento definido polo responsable de seguridade gue serd o encargado de
custodialas.

- privacidade: os contrasinais deberan ter unha lonxitude minima de 7 caracteres,
ALFANUMERICOS

- Olimite de intentos errados esta limitado: 3

- procedementos de distribucion de contrasinais: os contrasinais se proporcional por parte
do responsable de seguridade de forma persoal ao propio interesade. Unha vez entregada,
o usuario deberd destruir o soporte a través do cal se lle informou do seu contrasinal de
aCCess,

- Almacenamento: gdrdanse de forman interna e inintelixible polo Responsable de
seguridade, de maneira gue permanecen almacenadas de forma protexida, dade que sa o
Responsable de seguridade, terd acceso ao almacenamento das mesmas,

- Periodicidade do cambio de contrasinal: ANUALMENTE

- Garantia de integridade; Cada usuario ten un identificador que se autentica mediante |
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contrasinal. Os identificadores de usuario E o contrasinal de acceso son de uso persoal e |
____intransferible E non paden ser compartidas

8.- CONTROL DE ACCESOS

Permisos de acceso aos usuarios:

-Quen o concede, altera ou anula: o responsahle de seguridade
-Alcance do acceso: o necesario para desenvolver as funcidns propias do posto de traballo
-Criterio de concesidn, alteracidn ou anulacidn do acceso: polo Responsable de seguridade
en base ds funcions do usuario.
-Caracteristicas do control de acceso aos equipos: cada persoa con acceso a datos terd un
usuario e un contrasinal de acceso diferenciados.

-Caracteristicas do control de acceso: limitase o acceso a usuarios non autorizados. Podese
comprobar o detalle de usuarios autorizados no AMNEXC 111,

-0 detalle de usuarias actualizarase cada vez que se incorpore novo persoal au ben cause
haixa algn traballador con acceso a datos.
Autorizacidn de accesos:
0 acceso aos computadores Efou soportes nos que se tratan efou almacenen datos de
caracter persoal autorizase en virtude de que se trate dunha persoa que necesite o acceso
805 Mmesmos para o desermpefio das sias funcidns,

Relacion de wusuarios actualizada: o responsable de sepuridade encargarase de manter
actualizada a relacion de persocal con acceso autorizado aos ficheiros/rexistro de actividades.
-Suxejtos: a relacion dos usuarios que tefien acceso autorizade, asi comeo os seus perfis,
atdpase detallada no AMEXO 111,
-Procesos: as aplicacions con acceso autorizado estan identificadas no ANEXO 1
-Baixa de usuarios: ao dar de baixa un usuario con acceso autorizado, darase de baixa tamén
o seu identificador e contrasinal. Mon podendo reutilizar nunca un identificador ou un
contrasinal de acceso.
-Alta dun usuaria: para conceder ¢ acceso autorizado a un usuario realizarase atendendo 4
politica de contrasinais descrita no apartado anterior, asl como a politica de control E
autarizacion de accesos descritas neste mesmao.

Mos accesos aos datos especialmente sensibles, rexistrarase por cada acceso a identificacidn
do usuario, a data e hora en que se realizou, o ficheiro accedido, o tipo de acceso E se foi
autorizado ou denegado. Para o rexistro de accesos a soportes non automatizados,
cumprimentarase a taboa do ANEXO |V: “Rexistro de accesos de nivel alto”

Os datos do rexistro de accesos conservasense durante un perfodo de pole menos dous
anaos.

'9.- COPIAS DE RESPALDO E RECUPERACION DOS DATOS
Copias de respaldo:
-Descricién da copia: a copia de seguridade execiitase en SERVIDOR E DISCO DURO.
-As copias almacénanse DENTRO DAS INSTALACIONS
-As copias almacenanse cifradas: NON
-Programacion de copia: estableceuse un protocolo de realizacién de copias de seguridade,
pautandose a realizacién de copias de seguridade sempre coa mesma periodicidade.
-Periodicidade: cunha periodicidade SEMANALMENTE fanse copias de seguridade dos
ficheiros que contefien os datos de cardcter persoal.
Copias de recuperacion:
-Descricion de procedementos: semestralmente, o responsable de tratamento encargase
de werificar a correcta definicion e funcionamento e aplicacion dos procedementos de
realizacion de copias de respaldo e recuperacidn dos datos. As probas non se realizan con
datos reais.
procedementos de recuperacidén:
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1,- Cumprimentarase unha solicitude (ANEXO V1) por parte do peticionario gue terd gue
contar coa autorizacion do responsable de seguridade |

2 .- Procederase a trasladar a orde de recuperacion ao persoal autorizado, enviando copia
ao solicitante indicando a aprobacidn ou denegacion,

3.- O responsable de seguridade anotara o feito no Rexistro de Incidencias.

10.- PRDCEDEMENTDS DE INCIDEMCIAS

O responsable de tratamento recollerd tantas incidencias de seguridade como se produzan
sobre os datos de cardcter persoal gue se tratan.

Inférmase a todo o persoal con acceso a datos do procedemento para seguir mediante a
"Circular informativa sobre medidas de seguridade de proteccidn de datos"

11.- REXISTRO BE INCIDEMCIAS

As incidencias detallanse no AMEXO [X: REXISTRO DE INCIDENCIAS.

O respansable de seguridade anotard o tipo de Incidencia e o detalle da mesma. Encargarase
ademais de contactar coas persoas opartunas para corrixir a incidencia.

No caso de que a incidencia gque se produciu afecte a datos especialmente sensibles
detallarase ademais, as accions que se levaron a cabo para proceder & recuperacion dos
mesmaos,

Cando sexa probable que a violacion da seguridade. dos datos persoais entrafie un alto risco
para os dereitos e liberdades das persoas fisicas, comunicarase ao interesado sen dilacion
indehida,

No caso de que a comunicacion supofia un esforzo desproporcionado, a comunicacian
realizarase por un medio publico, de forma que se informe de maneira igualmente efectiva aos
interesados.

12.- FUNCIONS DO PERSGAL

As funcions do |:|er5|:|a| de CONCELLO DE CARINO con acceso ans datas de cardcter persoal
estan descritas no ANEXO |l do presente documento.

O responsable de tratamento emitiu un acordo de confidencialidade, asi coma unha circular na
que se establecen as directrices para todo o persoal con acceso a datos da organizacion, e
informouse ao responsable de seguridade das slas funcidons mediante o “Momeamento de
responsable de seguridade ”

Ademais, o persoal terd acceso a este documento de seguridade para consultar calguera
medida de seguridade reflectida no mesmao.

E

| 13.- ACTUALIZACION DO DOCUMENTO
Actualizarase cando sexa necesario, conforme aos cambios que se produzan no sisterna de
informacidn ou na normativa vixente en materia de medidas de seguridade .

14.- REVISION DO DOCUMENTO oy

Serd revisado se se producen cambios relevantes no sistema de informacién ou na
organizacion do mesma, asl camo na relacion de persoal con acceso autorizado.

de forma programada realizarase un punto de control anual, que permitird unha anilise
exhaustiva do grao de cumprimento das medidas de seguridade descritas no presente
documento de seguridade, asi como unha revision de posibles cambios ne protocolo de
tratamento de datos.

realizarase unha auditorfa cada dous anas para revisar a adecuacion das medidas de
seglridade establecidas, cumprinde asi co estﬂ:lecide no Real Decretnm_llzﬂ,r’zll][]?
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REXISTRO BEACTIVIDADE — CULTURA E DERGRTES
RESPONSABLE DE TRATAMENTO CONCELLO DE CARINO

REPRESEMNTAMTE do responsable de  JOSE MIGUEL ALOMNSO PUMAR

tratamento

CPO/RESPONSABLE DE SEGURIDADE O responsable de seguridade es ALEJANDRA PARDO
VAZQUEZ que ocupa o posto de SECRETARIA.

DIRECCION DE CONTACTO AVDA PAZ, 2, 15360 - CARIRO (A CORUNA)

FINALIDADES DO TRATAMENTO Educacién e cultura, organizacién de eventas e
actividades deportivas, de ocio e culturais.

CATEGORIAS DE INTERESADOS Cidadans e residentes.

PROCEDENCIA DOS DATOS Propio interesado ou o seu representante |egal.

CATEGORIAS DE DATOS TRATADGS IDENTIFICATIVOS:

Mame e apelidos, DNI, Direccign, Teléfono, Sinatura,
caracteristicas  persoais, Circunstancias  sociais,
Académicos e profesionais, Academices E profesionals,
Econdmicos, financeiros E de seguros.

ESPECIALMENTE SENSIBLES:
OUTROS DATOS TIPIFICADOS:

CESIONS PREVISTAS Entidades privadas que colaboran na organizacién de
actividades culturais efou  deportivas, Deputacian
Provincial, Organos de Comunidade Autdnoma:
Concellerias de |la Xunta para solicitar subvencions.

TRAMSFEREMCIAS INTERMACIOMAIS -

PRAZO DE CONSERVACION Durante a prestacidn do servizo e mentres no se
solicite la supresion dos mesmos
SISTERAA OE TRATAMENTC Mixto

DEPENDENCIA EXERCICIO DEREITOS AVDA PAZ, 2, 15360 - CARINO (A CORURNAJ;
PROTECCION DE DATOS concello@concellodecarine.com

DESCRICION DEMEDIDAS TECNICAS E ORGANIZATIVAS DE SEGURIDADE
1.- APLICACIONS INFORMATICAS :

Respecto das aplicacions informaticas con acceso autorizado, véxase o ANEXO Il no que se
facilita a relacion das mesmas.

2. J{ESTIQ_N DE SOPORTES E DOCUMENTOS

Os soportes que contefian datos de cardcter persoal deberan permitir identificar o tipo de
informacion gue contefien, ser Inventariados. En caso de datos considerados especialmente
sensibles segundo o Regulamento UE, seran almacenados nun lugar de acceso restrinxido ao
gue 56 terdn acceso as persoas con autotizacidn que se relacionan a en o ANEXO |11

3.- SOPORTES 'EUTDMAT'IZAE}US E SISTEMAS DE INFDHMACIE)N

0 equipamento informdtico no que se trata datos de cardcter persoal, atdpase descrito no
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ANEXD 1L

4,- EXECUCION DO TRATAMENTO FORA DOS LOCAIS

Mo caso de que aos soportes gue contefian datos de cardcter persoal saian FORA das
instalacians do responsable de tratamento deberdn adoptarse as seguintes medidas de
SEGURIDADE :

1. contar coa autorizacién demostrable do responsable de seguridade ou representante do
responsable de tratamento

2- en caso de soporte manual, a documentacion ira protexida nun cartafol, maletin ou
calguera outro soporte gue poida ir pechado efou precintade para protexelo de posibles
perdas ou subtraccions.

3 - cando os datas para trasladar sexan especialmente sensibles, sera requisito indispensable o
rexistro de entrada e sajda de documentacion dispofitble ne ANEXO VII E VIII DO presente

Dncumenm de SEGURIDADE

TDI:iD usuario con accesa a datas debera estar identificado e contard cun usuario de acceso &
informacion en soporte automatizado.

6.- procedementa DE AUTENTICACION

O acceso de cada usuario identificado, deberd protexerse mediante un contrasinal. De forma
gue, para acceder a calguera soporte informatizado cada persoa con acceso a datos
auterizado, deberd introducir o seu usuario identificative e o seu contrasinal de SEGURIDADE .

7.- POLITICA DE CONTRASINAIS

- procedementas de asignacian de contrasinais: os contrasinais son asignadas mediante un
procedemento definido polo responsable de seguridade que sera o encargado de
custodialas.

- privacidade: os contrasinais deberan ter unha lonxitude minima de 7 caracteres,
ALFANUMERICOS

- O limite de intentos errados estd limitada: 3

- procedementos de distribucién de contrasinais: os contrasinais se proporcional por parte
do responsable de seguridade de forma persoal ao propio interesado. Unha vez entregada,
o usuario deberd destruir o seporte a través do cal se lle informou do seu contrasinal de
ACCaso.

- Almacenamento: gardanse de forman interna e inintelixible pelo Responsable de
seguridade, de maneira que permanecen almacenadas de forma protexida, dado que sd o
Respansable de seguridade, tera acceso ao almacenamento das mesmas,

- Periodicidade do cambio de contrasinal: ANUALMENTE

- Garantia de integridade: Cada usuario ten un identificador que se autentica mediante
contrasinal, Os identificadores de usuario E o contrasinal de acceso son de uso persoal e
intransferible E non poden ser compartidas

8.~ CONTROL DE ACCESOS

Permisos de acceso aos usuarios:

-Quen o concede, altera ou anula: o responsable de seguridade .

-Alcance do acceso: o necesario para desenvalver as funcidns propias do posta de traballo
-Criterio de concesian, alteracidn ou anulacién do acceso: polo Responsable de seguridade
en base ds funcions do usuario.

-Caracteristicas do control de acceso aos equipos: cada persoa con acceso a dates terd un
usuario & un cantrasinal de acceso diferenciados,

-Caracteristicas do control de acceso: limitase o acceso a usuarios non autorizados, Pddese
comprobar o detalle de usuarios autorizados na ANEXO (11,

-0 detalle de usuarios actualizarase cada vez gue se incorpore novo persoal ou ben cause
baixa algdan traballador con acceso a datos,

Autorizacion de accesos:
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0 acceso aos computadores Efou soportes nos gue se tratan efou almacenen datos de
caracter persoal autorizaze en virtude de que se trate dunha persoa gque necesite o acceso
a0s mesmos para o desempefic das stas funcigns,

Relacidn de usuarios actualizada: o responsable de seguridade encargarase de manter
actualizada a relacion de persoal con acceso autorizado aos ficheiras/rexistro de actividades.

-Suxeitos: a relacion dos usuarios gue tefien acceso autorizado, asi como os seus perfis,
atopase detallada no ANEXQ I,

-Procesos: as aplicacions con acceso autorizado estan identificadas no ANEXO ||

-Baixa de usuarios: ao dar de baixa un usuario con acceso autorizado, darase de haixa tameén
o sel identificador e contrasinal. Non pedendo reutilizar nunca un Identificador ou un
contrasinal de acceso.

-Alta dun usuario: para conceder o acceso autorizado a un usuario realizarase atendendo a
politica de contrasinais descrita no apartado anterior, asl como a paolitica de contral E
autorizacion de accesos descritas neste mesma,

Mos accesos aos datos especialmente sensibles, rexistrarase por cada acceso a identificacian
do usuario, a data e hora en que se realizou, o ficheire accedido, o tipo de acceso E se foi
autorizade ou denegado. Para o rexistro de accesns a soportes non automatizados,
cumprimentarase a tdhoa do ANEXQ IV "Rexistro de accesos de nivel alio”

Os datos do rexistro de accesos conservdsense durante un periodo de polo menos dous
anos,

9.- COPJIAS DE RESPALDO E RECUPERACION DOS DATOS

Copias de respaldo:

-Descricion da copia: a capia de sepuridade execltase en SERVIDOR E DISCO DURD,

-As copias almacénanse DENTRO DAS |NSTALACIONS

-As coplas almacénanse cifradas: NON

-Programacicn de copia: estableceuse un protocolo de realizacidn de copias de seguridade,
pautandose a realizacion de copias de seguridade sempre coa mesma periodicidade.
-Periodicidade: cunha periodicidade SEMAMALMENTE fanse copias de seguridade dos
ficheiros que contefien os datos de caracter persoal.

Copias de recuperacidn:

-Descrician de procedementos: semestralmente, o responsable de tratamento encargase
de werificar a correcta definicién e funcionamente e aplicacian dos procedementos de
realizacidn de coplas de respaldo e recuperacién dos datos. As probas non se realizan con
dataos reajs.

procedementos de recuperacion:

1.- Cumprimentarase unha solicitude (ANEXQ V1) por parte do peticionario que tera gue
contar coa autorizacidn do responsable de seguridade

2.- Procederase a trasladar a orde de recuperacion ao persoal autarizado, enviando copia
ao salicitante indicando a aprobacidn ou denegacién,

3.- O responsable de seguridade anotara o feito no Rexistro de Incidencias,

10.- PROCEDEMENTOS DE INCIDENCIAS

O responsable de tratamento recollerd tantas incidencias de seguridade como se produzan
sobre os datos de caracter persoal que se tratan.

Inférmase a todo o perseal con acceso a datos do procedemento para seguir mediante a
"Circular informativa sobre medidas de seguridade de proteccian de datos"

11.- REXISTRO DE INCIDENCIAS

As incidencias detallanse no AMEXO [X: REXISTRO DE INCIDENCIAS.
0 respensable de seguridade anotard o tipo de Incidencia e o detalle da mesma. Encargarase
ademais de contactar coas persoas oportunas para corrixir a incidencia,
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No caso de gue a incidencia que se produciu afecte a datos especialmente sensibles
detallarase ademais, as acciéns que se |evaron a cabo para proceder 3 recuperacion dos
MESToS.

Cando sexa probable que a violacidn da seguridade. dos datos persoais entrafie un alto risco
para os dereitos e liberdades das persoas fisicas, comunicarase ao interesado sen dilacidn
indebida,

Mo caso de gue a comunicacion supofia un esforzo desproporcionado, a comunicacion
realizarase por un medio pdblico, de forma que se informe de maneira igualmente efectiva aos

interesados,

12.- FUNCIONS DO PERSOAL o

As funciéns do persaal de CONCELLO DE CARING con acceso aos datos de cardcter persoal
estan descritas no AMEXO |l do presente documento,

0 responsable de tratamento emitiu un acordo de confidencialidade, asi como unha circular na
que se establecen as directrices para todo o persoal con acceso a datos da oerganizacion, e
informouse ao responsable de seguridade das stas funcidns mediante o “Nomeamento de
responsable de seguridade ™.

Ademais, o persoal terd acceso a este documento de seguridade para consultar calguera
medida de seguridade reflectida no mesmao.

13.- ACTUALIZACION DO DOCUMENTO _ S
Actualizarase cando sexa necesario, conforme aos cambios que se produzan no sistema de
informacion ou na normativa vixente en materia de medidas de seguridade .

4.~ REVISION DO DOCUMENTO :

Serd revisado se se producen cambios relevantes no sistema de informacidn ou na
arganizacidn do mesmao, asi como na relacidn de persoal con acceso autorizado.

de forma programada realizarase un punto de contral anual, que permitira unha analise
exhaustiva do grao de cumprimento das medidas de seguridade descritas no presente
documento de seguridade, asi come unha revisidn de posibles cambios no protecolo de
tratamento de datos.

reglizarase unha auditorfa cada dous anos para revisar a adecuacion das medidas de
seguridade establecidas, cumprindo asi co establecide no Real Decreto 1720/2007

REXISTRO'DE ACTIVIDADE - BIBLIOTECA _
RESPOMSAELE DE TRATAMENTO CONCELLO DE CARINO

REPRESENTANTE do responsable de JOSE MIGUEL ALONSQ PUMAR

tratamento

DPO/RESPONSABLE DE SEGURIDADE O responsable de seguridade es ALEJAMDRA PARDO
VAZQUEZ que ocupa o posto de SECRETARIA,

DIRECCION DE CONTACTO AVDA PAZ, 2, 15360 - CARINO (A CORUNA)

FINALIDADES DO TRATAMENTO Educacion e Cultura,

CATEGORIAS DE INTERESADOS Cidaddns e residentes,

PROCEDENCIA DOS DATOS
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CATEGORIAS DE DATOS TRATADOS Propio interesado ou o seu representante legal.
IDENTIFICATIVOS!
CESIONS PREVISTAS Mome e apelidos, DMI, Direccion, Teléfono,

Caracteristicas persoais.

ESPECIALMEMNTE SENSIBLES:

QUTROS DATOS TIPIFICADOS!

TRAMSFEREMCIAS INTERMACIOMALS -

PRAZD DE COMNSERVACION -

SISTEMA DE TRATAMENTO Durante a prestacion do servizo e mentres no se
_______ solicite la supresian dos mesmos

DEFENDENCIA EXERCICIO DEREITOS Mixto
PROTECCION DE DATOS

RESPOMSAELE DE TRATAMENTD AVDA  PAZ, 2, 15360 - CARING (A CORURA);
concello@concellodecaring.com,

DESCRICIGN DE MEDIDAS TECHICAS E ORGANIZATIVAS DE SEGURIDADE

1.- APLICACIONS INFO RM'I'IEP.E

Respecto das aplicaciéns informaticas con acceso autorizado, véxase o AMEXO Il no que se
facilita a relacidn das mesmas.

2 - XESTION DE SOPDRTES E DOCUMENTOS

Os soportes gue contefian datos de caracter persoal deberan permitir identificar o tipo de
informacidn que contefien, ser inventariados. En caso de datos considerados especialmente
sensibles segundo o Regulamento UE, serdn almacenados nun |lugar de acceso restrinkido ao
que s¢ teran acceso as persoas con autorizacion que se relacionan a en o ANEXO 111

3.-SOPORTES AUTOMATIZADOS E SISTEMAS DE IN FORMACION

O equipamento informatico no que se trata datos de caracter persoal, atopase descrito no
ANEXO 111,

4.- EXECUCION DO TRATAMENTO FORA DOS LOCAIS

No caso de que os soportes gue contefian datos de caracter persocal saian FORA das
instalaciéns do responsable de tratamento deberan adoptarse as seguintes medidas de
SEGURIDADE :

1.- contar coa autorizacidn demestrable do responsable de seguridade ou representante do
responsable de tratamento

2.- en caso de soporte manual, a documentacion ird protexida nun cartafel, maletin ou
calguera outro soporte gue poida ir pechado efou precintado para protexelo de posibles
perdas ou subtraccions,

3.- cando os datos para trasladar sexan especialmente sensibles, serd requisito indispensable o
rexistro de entrada e saida de documentacian dispafible no ANEXQ VIl E VIl DO presente
Documento de SEGURIDADE

5.- procedemento DE IDENTIEICACION

Todo usuario con acceso a datos deberd estar identificade e contara cun usuario de acceso 8
informacion en soporte autamatizadao,

| 6.- procedemento DE AUTENTICACION
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O acceso de cada usuario identificado, deberd protexerse mediante un cantrasinal. De forma
que, para acceder a calquera soporle informatizado cada persoa con acceso a datos
autorizado, deberd introducir ¢ seu usuario identificativo e o seu contrasinal de SEGURIDADE . |

7.- POLITICA DE CONTRASINAIS

- pracedementas de asignacidn de contrasinais: os contrasinais sen asignadas mediante un
procedements definido palo responsable de sepuridade gue sera o encargado de
custodialas.

- privacidade; o0s contrasinais deberdn ter unha lonxitude minima de 7 caracteres,
ALFANUMERICOS
0 limite de intentos errados esta limitado: 3

- pracedementas de distribucidn de contrasinais: os contrasinais se proporcional por parte
do responsable de seguridade de forma persoal ao propio interesado, Unha vez entregada,
o usuario deberad destruir o soporte a través do cal se |le informou do seu contrasinal de
ACCEso,

- Almacenamento: gardanse de farman interna e inintelixible polo Responsable de
seguridade, de maneira que permanecen almacenadas de forma protexida, dado que st o
Responsable de seguridade, terd acceso ao almacenamento das mesmas.

- Periodicidade do cambio de contrasinal: ANUALMENTE

- Garantia de integridade: Cada usuario ten un identificador que se autentica mediante
contrasinal. Os identificadores de usuario F o contrasinal de acceso son de uso persoal e
intransferible E non poden ser compartidas

8.- CONTROL DE ACCES0S

Permisos de acceso aos usuarios;

-Cuen o concede, altera ou anula: o responsable de seguridade .

-Alcance do acceso: o necesario para desenvalver as funcidns propias do posto de traballo
-Criterio de concesion, alteracién ou anulacién do acceso: polo Responsable de seguridade
en base as funcidns do usuaria,

-Caracteristicas do control de acceso aos equipos: cada persoa con acceso a datos tera un
usuario e un contrasinal de acceso diferenciados,

-Caracteristicas do control de acceso: limitase o acceso a usuarios non autorizados. Podese
comprabar o detalle de usuarios autorizados no ANEXO 111

-0 detalle de usuarios actualizarase cada vez que se incorpore novo persoal ou ben cause
baixa algln traballador con acceso a datos.

Autorizacian de accesos:

O acreso aos computadores Efou soportes nos gue se tratan efou almacenen datos de
caracter persoal autorizase en virtude de que se trate dunha persoa gue necesite o acceso
aos mesmos para o desempefio das sdas funcidns.

Relacion de usuarios actualizada: o responsable de seguridade encargarase de manter
actualizada a relacién de persoal con acceso autorizado aos ficheiros/rexistro de actividades.
-Suxeitos: a relacion dos usuarios gue tefien acceso autorizado, asi como os seus perfis,
atépase detallada no ANEXO 11l

-Procesos: as aplicaciéns con acceso autorizado estdn identificadas no ANEXO I

-Baixa de usuarios: ao dar de baixa un usuario can acceso autorizado, darase de baixa tamén
o seu identificador e contrasinal. Men podendeo reutilizar nunca un identificadar ou un
contrasinal de acceso.

-Alta dun usuario: para conceder o acceso autorizado a un usuario realizarase atendendo @
politica de contrasinals descrita no apartado anterior, asl como a pelitica de control E
autorizacidn de accesos descritas neste mesmoa.

Mos accesos aos datos especialmente sensibiles, rexistrarase por cada acceso a identificacion
do usuario, a data e hora en gue se realizou, o ficheiro accedido, o tipo de accesa E se foi
autorizade ou denegade. Para o rexistro de accesos a soportes non automatizados,
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cumprimentarase a tdboa do ANEXO IV: "Rexistro de accesos de nivel alta”
Os datos do rexistro de accesos conservasense durante un periodo de polo menos dous
anos,

9.- COPIAS DE RESPALDO E RECUPERACION DOS DATOS

Copias de respaldo;

-Descricion da copia: a copia de seguridade execitase en SERVIDOR E DISCO DURG,

-As copias almacénanse DENTRO DAS INSTALACIONS

-As coplas almacenanse cifradas: NON

-Programacian de capia: estableceuse un protocolo de realizacion de coplas de seguridade,
pautdandose a realizacion de copias de seguridade sempre coa mesma periodicidade.
-Periodicidade; cunha periodicidade SEMAMALMEMNTE fanse copias de seguridade dos
ficheiros que contefien os datos de cardcter persoal.

Copias de recuperacién:

-Descricion de procedementos: semestralmente, o responsable de tratamento encdrgase
de wverificar a correcta definicidn e funcionamento ¢ aplicacion dos procedementos de
realizacidn de copias de respaldo e recuperacidn dos datos. As probas non se realizan con
datos reais,

pracedementas de recuperacidn;

1.- Cumprimentarase unha solicitude [ANEXO WI) paor parte do peticionario gue tera gue
contar coa autorizacidan do responsable de seguridade |

2.- Procederase a trasladar a arde de recuperacién ao persoal autorizado, enviando copia
ao solicitante indicando a aprobacidn ou denegacidn.

3.- O responsable de seguridade anotara o feito no Rexistro de Incidencias.

10.- PROCEDEMENTOS DE INCIDENCIAS

O responsable de tratamento recollerd tantas incidencias de seguridade como se produzan
sobre os datos de cardacter persoal gue se tratan.

Inférmase a tado o perscal con accese a datos do procedemento para seguir mediante a
"Circular informativa sobre medidas de seguridade de proteccién de datas”

11.- REXISTRC DE INCIDEMNCIAS

As incidencias detallanse no ANEXO 1X: REXISTRO DE INCIDENCIAS,

O responsable de seguridade anotara o tipo de Incidencia e o detalle da mesma. Encargarase
ademais de contactar coas persoas oportunas para corrixir a incidencia.

Mo casc de gue a incidencia gue se produciu afecte a datos especialmente sensibles
detallarase ademais, as accions que se levaron a cabo para proceder & recuperacion dos
MESTIS,

Cando sexa probable gue a violacian da seguridade. dos datas persoais entrafie un alto risco
para os dereitos e liberdades das persoas fisicas, comunicarase ac interesado sen dilacian
indebida.

Mo caso de que a comunicacion supofia un esforzo desproporcionado, a8 comunicacidn
realizarase por un medio publice, de forma gue se informe de maneira igualmente efectiva aas
interesados.

13.- FUNCIONS DO PERSOAL

As funciéns do persoal de CONCELLO DE CARINO con acceso aos datos de cardcter persoal
estdn descritas no ANEXQ 1l do presente documento.

O responsable de tratamento emitiu un acordo de confidencialidade, asf como unha circular na
que se establecen as directrices para todo o persoal con acceso a datos da arganizacién, e
informouse ao responsable de seguridade das sdas funcidns mediante o "Nomeamento de
responsable de seguridade *.
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Ademais, o persoal terd acceso a este documento de seguridade para consultar calguera
medida de seguridade retlectida no masmo.

13 - ACTUALIZACION DO DOCUMENTO

Actualizarase cando sexa necesario, conforme aos cambios que se produzan no sistema de
informacién ou na normativa vixente en materia de medidas de seguridade ,

14 - REVISION DO DOCUMENTC y

Sera revisado se se producen cambios relevantes no sistema de informacidn ou na
organizacidn do mesmae, asi comao na relacion de persoal con acceso autoerizado.

de farma programada realizarase un punto de control anual, que permitird unha anilise
exhaustiva do grao de cumprimento das medidas de seguridade descritas no presente
documento de seguridade, asi como unha revision de posibles cambios ne protacolo de
tratamento de datos.

realizarase unha auditorfa cada dous anas para revisar a adecuacion das medidas de
seguridade establecidas, cumprinde asi co establecido no Real Dacreto 1720/2007

REXISTRG DE ACTIVIDADE — MEDIOAMBENTE :
RESPOMNSABLE DE TRATAMENTC COMCELLO DE CARIND

REPRESEMTAMNTE do responsable de  JOSE MIGUEL ALONSO PUMAR

tratamentao

DPO/RESPOMSABLE DE SEGURIDADE O responsable de seguridade es ALEJAMDRA PARDO
VAZOUEZ que ocupa o pasto de SECRETARIA.

DIRECCION DE CONTACTO AVDA PAZ, 2, 15360 - CARINO (A CORUNA)

FINALIDADES DO TRATAMENTO YESTION de denuncias en materia de medioambente,

CATEGORIAS DE INTERESADOS Cidadéns e re&id;ntez.

FROCEDEMCIA DOS DATOS Fonteses accesibles ¢  puhblico, Edministracimns
Pablicas.

CATEGORIAS DE DATOS TRATADOS IDEMTIFICATINVGSG:

Nome e apelidos, DNI, Direccion, Circunstancias sociais.

ESPECIALMENTE SEMSIBLES:
OUTROS DATOS TIPIFICADOS:

CESIONS PREVISTAS Organos Xudiciais, Organos de la Administracién DO
Estado e de Comunidade Auténoma con competencia
en medio amhbente para dar traslado das denuncias
nesta materia a nivel estatal e autondmico.

TH..I"'I.NSFERENCI.I‘-‘-E INTERMNACICHNAIZ -

PRAZC DE COMSERVACION Durante a prestacian do servizo e mentres no se
salicite la supresidn dos mesmas
SISTEMA DE TRATAMENTO Mixto
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'DEPENDENCIA EXERCICIO DEREITOS AVDA PAZ, 2, 15360 - CARIFIO (A CORUMA);
PROTECCION DE DATOS concello@concellodecaring.cam

DESCRICION BE MEDIBAS TECHICA E‘.’bﬁﬁi&m-l-ziﬁ:'r'w&&-ﬂETSEGU'F&_IEMESE-
1.- APLICACIONS INFORMATICAS

Respecto das aplicaciéns informaticas con acceso autorizado, véxase o ANEXO |l no gue se
facilita a relacion das mesmas.

2.~ XESTION DE SOPORTES E DOCUMENTOS

Os sopartes gue contefian datos de caracter perscal deberdn permitir identificar o tipo de
informacion que contefien, ser inventariados. En caso de datos considerados especialmente
sensibles segundo o Regulamento UE, seran almacenados nun lugar de acceso restrinxido ao
que so terdn acceso as persoas con autorizacion que se relacionan a en o AMEXD I,

3,- SOPORTES AUTOMATIZADOS E SISTEMAS DE INFORMACION

ANEXO IIl, o

0 equipamento informatico no que se trata datos de cardcter persoal, atopase descrito no

4.- EXECUCION DO TRATAMENTO FORA DOS LOCAIS

Mo caso de que os soportes gue contefian datos de cardcter persoal saian FORA das
instalaciéns do responsable de tratamento deberan adoptarse as seguintes medidas de
SEGURIDADE :

1.- contar coa autorizacion demestrable do responsable de seguridade ou representante do
responsable de tratamenta

2.- en caso de soporte manual, a documentacion ird protexida nun cartafoel, maletin ou
calquera outro soporte que poida ir pechado efou precintado para protexelo de posibles
perdas ou subtraccions,

3.- cando os datos para trasladar sexan especialmente sensibles, serd requisito indispensable o
rexistra de entrada e saida de documentacion dispofilble no AMEXO VI E VIl DO presente
Documento de SEGURIDADE

5.- procedemento DE [DENTIFICACION

informacion en soporte automatizado.

Todo usuario con acceso a datas deberd estar identificado e cantara cun usuario de acceso a

O acceso de cada usuario identificado, deberd protexerse mediante un contrasinal. De forma
que, para acceder a calguera soporte informatizado cada persoa con acceso a datos

autorizado, debera introducir o seu usuario identificative e o seu contrasinal de SEGURIDADE .

7.- POLITICA DE CONTRASINAIS

- procedementos de asignacion de contrasinais: 0s contrasinais son asignadas mediante un
procedemento definido polo responsable de seguridade que serd o encargado de

custodialas.
- privacidade: os contrasinais deberdn ter unha lonxitude minima de 7 caracteres,
ALFANUMERICOS

- O limite de intentos errados estd limitado: 3

- procedementos de distribucidn de contrasinais; os contrasinais se proporcional por parte
do responsable de seguridade de forma persoal ao propio interesade, Unha vez entregada,
¢ usuario debera destruir o soporte a través do cal se lle informou do seu contrasinal de
acceso.

- Almacenamento: gdrdanse de forman interna e inintelixible pole Responsable de
seguridade, de maneira gue permanecen almacenadas de forma protexida, dado que sd o
Responsable de seguridade, terd acceso ao almacenamento das mesmas.

- Periodicidade do cambio de contrasinal: ANUALMENTE

- Garantia de integridade: Cada usuario fen un identificador gque se autentica mediante
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contrasinal. Os identificadores de usuario E o contrasinal de acceso son de uso persoal e
intransferible E non paden ser compartidas

{ 8, CONTROL DF ACCESDS

Permisos de acceso aos usuarios:

-Quen o concede, altera ou anula: o responsable de seguridade .

-Alcance do acceso: o necesario para desenvolver as funcidns propias do posto de traballo
-Criterio de concesion, alteracidn ou anulacién do acceso! polo Responsable de seguridade
en base as funciens do usuario,

-Caracteristicas do control de acceso aos equipos: cada persoa con acceso a datos tera un
usuario e un contrasinal de acceso diferenciados,

-Caracteristicas do control de aceeso: limitase o acceso a usuarios non autorizados, Pddese
comprabar o detalle de usuarios autorizados no ANEXO I

-0 detalle de usuarios actualizarase cada vez que se incorpore novo persoal ou ben cause
baixa algln traballador con acceso a datos.

Autarizacian de accesos:

0 acceso aos computadores Efou soportes nos que se tratan e/ou almacenen datos de
caracter persoal autorizase en virtude de gue se trate dunha persoa que necesite ¢ acceso
aos mesmos para o desempeiio das sias funcidns.

Relacion de usuarios actualizada: o responsable de seguridade encargarase de manter
actualizada a relacion de persoal con acceso autorizado aos ficheiros/rexistro de actividades.
-Suxeitos: a relacidn dos usuarios gue tefien acceso autorizado, asi como as seus perfis,
atopase detallada no ANEXO NI,

-Procesos; as aplicaciéns con acceso autorizado estan identificadas no ANEXQ I

-Baixa de usuarios: ao dar de baixa un usuario con acceso autorizada, darase de baixa tamen
o seu identificador e contrasinal. Non podendo reutilizar nunca un identificador ou un
contrasinal de acceso,

-Alta dun usuario: para conceder o acceso autorizado a un usuario realizarase atendendo a
politica de contrasinals descrita no apartado anterior, asi como a politica de control E
autorizacidn de accesos descritas neste mesmao,

Nos accesos aos datos especialmente sensibles, rexistrarase por cada accese a identificacion
do usuario, a data e hora en gue se realizau, o ficheiro accedido, o tipo de acceso E se foi
autorizado ou denegado. Para o rexistro de accesos a soportes nen automatizados,
cumprimentarase a tdboa do ANEXO IV: “Rexistro de accesos de nivel alto”

Os datos do rexistro de accesos conservasense durante un periodo de pole menos dous
anos,

9.- COPIAS DE RESPALDO E RECUPERACION DOS DATOS
Copias de respaldo:
-Descricion da copia: a copia de seguridade execitase en SERVIDOR E DISCO DURD.
-As copias almacénanse DENTRD DAS INSTALACIONS
-As copias almacénanse cifradas: NON
-Programacion de copia: estableceuse un protocolo de realizacidn de copias de seguridade,
pautdndose a realizacion de copias de seguridade sempre coa mesma periodicidade.
-Periodicidade: cunha periodicidade SEMANALMENTE fanse copias de seguridade dos
ficheiros gue contefen os datos de caracter persoal.
Copias de recuperacion:
-Descrician de procedementos: semestralmente, o responsable de tratamento encargase
de verificar a correcta definicion e funcionamento e aplicacion dos procedementos de
realizacian de copias de respaldo e recuperacion dos datos. As probas non se realizan con
datos reais.
procedementaos de recuperacion:
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1.- Cumprimentarase unha solicitude (ANEXO V1) por parte do pe?i_ciﬂnariﬂ fue terd que
| contar coa autorizacion do responsable de seguridade |

2.- Pracederase a trasladar a orde de recuperacion ao persoal autarizado, enviando copia
ao solicitante indicando a aprabacién ou denegacidn,

3.- O responsable de seguridade anotard o feito no Rexistro de Incidencias.

10.- PROCEDEMENTOS DE INCIDENCIAS

0 responsable de tratamento recollerd tantas incidencias de seguridade come se produzan
sobre os datos de cardcter persoal que se tratan.

Informase a todo o perseal con acceso a datos do procedemento para seguir mediante a
"Circular informativa sobre medidas de seguridade de proteccidn de datos"

11.- REXISTRO DE INCIDEMCIAS

As incidencias detallanse no ANEXO [X: REXISTRO DE INCIDENCIAS.

0 responsable de seguridade anotara o tipo de Incidencia e o detalle da mesma. Encargarase
ademais de contactar coas perseas oportunas para corrixir a incidencia.

Mo caso de gue a incidencia que se produciu afecte a datos especialmente sensibles
detallarase ademais, as accions que se levaron a cabo para proceder & recuperacidn dos
mesmas.

Cando sexa probable que a violacion da seguridade. dos datos persoais entrafie un alto risco
para os dereitos e liherdades das persoas fisicas, comunicarase ao interesado sen dilacidn
indebida,

Mo caso de gue a comunicacion supofia un esforzo desproporcionado, a comunicacion
realizarase por un medio pdblico, de forma que se informe de maneira igualmente efectiva aos
interesados,

12.- FUNCIONS DO PERSOAL .
As funcidns do persoal de CONCELLO DE CARINO con acceso aos datos de :aréu:t.EII'.persnal
estan descritas no ANEXC 1l de presente documenta.

O responsable de tratamento emitiu un acordo de confidencialidade, asi como unha circular na
gue se establecen as directrices para todo o persoal con acceso a datos da organizacion, e
informouse ao respansable de seguridade das sdas funcions mediante o “Momeamento de
responsable de seguridade .

Ademais, o persoal terd acceso a este documento de seguridade para consultar calquera
medida de seguridade reflectida no mesmao.

13.- ACTUALIZACION DO DOCUMENTO
Actualizarase cando sexa necesario, conforme aas cambios que se produzan no sistema de
informacion ou na normativa vixente en materia de medidas de seguridade .

14.- REVISION DO DOCUMENTO R
Serd revisado se se producen cambios relevantes no sistema de informacién ou na
arganizacidn do mesmeo, asl coma na relacion de persoal con accese autorizado.

de forma programada realizarase un punto de control anual, que permitird unha analise
exhaustiva do grao de cumprimento das medidas de seguridade descritas no presente
documento de seguridade, asl como unha revision de pesibles cambios no protocolo de
tratamento de datos.

realizarase unha auditoria cada dous anos para revisar a adecuacidn das medidas de

seguridade establecidas, cumprindo asl co Dstablecigingﬁeal Decreto 1720/2007

rbsoluciones + Wil rbsoluciones.com + lopd@rbsoluciones.com



&

soluciones

conzuibaes =0 procecc i du dales

STRO DE ACTIMIDADE — REXISTROCANING E ANIMAIS PERIGOS0S

RESPOMSABLE DE TRATAMENTO E;DNCELLO DE CARING

REPRESEMTAMTE do responsable de JOSE MIGUEL ALONSO PURAR
tratamento

" DPO/RESPONSABLE DE SEGURIDADE 0 responsable de seguridade es ALEJANDRA PARDO
VAZQUEZ que acupa el posto dE_‘:?.ECRHﬁHlA. .

DIRECCION DE CONTACTO AVDA PAZ, 2, 15360 - CARING (A CORUNA)

FINALIDADES DO TRATAMENTO procedemento administrativo, seguridade. Piblica e
Defensa.

CATEGORIAS DE INTERESADOS Cidadans e residentas.

PROCEDENCIA DOS DATOS Propio interesado ou o seu representante legal,

Administracion Pablica,

CATEGORIAS DE DATOS TRATADOS IDEMNTIFICATIVOS;
Mome e apelidos, DNI, Direccion, Teléfona, Sinatura,

Transaccions de bens e servizos, Datos relativos a

infracciones penais o administrativas.

ESPECIALMEMNTE SENSIBLES:
OUTROS DATOS TIPIFICADQOS:
CESIOMS PREVISTAS Outros Organos de Comunidade Autdnoma: Xunta:

Presidencia.

TRAMNSFERENCIAS INTERMACIOMAIS -

PRAZO DE CONSERVACION Durante a prestacion do servizo e mentres no se
solicite la supresidn dos mesmos
SISTEMA DE TRATAMENTO Mixto

DEPENDENCIA EXERCICIO DERETOS AVDA PAZ, 2, 15360 - CARINO (A CORURA)
PROTECCION DE DATOS concello@concellodecaring.com.

DESCRICION BE MEDIDAS TECNICAS £ ORGANIZATIVAS BE SEGURIDADE
1.- APLICACIONS INFORMATICAS

Respecto das aplicacidns informaticas con acceso autorizado, véxase o ANEXO Il no que se
facilita a relacion das mesmas.

2.- XESTION DE SOPORTES E DOCUMENTOS

Os soportes gue contefian datos de cardcter persoal deberan permitir identificar o tipo de
infarmacion que contefien, ser inventariados. En caso de datos considerados especialmente
sensibles segundo o Regulamento UE, serdn almacenados nun lugar de acceso restrinkido ao
que s6 terdn acceso as persoas con autorizacion que se relacianan a en o ANEXO 1L

3.- SOPORTES AUTOMATIZADOS E SISTEMHS DE INFORMACION

O eguipamenta informatico no gue se trata datos de caracter persoal, atdpase descrito no
AMNEXO L.
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4.- EXECUCION DO TRATAMENTO FORA DOS LOCAIS

Mo caso de gue os soportes que contefian datos de cardcter persoal saian FORA das
instalacions do responsable de tratamento deberan adoptarse as seguintes medidas de
SEGURIDADE ;

1.- contar coa autorizacion demostrable do responsable de seguridade ou representante do
responsable de tratamenta

2- en caso de soporte manual, a3 documentacion ird protexida nun cartafol, maletin au
calquera outro soporte gue poida ir pechado efou precintada para protexelo de posibles
perdas ou subtraccions.

3.- cando os datos para trasladar sexan especialmente sensibles, serd requisito indispensable o
rexistro de entrada e saida de documentacion dispofiible no ANEXO VII E VIl DO presente
Documento de SEGURIDADE

Tndu usuario con acceso a datos deber’i estar identificado e contard cun usuario de acceso &
informacidn en soporte automatizado,

6.- procademento DE AU_TENTECACIDN

U acceso de cada usuario identificado, deberd protexerse mediante un contrasinal. De forma
que, para acceder a calquera soporte informatizado cada persoa con acceso a datos
autorizado, debera introducir o seu usuario identificativo e o seu contrasinal de SEGURIDADE .

{ 7.- POLITICA DE CONTRASINAIS

- procedementas de asignacidn de contrasinais: os contrasinais son asignadas mediante un
procedemento definide polo responsable de seguridade que serd o encargado de

custadialas.
- privacidade: os contrasinais deberan ter unha lenxitude minima de 7 caracteres,
ALFANUMERICOS

i - Olimite de intentos errados esta limitado: 3

- procedementos de distribucion de contrasinais: os contrasinais se proporcional por parte
do responsable de seguridade de forma persecal ao propio interesado. Unha vez entregada,
o usuario deberd destrulr o soparte a través do cal se le informou do seu contrasinal de
acceso.

- Almacenamento: pdrdanse de forman interna e inintelikible polo Responsable de
seguridade, de maneira que permanecen almacenadas de forma protexida, dado que sd o
Responsable de seguridade, terd acceso ao almacenamento das mesmas.

- Periodicidade do cambio de contrasinal: ANUALMENTE

- Garantia de integridade: Cada Usuario ten un identificador que se autentica mediante
contrasinal. Os identificadores de usuario E o contrasinal de acceso son de use persoal e
Intransferible E non poden ser compartidas

&.- CONTROL DE ACCESOS RO

Permisos de acceso aos usuarios:

-Quen o concede, altera ol anula: o responsable de seguridade .

-Alcance do acceso: o necesario para desenvolver as funcidns propias do posto de traballo
-Criterio de concesion, alteracidn ou anulacidn do acceso: polo Responsable de seguridade
en base as funcions do usuario.

-Caracteristicas do control de acceso aos equipos: cada persoa con acceso a datos terd un
usuario e un contrasinal de acceso diferenciados.

-Caracteristicas do control de acceso: limitase o acceso a usuarios non autorizados. Podese
comprobar o detalle de usuarios autorizados no ANEXO 111,

-0 detalle de usuarios actualizarase cada vez que se incorpore novo persoal ou ben cause
baixa alglin traballador con acceso a datos.

Autarizacidn de accesos:

(0 acceso aos computadores Efou soportes nos que se tratan efou almacenen datos de
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cardcter persoal autorizase en virtude de gue se trate dunha persoa que necesite o acceso
ans mesmas para o desempeno das stias funcidns.

Relacion de usuarios actualizada: o responsable de seguridade encargarase de manter
actualizada a relacion de persoal con acceso autorizado aos ficheiros/rexistro de actividades.

-Suxeitos: a relacion dos usuarios gue tefien acceso autorizado, asi como os seus perfis,
atapase detallada na ANEXC 111

-Procesos: as aplicacidns con acceso autorizado estdn identificadas no ANEXO (1]

-Baixa de usuarios: ao dar de baixa un usuario con acceso autorizado, darase de haixa tamen
o seu identificador e contrasinal. Non podendo reutilizar nunca un identificader ou un
cantrasinal de acceso.

-Alta dun usuario: para conceder o acceso autorizado a un usuario realizarase atendendo 4
politica de contrasinais descrita no apartado anterior, asi como a politica de control E
autorizacion de accesos descritas neste mesmao.

Mos accesas aos datos especialmente sensibles, rexistrarase por cada acceso a identificacion
do usuario, a data e hora en gue se realizou, o ficheiro accedido, o tipe de acceso E se foi
autorizado ou denegado. Para o rexistro de accesos a soportes nan automatizados,
cumprimentarase a tdboa do ANEXO 1V “Rexistro de accesos de nivel alto”

Os datos do rexistro de accesos conservasense durante un perfodo de polo menos dous
anos.

g9.- COPIAS DE RESPALDO E RECUPERACION DOS DATOS

Coplas de respaldo:

-Descricion da copia: a copia de seguridade executase en SERVIDOR E DISCO DURO.,

-As copias almacénanse DENTRO DAS INSTALACIONS

-As copias almacénanse cifradas: NON

-Programacion de copia; estableceuse un protocolo de realizacion de copias de seguridade,
pautandose a realizacidn de copias de seguridade sempre coa mesma periodicidade.
-Periodicidade:; cunha periodicidade SEMANALMENTE fanse copias de seguridade dos
ficheiras que contefien os datos de cardcter persoal.

Copias de recuperacién;

-Descricion de procedementaos: semestralments, o responsable de tratamento encdrgase
de verificar a correcta definicion e funcionamento e aplicacion dos procedementos de
realizacidn de copias de respaldo e recuperacidn dos datos. As prohas non se realizan con
datos reais,

pracedementos de recuperacion:

1.- Cumprimentarase unha solicitude (ANEXO VI} por parte do peticionario que terd gue
contar coa autorizacion do responsable de seguridade .

2.- Procederase a trasladar a orde de recuperacidn ao perseoal autorizade, envianda copia
ao solicitante indicanda a aprobacidn ou denegacion.

3.- O responsahle de seguridade anotard o feita no Rexistra de Incidencias.

10.- PROCEDEMENTOS DE INCIDENCIAS

O responsable de tratamento recollerd tantas incidencias de seguridade como se produzan
sobre os datos de cardcter persoal gue se tratan.

Inférmase a todo o persoal con acceso a datos do procedemento para seguir mediante a
"Circular informativa sobre medidas de seguridade de pmteccidn de datos”

11.- REXISTRO DE INCIDENCIAS

As incidencias detallanse no ANEXO IX: REXISTRO DE INCIDEMNCIAS.

0 responsable de seguridade anotard o tipo de Incidencia & o detalle da mesma. Encargarase
adernais de contactar coas persoas oportunas para corrixir a incidencia.

Mo caso de que a incidencia gue se produciu afecte a datos especialmente sensibles
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detallarase ademais, as accidns que se levaron a cabo para proceder & recuperacidn dos
Mesmos.

Cando sexa probable que a violacion da seguridade. dos datos persoais entrafie un alto risco
para os dereites e liberdades das persoas fisicas, comunicarase ao interesado sen dilacign
indebida.

Mo case de gue a comunicacién supofia un esforzo desproporcionado, a comunicacidn
realizarase por un medio publico, de forma gue se infarme de maneira igualmente efectiva aos
interesados.

12.- FUNCIONS DO PERSOAL T =
As funcions do persoal de CONCELLO DE CARINO con acceso aos datos de caracter persoal
estan descritas no ANEXO 1| do presente documenta,

0 responsable de tratamento emitiu un acordo de confidencialidade, asi como unha circular na
que se establecen as directrices para todo o persoal con accese a datos da organizacion, e
informouse ao respansable de seguridade das sdas funcidns mediante o “Nomeamento de
responsable de seguridade ",

Ademais, o persoal terd acceso a este documento de seguridade para consultar calquera
medida de seguridade reflectida no mesma,

13.- ACTUALIZACION DO DOCUMENTO

Actualizarase cando sexa necesario, conforme aos cambios gue se produzan no sistema de
informacion ou na normativa vixente en materia de medidas de seguridade .

14.- REVISION DO DOCUMENTO : ;

Sera revisado se se producen cambios relevantes no sistema de informacion ou na
arganizacion do mesmao, asi como na relacidn de persoal con acceso autorizada,

de forma programada realizarase un punto de control anual, gue permitird unha andlise
exhaustiva do grac de cumpriments das medidas de seguridade descritas no presente
documento de seguridade, ‘asi como unha revision de posibles cambios no protocolo de
tratamento de datos.

realizarase unha auditoria cada dous anos para revisar a adecuacidon das medidas de
| seguridade establecidas, cumprinda asi co establecido no Real Decreto 1720/2007

REXISTRO DE ACTIVIDADE — POLIC

RESPOMNSABLE DE TRATAMENTO COMCELLD DE CARING
| REPRESENTANTE do responsable de JOSE MIGUEL ALONSO PUMAR
tratamento
DPO/RESPONSABLE DE SEGLIRIDADE O responsable de seguridade es ALEJIANDRA PARDO
VAZOUEZ que ocupa o posto de SECRETARIA.
DIRECCIGN DE CONTACTO AVDA PAZ, 2, 15360 - CARINO (A& CORUNA)
FINALIDADES DO TRATAMENTO Seguridade. pablica e defensa
CATEGORIAS DE INTERESADOS Propio Interesado ou o seu representante legal, Outras
persaas fisicas, Administracidns pablicas
PROCEDENCIA DOS DATOS Propio interesado ou o seu representante legal,
Administracidons
CATEGORIAS DE DATOS TRATADOS IDENTIFICATIVOS!
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Mome apelidos, DNI, Teléfono, Direccion, Sinatura,
Circunstancias sociais, Econdmicos, financeiros e de
SEegLIros.
ESPECIALMENTE SENSIBLES: Salide
DUTROS DATOS TIPIFICADOS: Datos relativos a
infracciones penals o administrativas
CESIOMNS PREVISTAS Organos xudiciais, Organos da Administracién do
Estado e de Comunidade Auténoma con competencia
en seguridade. ciudadana para dar trasladoe a las

denuncias,
TRAMSFEREMCIAS INTERMACIOMAIS -
PRAZ( DE COMSERVACION O esixido por cada normativa en cancreto.
SISTEMA DE TRATAMENTO Mixto

DEPEMODENCIA EXERCICIO DEREITOS  AWDA PAZ, 2, 15360 - CARINO {4 CORURMA)
PROTECCION DE DATOS

BESCRICION DEMEDIDAS TECNICAS EORGANIZATIVAS BE SEGURIDADE
1.- APLICACIONS INFORMATICAS

Respecto das aplicaciéns informdticas con acceso autorizado, véxase o ANEXO Il no qur: se
facilita a relacion das mesmas.

2.- XESTION DE SOPORTES E DOCUMENTOS

Os sopartes que contefian datos de caracter persoal deberan permitir identificar o tipo de
informacidn que contefien, ser inventariados. En caso de datos considerados especialmente
sensibles segundo o Regulamento UE, seran almacenados nun lugar de acceso restrinxido ao
gue sd teran acceso as perseas con autorizacion que se relacionan a en o ANEXO 111

3,- SOPORTES AUTOMATIZADOS E SISTEMAS DE INFORMACION

O equipamento informatico no que se trata datos de caracter persoal, atdpase descrito no
AMEXC 11,

4,- EXECUCION DO TRATAMENTO FORA DDS LOCAIS

No caso de gue os soportes que contefian datos de cardcter persoal saian FORA das
instalacions do responsable de tratamento deberdn adoptarse as seguintes medidas de
SEGURIDADE :

1.- contar coa autorizacidn demeostrable do responsable de seguridade ou representante do
respansable de tratamento

2.- en caso de soporte manual, a documentacion ird protexida nun cartafol, maletin ou
calguera outro soporte que poida ir pechado efou precintado para protexelo de posibles
perdas ou subtraccidns.

3 - cando os datos para trasladar sexan especialmente sensibles, sera requisito indispensable o
rexistro de entrada e saida de documentacion dispofiible no ANEXC VI E VIl DO presente
Documento de SEGURIDADE

5.~ procedemento DE IDENTIFICACION:

Todo usuario con acceso a datos deberd estar identificado e contara cun usuario de acceso d
infermacicn en soporte automatizado,

6.- procedemento DE AUTENTICACION

0 acceso de cada usuario identificado, deberd protexerse mediante un contrasinal, De forma
que, para acceder a calquera soporte informatizado cada persoa con acceso a datos
autorizada, deberd introducir o seu usuario identificativo e 0 seu contrasinal de SEGURIDADE

rbsaluciones - wiw rbsoluciones.com + lopd@rbsoluciohes.cam



soluciones

ypsslares vy pratecciio de dalos

| 7.- POLITICA DE CONTRASINAIS

procedementos de asignacion de contrasinais: os contrasinais son asighadas mediante un
procedemento definido polo responsable de seguridade que sera o encargado de
custodialas.

privacidade: os contrasinais deberdn ter unha lonxitude minima de 7 caracteres,
ALFANUMERICOS

O limite de intentos errados esta limitado: 3

praocedementas de distribucién de contrasinais: os contrasinais se propercional por parte
do responsable de seguridade de forma persoal ao propio interesado. Unha vez entregada,
0 usuario deherd destruir o soporte a través do cal se |le infarmeou do seu contrasinal de
accesa,

Almacenamento: gardanse de forman interna e inintelixible polo Responsable de
seguridade, de maneira que permanecen almacenadas de forma protexida, dado que sd o
Responsable de seguridade, terd acceso ao almacenamento das mesmas.

Periodicidade do cambio de cantrasinal: ANUALMENTE

Garantia de integridade: Cada usuario ten un identificador que se autentica mediante
cantrasinal. Os identificadores de usuario E o contrasinal de acceso sah de uso persoal e
intransferible E non poden ser compartidas

.- CONTROL DE ACCESDS

Permisos de acceso aons usuarios:

-Quen o concede, altera ou anula: o respansable de seguridade .

-Alcance do acceso: o necesario para desenvolver as funcidns propias do posto de traballo
-Criterio de concesion, alteracién ou anulacidn do acceso: poloe Responsable de seguridade
en base ds funcidns do usuario.

-Caracteristicas do control de acceso aos equipos: cada persoa con acceso a dates terd un
usuario e un contrasinal de acceso diferenciados.

-Caracteristicas do control de acceso: limitase o acceso a usuarios non autarizados. Pddese
comprobar o detalle de usuarios autorizadas no ANEXD 111,

-0 detalle de usuarios actualizarase cada vez que se incorpore novo persoal ou ben cause
baixa algdn traballador con acceso a datos.

Autarizacion de accesos:

O acceso aos computadores Efou soportes nos que se tratan efou almacenen datos de
caracter persoal autorizase en virtude de que se trate dunha persoa que necesite o acceso
a0s mesmos para o desempefio das sdas funcions,

Relacion de usuarios actualizada: o responsable de seguridade encargarase de manter
actualizada a relacidn de persoal con acceso autorizado aos ficheiros/rexistro de actividades.
-Suxeitos: a relacion dos usuarios que tefien acceso autorizade, asi como os seus perfis,
atapase detallada no ANEXO L

-Procesos: as aplicacions con acceso autorizado estan identificadas no ANEXO 11

-Baixa de usuarios: ao dar de balxa un usuario con acceso autotizado, darase de baixa tamén
o seu identificador e contrasinal. Non pedendo reutilizar nunca un identificador ou un
contrasinal de acceso.

-Alta dun usuario: para conceder o acceso autorizado @ un usyario realizarase atendendo 4
palitica de contrasinais descrita no apartado anterior, asi como a politica de contral E
autorizacion de accesos descritas neste mesma,

Mos accesos acs datos especialmente sensibles, rexistrarase por cada acceso a identificacidn
do usuario, a data e hora en gue se realizou, o ficheiro accedido, o tipo de accesa E se fol
autorizado ou denegado, Para o rexistro de accesos a soportes non automatizados,
cumprimentarase a taboa do ANEXO IV “Rexistro de accesos de nivel alto”

Os datos do rexistro de accesos conservdsense durante un periodo de polo menos dous
Anos.
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9,- COPIAS DE RESPALDO E RECUPERACION DOS DATOS

Copias de respaldo:
-Descrician da copia: a copia de seguridade execitase en SERVIDOR E DISCO DURD,

-As copias almacénanse DENTRO DAS INSTALACIONS

-As topias almacénanse cifradas: NON

-Programacian de copia: estableceuse un protocolo de realizacion de copias de seguridade,
pautdndose a realizacidn de copias de seguridade sempre coa mesma periodicidade.
-Periodicidade: cunha periodicidade SEMANALMENTE fanse copias de seguridade dos
ficheiros gue contefen os datos de cardcter persoal.

Copias de recuperacion:

-Descricidn de procedementos: semestralmente, o responsahle de tratamento encdrgase
de verificar a correcta definicidn e funcionamento e aplicacion dos procedementos de
realizacion de copias de respaldo e recuperacion dos datos. As probas non se realizan con
datos reais.

procedementos de recuperacion:

1.- Cumprimentarase unha solicitude (ANEXO V) por parte do peticionario que tera gue
contar coa autarizacidn do responsable de seguridade

2.- Procederase a trasladar a orde de recuperacién ao persoal autorizado, enviando copia
ao solicitante indicando a aprobacién ou denegacion,

3.- O responsable de seguridade anotara o feito no Rexistro de Incidencias.

10.- PROCEDEMENTOS DE INCIDENCIAS
o respnnsable de tratamento recollerd tantas incidencias de seguridade como se pmduzan
sobre o5 datos de caracter persoal gue se tratan,

Infarmase a todo o persoal con acceso a datos do procedemento para seguir mediante a
"Circular informativa sobre medidas de seguridade de prﬂtecclun de datos"
11 REXISTRO DE INCIDENCIAS

As incidencias detallanse no ANEXO [X: REXISTRO DE INCIDENCIAS.

O responsable de seguridade anotard o tipo de Incidencia e o detalle da mesma. Encargarase
ademais de contactar coas perseas oportunas para corrixir a Incidencia,

Mo caso de gue a incidencia gue se produciu afecte a datos especialmente sensibles
detallarase ademais, as acciéns que se levaron a cabo para proceder d recuperacién dos
MEesmos.

Cando sexa probable gue a violacidn da seguridade. dos datos persoais entrafie un alto risco
para os dereitos e liberdades das persoas fisicas, comunicarase ao interesado sen dilacian
indebida.

Mo caso de gue a comunicacion supofia un esforzo desproporcionado, a comunicacion
realizarase por un medio piblico, de forma que se informe de maneira igualmente efectiva aos
interesados.

12.- FUNCIONS DO PERSOAL

As funcidns do persoal de CONCELLO DE CARIND con acceso aos datos de cardcter persoal
estdn descritas no ANEXO [l do presente documenta.

0 responsable de tratamento emitiu un acordo de confidencialidade, asi como unha circular na
que se establecen as directrices para todo o persoal con acceso a datos da organizacion, e
informouse ao responsable de seguridade das sdas funcidons mediante o “Nomeamento de
responsable de seguridade ™

fdemais, o persoal terd acceso a este documento de seguridade para consultar calquera
medida de seguridade reflectida no mesmao.
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13.- ACTUALIZACION DO DOCUMENTO

Actualizarase cando sexa necesario, conforme aos cambios que se produzan no sistema de
informacion ou na normativa vixente en materia de medidas de seguridade .

14.- REVISION DO DOCUMENTO

Serd revisado se se producen cambios relevantes no sistema de informacion ou na
organizacidn do mesma, asi como na relacidn de persoal con acceso autorizado,

de forma programada realizarase un punte de contral anual, que permitird unha andlise
exhaustiva do grao de cumprimento das medidas de seguridade descritas no presente
dacumente de seguridade, asl como unha revision de posibles cambios no protocolo de
tratamento de datas,

realizarase unha auditoria cada dous anos para revisar a adecuacidn das medidas de
seguridade establecidas, cumprindo asi co establecido no Real Decreta 1720/2007

REXISTRO DE ACTIVIDARE — VIDEOVIAIANGIA

RESPOMEABLE DE TRATAMENTO CONCELLO DE CARINO

REPRESEMTAMTE do responsable de  JOSE MIGUEL ALONSO PUMAR

tratamento
DPO/RESPONSABLE DE SEGURIDADE O responsahle de seguridade es ALEJAMDRA PARDO

VAZOUEZ que ocupa o posto de SECRETARIA.
DIRECCIAN DE CONTACTO AVDA PAZ, 2, 15360 - CARINO (& CORURNA)
FIMALIDADES DO TRATAMEMNTO seguridade
CATEGORIAS DE INTERESADOS Propio interesado ou o seu representante legal
PROCECEMCIA DOS DATOS Propio interesado
CATEGQRIAS DE DATOS TRATADOS IDEMTIFICATIVOS;

imaxe

ESPECIALMEMTE SEMNSIBLES:

QUTROS DATAS TIPIFICADOS:
CESIONS PREVISTAS Forzas e Corpos da Seguridade , Organos Xudiciais.

TRAMSFEREMCIAS INTERMACIOMNAIS -

PRAZO DE CONSERVACION Maximo de 30 dias

SISTEMA DE TRATAMENTO Mixto

DEPENDENCIA EXERCICIO DEREITOS AVDA PAZ, 2, 15360 - CARINO (A CORURA);
PROTECCION DE DATOS concello@concellodecaring.com.

DESERICION DE MEDIDAS TEENICAS E ORGAMIZATIVAS DE SEGURIDADE

1.- APLICACIONS INFORMATICAS :
Respecto das aplicacidns informaticas con acceso autorizado, véxase o ANEXO Il no gue se
facilita a rEE':.’.iii” das mesmas.
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| 2.- XESTION DF SOPORTES E DOCUMENTOS
; Os soportes que contefian datos de cardcter persoal deberan permitir identificar o tipo de

informacién que contefien, ser inventariados. En caso de datos considerados especialmente
sensibles segundo o Regulamento UE, serdn almacenados nun lugar de acceso restrinxido ao
gue so terdn accesno as persoas con autorizacion gue se relacionan a en o ANEXO 111

3, SOPORTES AUTOMATIZADOS E SISTEMAS DE INFORMACION

0 equipamento informatico no gue se trata datos de caracter persoal, atépase descrito no
ANEXO |11

| 4 - EXECUCION DO TRATAMENTO FORA DOS LOCAIS
No caso de que os soportes que contefian datos de caracter persoal sajan FORA das
i

instalaciéns do responsable de tratamento deberan adoplarse as seguintes medidas de

SEGURIDADE :

1.- contar coa autarizacion demastrable do responsable de seguridade ou representante do

responsable de tratamento

2- en caso de soporte manual, a8 documentacion ird protexida nun cartafel, maletin ou

calguera outro soporte que peida ir pechado efou precintado para protexelo de pasibles

perdas ou subtraccions.

3.- cando os datos para trasladar sexan especialmente sensibles, sera requisito Indispensable o

rexistro de entrada e saida de documentacidn dispofiible no ANEXO VIl E VNI DO presente

Documento de SEGURIDADE

5.- procedemeanto DE IDENTIFICAC?DN

Tode usuario con acceso a datos deberd estar identificado e contard cun usuario de acceso 3

informacion en soporte automatizado.

6.- procedemento DE AUTENTICACION

O acceso de rada usuario identificade, debera protexerse mediante un contrasinal. De forma

que, para acceder a calguera soporte informatizado cada persoa con acceso a datos

autorizado, deberd introducir o seu usuario identificative e o seu contrasinal de SEGURIDADE .

7.- POLITICA DE CONTRASIMAIS

- procedementos de asignacion de contrasinais: os contrasinais son asighadas mediante un
procedemento definido polo responsable de seguridade que sera o encargado de
custodialas.

- privacidade: os contrasinais deberdn ter unha lonxitude minima de 7 caracteres,
ALFANUMERICOS

- O limite de intentos errados esta limitado: 3

- procedementos de distribucién de contrasinais: os contrasinals se proporcional por parte
do responsable de seguridade de forma persoal ao propic interesado. Unha vez entregada,
o usuario deberd destruir o soporte a través do cal se lle informou do seu contrasinal de
acceso.

- Almacenamento: gdrdanse de forman interna e inintelixible polo Responsable de
seguridade, de maneira gue permanecen almacenadas de forma protexida, dado gue 56 o
Responsable de seguridade, terd acceso ao almacenamento das mesmas.

- Perindicidade do cambio de contrasinal: ANUALMENTE

- Garantia de Integridade; Cada usuario ten un identificador gue se autentica mediante
contrasinal. Os identificadores de usuario E o contrasinal de acceso son de uso persoal e
intransferible E non poden ser compartidas

8.- CONTROL DE ACCESOS

Permisos de acceso aos usuarios:

-Quen o concede, altera ou anula: o responsable de seguridade .

-Alcance do acceso: o necesario para desenvolver as funcions propias do posto de traballo
-Criterio de concesion, alteracién ou anulacion do acceso: polo Responsable de seguridade en
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base as funcidns do usuario,
-Caracteristicas do control de acceso ans equipos: cada persoa con acceso a datos terd un
usuario e un contrasinal de acceso diferenciados.

-Caracter(sticas do control de acceso: limitase ¢ acceso a usuarios non autorizados. Podese
comprobar o detalle de usuarios auterizades no AMEXO (1]

-0 detalle de usuarios actualizarase cada vez que se incorpore novo persoal ou ben cause baixa
algln traballador con acceso a datos.

Autarizacian de accesos:

0 acceso ans computadores Efou soportes nos que se tratan efou almacenen datos de
cardcter persoal autorizase en virtude de que se trate dunha persoa que necesite o acceso aos
mesmos para o desempefio das sias funcians,

Relacidn de usuarios actualizada: o responsable de seguridade encargarase de manter
actualizada a relacion de persoal con acceso autorizado aos ficheiros/rexistro de actividades,
-Suxeitos: a relacion dos usuarios que tefien acceso autorizado, asi como os seus perfis,
atopase detallada no ANEXO I

-Procesos: as aplicacians con accese autarizado estdn identificadas no ANEXO I

-Baixa de bsuarios: ao dar de baixa un usuario con acceso autorizado, darase de baixa tamén o
seu identificador e contrasinal. Men podendo reutilizar nunca un identificador ou un
cantrasinal de acceso,

-Alta dun usuario: para conceder o acceso autorizado a un usuario realizarase atendendo a
politica de contrasinais descrita no apartado anterior, asi come a politica de control E
autorizacion de accesas descritas neste mesmo,

Mas accesos aos datos especialmente sensibles, rexistrarase por cada acceso a identificacidn
do usuario, a data e hora en gue se realizou, o ficheiro accedido, o tipo de acceso E se foi
autorizado ou denegado. Para o rexistro de accesos a soportes non automatizados,
cumprimentarase a taboa do ANEXO IV: “Rexistro de accesos de nivel alto®

Os datos do rexistro de accesas conservdsense durante un periodo de polo menos dous anas.

9.- COPIAS DE RESPALDO E RECUF"EHJ&'!:lfJN DOS DATOS
Copias de respaldo:
-Descricion da copia: a copia de seguridade execdtase en SERVIDOR E DISCO DURQ,
-As copias almacénanse DENTRO DAS INSTALACIONS
-As copias almacénanse cifradas: NOM
-Programacion de copia: estableceuse un protocolo de realizacion de capias de seguridade,
pautdndose a realizacidn de copias de seguridade sempre coa mesma periodicidade.
-Periodicidade: cunha periodicidade SEMANALMENTE fanse copias de seguridade dos
ficheiros que contefien os datos de caracter persoal.
Copias de recuperacion:
-Descricion de procedementos: semestralmente, o responsable de tratamento encargase
de verificar a correcta definicidn e funcionamento e aplicacion dos procedementos de
realizacion de copias de respaldo e recuperacidn dos datos. As probas non se realizan con
datos reais.
i procedementos de recuperacién,
1.- Cumprimentarase unha solicitude (ANEXQ VI) por parte do peticionario gue terd gue
contar coa autorizacidn do responsable de seguridade
2.- Procederase a trasladar a orde de recuperacion ao persoal autorizado, envianda copia
ao solicitante indicando a aprobacidn au denegacidn,
3.- O responsable de seguridade anotara o feito no Rexistro de Incidencias,

{ 10.- PROCEDEMENTOS DE INCIDENCIAS.
O responsable de tratamento recollerd tantas incidencias de seguridade como se proaduzan
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sobre os datos de cardcter persoal gue se tratan.
Inférmase a todo o persoal con acceso a datos do procedementa para seguir mediante a

11.- REXISTRO DE INCIDEMCIAS

As incidencias detdllanse no AMEXO |X: REXISTRO DE INCIDENCIAS.

O responsable de seguridade anotard o tipo de Incidencia e o detalle da mesma, Encargarase
ademais de contactar coas persoas apartunas para corrixir a incidencia.

Mo caso de que a incidencia gue se produciu afecte a datos especialmente sensibles
detallarase ademais, as accions que se levaron a cabo para proceder 4 recuperacion dos
mesmaos.

Cando sexa probable gue a violacion da seguridade, dos datos persoais entrafie un alto risco
para os dereitos e liberdades das persoas fisicas, comunicarase ao interesado sen dilacian
indehida.

Mo caso de gque a comunicacion supofia un esforzo desproporcionado, a comunicacidn
realizarase por un medio poblico, de forma que se informe de maneira igualmente efectiva aos
interesados.

12.- FUNCIONS DO PERSDAL

estan descritas no ANEXO Il do presente documento,

O responsable de tratamento emitiu un acordo de confidencialidade, asi como unha circular na
que se establecen as directrices para todo o persoal con acceso a datos da organizacion, €
infarmouse ao responsable de seguridade das sdas funcidns mediante o “Nomeamento de
responsahble de seguridade ",

Ademais, o persoal terd accese a este documento de seguridade para consultar calguera
medida de seguridade reflectida no mesmao.

13- ACTUALIZACION DO DDCU!"E!ENTD _ |
Actualizarase cando sexa necesario, conforme aos cambics que se produzan no sistema de
infarmacion ou na normativa vikente en materia de medidas de seguridade .

14,- REVISION DO DOCUMENTO

Serd revisado se se producen cambios relevantes no sistema de informacion ou na
arganizacion do mesmeo, asi coma na relacion de persoal con acceso autorizado.

de forma programada realizarase un punto de control anual, que permitird unha analise
exhaustiva do grac de cumprimento das medidas de seguridade descritas no presente
documento de seguridade, asi como unha revisién de posibles cambios no protocolo de
tratamento de datos.

realizarase unha auditora cada dous anos para revisar a adecuacién das medidas de
seguridade establecidas, cumprinde asi co establecido ne Real Decreto 1720/2007

REXISTRO DE ACTIVIDARE — £5COLA INEANTIL
RESPOMNSABLE DE TRATAMENTS COMNCELLD DE CARING

REFPRESEMTANTE do responsable HE JOSE MIGUEL ALONSO PUMARH
tratamento

DPO/RESPONSABLE DE SEGURIDADE O responsable de seguridade es ALEJAMDRA PARDO
VAZQUEZ que ocupa o posto de SECRETARIA.
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DIRECCION DE CONTACTO AVDA PAZ, 2, 15360 - CARIND (A CORUNA)

FINALIDADES DO TRATAMENTO Xestion administrativa de |a escola infantil, XESTION de
E prazas.

CATEGORIAS DE INTERESADOS Tutores e menoras

PROCEDEMNCIA DOS DATOS Propio interesado ou o seu representante legal.
| CATEGORIAS DE DATOS TRATADOS IDEMTIFICATIVOS:

Mome e apelidos; DNI;Data Macemento; Direccion;
Teléfono; Sinatura; Datos Académicos E profesionais;
Econdmicos, Financeiros & de Seguros; Datos da
unidade familiar; datos de sadde; Imaxe.

ESPECIALMENTE SENSIBLES: Salde.

OUTROS DATOS TIPIFICADOS:

CESIONS PREVISTAS Entidade Privada encargada da XESTION do espazo
infantil de xogo,

TRANSFERENCIAS INTERMACIOMAIS -

PRAZO DE CONSERVACIGN Durante a prestacion do servizo e mentres no se
solicite la supresion dos mesmas
SISTEMA DE TRATAMENTO Mixto

DEFENDENCIA EXERCICIO DEREITOS AVDA PAZ, 2, 15360 - CARINO (A CORURNA)
PROTECCION DE DATOS concello@caoncellodecarino.cam.

BESCRCION DE MEDIDAS TECNIGAS E QRGANIZATIVAS DE SEGURIDADE
1.- APLICACIONS INFORMATICAS

Respecto das aplicacidns informaticas con acceso autorizado, véxase o ANEXT Il no que se
facilita a relacidn das mesmas.

2.- XESTION DE SOPORTES E DOCUMENTOS

Os sopeortes gue contefian datos de caracter perseal deberan permitir identificar o tipo de
informacion que contefien, ser inventariados. En caso de datos considerados especialmente
sensibles segundo o Regulamento UE, serdn almacenados nun lugar de acceso restrinxida ao
gue sa terdn acceso as persoas con autorizacion que se relacionan a en g ANEXO 111,

3.- SOPORTES AUTOMATIZADOS E SISTEMAS DE INFORMACION

O equipamento informatico no gue se trata datos de caracter persoal, atépase descrito no
ANEXO I,

4.- EXECUCION DO TRATAMENTO FORA DOS LOCAIS

Mo caso de que os soportes que contefian datos de caracter perscal sajan FORA das
instalaciéns do responsable de tratamento deberdn adoptarse as seguintes medidas de
SEGURIDADE :

1.- contar coa autorizacion demostrable do responsable de seguridade ou representante do
responsable de tratamento

2.- en caso de soporte manual, a dacumentacidn ird protexida nun cartafol, maletin ou
calquera outro soporte que poida ir pechado e/ou precintado para protexelo de posibles
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Documento de SEGURIDADE

_peﬁias ou subtraccidns.
3.- cando os datos para trasladar sexan especialmente sensibles, serd requisito indispensable o
rexistro de entrada e salda de docurmentacion dispofiible no ANEXD ¥l E VI DO presente

5.- pmﬁedementu DE IDENTIFICACION

Todo usuario con acceso a datos deberd estar identificado e contard cun usuario de acceso @
informacian en soporte autematizado.

6.- procedementa DE AUTENTICACION

O acceso de cada usuario identificado, deberd protexerse mediante un contrasinal. De forma
que, para acceder a calguera soporte informatizado cada persoa con acceso a datos
autorizado, deberd introducir o seu usuario identificativo e o seu contrasinal de SEGURIDADE .

7.- POLITICA DE COMTRASINAIS

procedementos de asignacian de contrasinais: os contrasinais son asignadas mediante un
procedemento definido pole responsable de seguridade que serd o encargado de
custodialas.

privacidade: os contrasinais deberdn ter unha lonxitude minima de 7 caracteres,
ALFANUMERICOS

O limite de intentos errados esta limitado: 3

procedementos de distribucion de contrasinals: os contrasinais se proporcional per parte
do responsable de seguridade de forma persoal ao propio interesado. Unha vez entregada,
o usuario deberd destrulr o soporte a través do cal se lle informou do seu contrasinal de
acceso,

Almacenamento: gardanse de forman interna e inintelixible pole Respensable de
seguridade, de maneira que permanecen almacenadas de forma protexida, dado gue s6 0
Responsable de seguridade, tera acceso ao almacenamento das mesmas.

Periodicidade do cambio de cantrasinal; ANUALMENTE

Garantia de integridade: Cada usuario ten un identificador gque se autentica mediante
contrasinal. Os identificadores de usuario E o contrasinal de acceso son de uso perseal e
intransferible E non poden ser compartidas

8,- CONTROL DE ACCESQS

Permisos de acceso aos usuarios:

-Quen o concede, altera ou anula: o responsable de seguridade |

-Alcance do acceso: o necesario para desenvolver as funcidns propias do posto de traballo
-Criterio de concesidn, alteracidén ou anulacién do acceso: polo Responsable de seguridade
en base s funcidns do usuario.

-Caracteristicas do control de acceso aos equipos: cada persoa con acceso a datos tera un
usuario e un contrasinal de acceso diferenciados.

-Caracteristicas do control de acceso: limitase o acceso a usuarios non autorizados. Podese
comprobar o detalle de usuarios autorizados no ANEXO |1

-0 detalle de usuarios actualizarase cada vez gue se incorpore novo persoal ou ben cause
baixa alglin traballador con acceso a datos.

Autorizacidn de accaesaos:

O acreso aos computadores E/ou soportes nos gue se tratan e/ou almacenen datos de
caracter persoal autorizase en virtude de gue se trate dunha persoa gue necesite o acceso
aos mesmos para o desempefio das stas funciéns,

Relacion de usuarios actualizada: o responsable de seguridade encargarase de manter
artualizada a relacién de persoal con acceso autarizado aos ficheiros/rexistro de actividades.
-Suxeitos: a relacion dos usuarios que tefien acceso autorizado, asi como os seus perfis,
atopase detallada no ANEXO I

-Procesos: as aplicacions con acceso autarizado estan identificadas no ANEXO 1Nl

-Baixa de usuarios: ao dar de baixa un usuario con accese autorizado, darase de baixa tameén
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| o seu identificador e contrasinal. Non pud”é.r-jdﬂ reutilizar nunca un identificadar au un
contrasinal de acceso.

-Alta dun usuario: para conceder o acceso autorizade a un usuario realizarase atendendo a
politica de contrasinais descrita no apartado anterior, asi como a politica de control E
autorizacion de accesos descritas neste mesmao.

Mos accesos aos datos especialmente sensibles, rexistrarase por cada acceso a identificacidn
da usuaria, a data e haora en que se realizou, o ficheiro accedido, ¢ tipo de acceso E se fai
autorizado ou denegado. Para ¢ rexistro de accesos a soportes non automatizados,
cumprimentarase a taboa do ANEXO 1Y “Rexistro de accesos de nivel alto”

Os datos do rexistro de accesos conservasense durante un periodo de pola menos dous
anas,

9.- COPIAS DE RESPALDO E RECUPERACION DOS DATOS
Cbp;ias-&e respaldo:

-Descricion da copia: a copia de seguridade execitase en SERVIDOR E DISCO DURQ.

-As copias almacénanse DENTRO DAS INSTALACIONS

-As copias almacenanse cifradas: NOM

-Programacion de copia: estableceuse un protocolo de realizacién de copias de seguridade,
pautdndase a realizacion de copias de seguridade sempre coa mesma periodicidade.
-Peripdicidade: cunha periodicidade SEMANALMENTE fanse copias de seguridade dos
ficheiros que contefien os datos de cardcter persoal.

Copias de recuperacidn;

-Diescricion de procedementos: semestralmente, o responsable de tratamento encdrgase
de verificar a correcta definicién e funcionamento e aplicacion dos procedementas de
realizacidn de copias de respaldo e recuperacidn dos datos. As probas non se realizan con
datos reais.

procedementos de recuperacidn:

1.- Cumprimentarase unha solicitude {(AMEXO VI} por parte do peticionario que terd que
contar coa autarizacion do responsable de seguridade .

2.- Procederase a trasladar a orde de recuperacion ao persoal auterizado, enviando copia
a0 solicitante indicando a aprobacion ou denegacidn,

3.- O responsable de seguridade anotara o feito no Rexistro de Incidencias,

10,- PROCEDEMENTOS DE INCIDENCIAS

O responsable de tratamento recollerd tantas incidencias de seguridade como se produzan
sabre os datos de caracter persoal que se tratan.

Inférmase a todo o persoal con acceso a datos do procedemento para seguir mediante a
"Circular informativa sabre medidas de seguridade de proteccidn de datos"

11.- REXISTRO DE INCIDENCIAS

Asincidencias detdllanse no ANEXO IX: REXISTRO DE INCIDENCIAS.

O responsable de seguridade anotara o tipo de Incidencia e o detalle da mesma, Encargarase
ademais de contactar coas persoas opertunas para corrixir a incidencia.

Mo caso de gue a incidencia que se produciu afecte a datos especialmente sensibles
detallarase ademais, as acciéns que se levaron a cabo para proceder 4 recuperacién dos
mesmaos.

Cando sexa probable gue a violacidn da seguridade. dos datos persoals entrafie un alto risco
para os dereitos e liberdades das persoas fisicas, comunicarase ao interesado sen dilacién
indebida,

Mo caso de gue a comunicacién supofia un esforzo desproporcionado, a comunicacion
realizarase por un medio pablico, de forma que se informe de maneira igualmente efectiva aos
interesadas,
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| 12.- FUNCIONS DO PERSOAL

I As funcions do persoal de CONCELLO DE CARINO con acceso aos datos de cardcter persoal
estan descritas no ANEXO Ill do presente documenta,

O responsable de tratamento emitiu un acordo de confidencialidade, asi como unha circular na
que se establecen as directrices para todo o persoal con acceso a datos da organizacion, &
informouse ao responsable de seguridade das suas funcidns mediante o “Nomeamento de

respansable de seguridade *.

Ademais, o persoal terd acceso a este documento de seguridade para consultar calguera
medida de seguridade reflectida no mesmo,

13 - ACTUALIZACION DO BOCUMENTO

Actualizarase cando sexa necesario, conforme aos cambios gue se produzan no sistema de
informacidn ou na normativa vikente en materia de medidas de seguridade .

14~ REVISION DO DOCUMENTO.

tratamento de datos.

Sera revisado se se producen cambios relevantes no sistema de informacién ou na
organizacién do mesmao, asi come na relacion de persoal con acceso autorizado.

de forma programada realizarase un punto de control anual, que permitira unha analise
exhaustiva do grao de cumprimento das medidas de seguridade descritas no presente
documento de sepuridade, asi coma unha revisién de posibles cambios no protocolo de

realizarase unha auditoria cada dous anos para revisar a adecuacién das medidas de
seguridade establecidas, cumprindo asi co establecido no Real Decreto 1720/2007

RESPOMSABLE DE TRATAMENTO

CRENISTRO DE ACTIVIGADE — PARELEAS DE FEITOE MATRIMONIOS CIViS

CONCELLO DE CARIND

tratamenta

REPRESENTAMTE do responszable de JOSE MIGUEL ALONSO PUMAR

DPO/RESPOMSABLE DE SEGURIDADE

{} responsable de seguridade es ALEJANDRA PARDO
WVAZOUEZ gue ocupa o posto de SECRETARIA.

DIRECCION DE CONTACTO

AVDA PAZ, 2, 15360 - CARINO (A CORUNA)

FINALIDADES DO TRATAMENTO

Tramitacién e rexistro das parellas de feito e
matrimonias civis

CATEGOR[AS DF INTERESADOS

Propio interesado ou 0 seu representante legal

PROCEDEMCIA DOS DATOS

Propio interesado

CATEGOR[AS DE DATOS TRATADOS

IDENTIFICATIVOS:
Mome e apelidas, DNI, Direccion, data de Nacemento,
Sinatura

ESPECIALMENTE SENSIBLES:

DUTROS DATOS TIPIFICADOS:

CESIONS PREVISTAS

Organos xudicials.
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PRAZC DE COMNSERVACION a

SISTEMA DE TRATAMENTO Mixto

DEPEMDENCIA EXERCICIO DEREITOS AVDA PAZ, 2, 15360 - CARINO (A CORURNAL
PROTECCION DE DATOS concello@concellodecaring.com.

. (F MIEDIDAS TECNICAS E ORGANZATIVAS DE SEGURIDADE
1.- APLICACIONS IMFORMATICAS '

Respecto das aplicacians informdticas con acceso autorizade, véxase o AMEXD Il no que se

facilita a relacion das mesmas.

2.- XESTION DE SOPORTES E DOCUMENTOS

Os soportes que contefian datos de cardcter persoal deberdn permitir identificar o tipo de

informacion gue contefien, ser inventariados. En caso de datos considerados especialmente

sensibles segundo o Regulamento UE, serdn almacenados nun lugar de acceso restrinxida ao

gue s6 terdn acceso as persoas con autarizacidn que se relacionan a en o ANEXO I,

3.- SOPORTES AUTOMATIZADOS E SISTEMAS DE INFORMACION

O equipamente informatico no que se trata datos de cardcter persoal, atdpase descrito no

ANEXOD 111

4.- EXECUCION DO TRATAMENTO FORA DOS LOCAIS :

Mo caso de gue os soportes que contefian datos de caracter persoal sajan FORA das

instalacidns do responsable de tratamento deberdn adoptarse as sepuintes medidas de

SEGURIDADE ;

1.- contar coa autorizacion demostrable do respeonsable de seguridade ou representante do

responsable de tratamento

2.- en caso de soporte manual, a documentacian ird protexida nun cartafol, maletin ou

calquera outro soporte que poida ir pechado efou precintado para protexelo de posibles

perdas ou subtracciéns,

3.- tando os datos para trasladar sexan especialmente sensibles, sera requisito indispensable o

rexistro de entrada e saida de documentacion dispofiible no ANEXO VIl E VIl DO presente

Documento de SEGURIDADE

5.- procedemento DE IDENTIFICACION

Todo usuario con acceso a datos debera estar identificado e contara cun usuario de acceso 3

informacion en soporte autamatizado.

6.- procedemento DE AUTENTICACION

C acceso de cada usuario identificado, debera protexerse mediante un contrasinal, De forma

que, para acceder a calguera soporte Informatizado cada persoa con acceso a datos

autorizado, deberd introducir o seu usuario identificativo e o seu contrasinal de SEGURIDADE

7.- POLITICA DE CONTRASINAIS

- procedementos de asignacion de contrasinais: os contrasinais son asignadas mediante un
procedemento definido polo responsable de seguridade gue serd o encargado de
custodialas.

- privacidade; os contrasinais deberdn ter unha lonxitude minima de 7 caracteres,
ALFANUMERICOS

- O limite de intentos errados estd limitado: 3

- procedementos de distribucion de contrasinais: os contrasinais se proparcional por parte
do responsable de seguridade de forma persoal ao propio interesado. Unha vez entregada,
0 usuario deberd destruir o soporte a través do cal se lle informou do seu contrasinal de
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dCCesd,
- Almacenamento: gérdanse de forman interna e inintelixible polo Responsable de

seguridade, de maneira que permanecen almacenadas de forma protexida, dado gue s6 o
Responsable de seguridade, terd acceso ao almacenamento das mesmas,

- Periodicidade do cambio de contrasinal: ANUALMENTE

- Garantia de integridade; Cada usuario ten un identificador gue se autentica mediante
contrasinal. Os identificadores de usuario £ o contrasinal de acceso son de uso persoal e
intransferible E non poden ser compartidas

8.- CONTROL DE ACCESOS

Permisos de acceso aos usuarios:
-Quen o concede, altera ou anula: o responsable de seguridade .

-Alcance do acceso: o necesario para desenvolver as funcidns propias do posto de traballo
-Criterio de concesidn, alteracidn ou anulacion do acceso: polo Responsable de seguridade
en base as funcians do usuario.

Caracteristicas do control de acceso aos equipos: cada persoa con acceso a datos terd un
usuario e un cantrasinal de accesa diferenciados.

-Caracteristicas do contral de acceso: limitase o acceso a usuarios non autorizados. Pddese
comprobar o detalle de usuarios autorizados no ANEXO |11

-0 detalle de usuarios actualizarase cada vez gue se incorpore novo persoal ou ben cause
baixa algin traballador con acceso a datos,

Autorizacian de accesos:

O acceso aos computadores E/ou soportes nos que se tratan efou almacenen datos de
cardcter persoal autorizase en wirtude de que se trate dunha persoa que necesite o acceso
aos mesmos para o desempefio das sdas funcidns.

Relacién de usuarios actualizada: o responsable de seguridade encargarase de manter
actualizada a relacidn de persoal con acceso autorizado aos ficheiros/rexistro de actividades.
Suxeitos: a relacion dos usuarios que tefien acceso autorizado, asi como os seus perfis,
atopase detallada no ANEXO I,

-Procesns: as aplicaciéns con acceso autorizado estdn identificadas no ANEXO ||

-Baixa de usuarios: ao dar de baixa un usuario con acceso autorizado, darase de baixa tamén
o sey identificador e contrasinal. Nen podendo reutilizar nunca un identificader ou un
contrasinal de acceso,

_Alta dun usuario: para conceder o acceso autorizado a un usuario realizarase atendendo a
politica de contrasinais descrita no apartado anterior, asi como a politica de control E
autorizacién de accesos descritas neste mesmao,

Nos accesos aos datos especialmente sensibles, rexistrarase por cada acceso a identificacion
do usuaria, a data e hora en gue se realizou, o ficheiro accedido, o tipo de acceso E se foi
autorizado ou denegado. Para o rexistro de accesos a soportes non automatizados,
cumprimentarase a téboa do ANEXO IV: “Rexistro de accesos de nivel alto”

Os datos do rexistro de accesos conservasense durante un pericdo de polo menos dous

afos.

§,- COPIAS DE RESPALDO E RECUPERACION DOS DATOS

Coplas de respaldo:
-Descricidn da copia: a copla de seguridade execltase en SERVIDOR E DISCO DURO.

-As copias almacénanse DENTRO DAS INSTALACIONS

-As copias almacénanse cifradas: NON

-Programacion de copia: estableceuse un protocolo de realizacidn de copias de seguridade,
pautandose a realizacion de copias de seguridade sempre coa mesma periodicidade.
Periadicidade:; cunha periodicidade SEMANALMENTE fanse copias de seguridade daos
ficheiras que contefien os datos de caracter persoal,
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Copias de recuperacion;

-Descricion de procedementos: semestralmente, o responsable de tratamento encdrgase
de verificar a correcta definicion e funcionamento e aplicacion dos procedementos de
realizacicn de copias de respaldo € recuperacién dos datos. As probas non se realizan con
datos reais,

pracedementos de recuperacion:

1.- Cumprimentarase unha solicitude (AMEXO VI) por parte do peticionario gue tera que
contar coa auterizacian do responsable de seguridade .

2.- Procederase a trasladar a orde de recuperacién ao persoal autorizade, enviando copia
ao salicitante indicando a aprobacion ou denegacian.

3.- O responsable de seguridade anotara o feito no Rexistro de Incidencias.

{ 10.- PROCEDEMENTOS DE INCIDENCIAS

sobre os datos de cardcter persoal que se tratan.

Informase a todo o persoal con acceso a datos do procedementa para seguir mediante a
"Circular informativa sobre medidas de seguridade de proteccion de datos”

11.- REXISTRO DE INCIDENCIAS %2
As Incidencias detallanse no ANEXO IX; REXISTRO DE INCIDENCIAS,

0 responsable de seguridade anotara o tipo de Incidencia e o detalle da mesma. Encargarase

ademais de contactar coas persoas oportunas para corrixir a incidencia.

Mo caso de gue a incidencia gue se produciu afecte a datos especialmente sensibles

detallarase ademais, as accions gue se levaron a cabo para proceder 2 recuperacian dos

MESMOos.

Cando sexa probable que a violacidn da seguridade. dos datos persoais entrafie un alto risco

para os dereitos e liberdades das persoas fisicas, comunicarase ag Interesado sen dilacion

indebida.

No caso de que a comunicacion supofia un esforzo desproporcionado, a comunicacidn

realizarase por un medio publico, de forma que se informe de maneira igualmente efectiva aos

interesados,

12-FUNCIONS DO PERSOAL :

As funcidns do persoal de CONCELLO DE CARINO con acceso aos datos de cardcter persoal
estan descritas no ANEXO Il do presente documento.

0 responsable de tratamento emitiu un acordo de confidenclalidade, asi como unha circular na
que se establecen as directrices para todo o persoal con acceso a datos da organizacidn, e
informouse ao responsable de seguridade das sdas funcions mediante o “Nomeamento de
respansable de seguridade ”.

Ademais, o persoal terd acceso a este documento de seguridade para consultar calguera
medida de seguridade reflectida no mesmo.

13.- ACTUALIZACION DO DOCUMENTO

Actualizarase cando sexa necesario, conforme aos cambios que se preduzan no sistema de
informacian eu na nermativa vixente en materia de medidas de seguridade .

14 - REVISION PO DOCUNENTO

Serd revisado se se producen cambios relevantes no sistema de informacign ou na
organizacion do mesmo, asi como na relacién de persoal cen acceso autorizado.

de forma programada realizarase un punto de control anual, que permitirda unha andlise
exhaustiva do grac de cumprimento das medidas de seguridade descritas no presente
documento de seguridade, asi como unha revisién de posibles cambios no protocelo de
tratamento de datos,
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realizarase unha auditorfa cada dous anos para revisar a adecuacion das medidas de
seguridade establecidas, cumprindo asl co establecido no Real Decreto 172042007

REXISTRO DE ACTIV|DADE — OMIC! GEICINA MUNICIPAL DE [NFARMACION O CONSUMIBOR

RESPOMSABLE DE TRATAMEMTO

CONCELLO DE CARINO

REPRESENTANTE do rosponsable de
tratamento

JOSE MIGUEL ALONSO PUMAR

DPO/RESPONSABLE DE SEGURIDADE

O responsahle de seguridade es ALEJANDRA PARDO
VAZOUEZ que ocupa el posto de SECRETARIA.

DIRECCION DE CONTACTD

AVDA PAZ, 2, 15360 - CARINO (A CORUNA)

FINALIDADES DO TRATAMENTC

Prestar os servizos de informacién, orientacion E
asesoramento en materia de consumao.

CATEGORIAS DE INTERESADOS

Cidadans e residentes, Solicitantes,

PROCEDEMCIA DOS DATOS

Propio interesade ou o seu representante legal.

CATEGOR[AS DE DATOS TRATADOS

IDEMTIFICATIVOS:
Mome e apelidos, DNI, direccion, teléfono, Sinatura,

detalle da reclamacidn,

ESPECIALMENTE SENSIBLES:

OUTROS DATOS TIPIFICADOS!

CESIONS PREVISTAS

Oficina De Consumo Da Xunta.

TRAMSFERENCIAS INTERMACIONAIS

PRAZO DF CONSERVACION

Durante a prestacion do servizo & mentres no se
solicite a supresion dos mesmaos

SISTEMA OE TRATAMENTO

Mixto

DEPEMDEMCIA EXERCICC  DEREITOS
PROTECCION DE DATOS

1.- APLICACIONS INFORMATICAS

BESCRICION DE MEDIDAS TECMICAS £ ORGANIZATIVAS DE SEGURIBADE

AVDA PAZ, 2, 15360 - CARINO (A CORURAJ
concello@concellodecarino.com.

Respecto das aplicaciéns informaticas con acceso autorizade, vexase o ANEXQ Il no gue se

facilita a relacion das mesmas.

2.- XESTION DE SOPORTES E DOCUMENTOS

Os soportes que contefian datos de cardcter persoal deberdn permitir identificar o tipo de
infarmacidn gque contefien, ser inventariados. En caso de datos considerados especialmente
sensibles segundo o Regulamento UE, serdn almacenados nun lugar de acceso restrinxido ao
gue sd terdn acceso as persoas con autorizacidn que se relacionan a en o AMEXO 1.

3. SOPORTES AUTOMATIZADOS E SISTEMAS DE INFORMACION
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LD equipamento informatico no que se trata datos de caricter persoal, atopase descrite no

ANEXO L.

4.~ EXECUCION DO TRATAMENTO FORA DOS LOCAIS

MNo caso de que os soportes que contefian datos de cardcter persoal saian FORA das
instalacions do responsable de tratamento deberan adoptarse as seguintes medidas de
SEGURIDADE :

1.- contar coa autorizacion demostrable do responsable de seguridade ou representante do
responsable de tratamento

2.- en caso de soporte manual, a8 documentacion ird protexida nun cartafal, maletin ou
calquera outrg soporte que poida ir pechado efou precintade para protexelo de posibles
perdas ou subtraccians,

3.- cando os datos para trasladar sexan especialmente sensibles, sera requisito indispensable o
rexistro de entrada e salda de documentacion dispofiible no ANEXO VIl E VIl DO presente
Documento de SEGURIDADE

5.- procedementa DE IDENTIFICACION T4
Todo usuario con acceso a datos deberd estar identificado e contard cun usuario de acceso 3
infarmacion en soporte automatizado,

6.- procedemento DE AUTENTICACION

O acceso de cada usuario identificado, debera protexerse mediante un cantrasinal. De forma
gue, para acceder a calguera seporte informatizado cada persoa con acceso a datos
autorizado, deberd introducir o seu usuario identificativo & o seu contrasinal de SEGURIDADE .

7.- POLITICA DE CONTRASINAIS

- procedementos de asignacion de contrasinais: os contrasinais son asignadas mediante un
procedemento definido polo responsable de seguridade que serd o encargado de
custodialas.

- privacidade: os contrasinais deberan ter unha lonxitude minima de 7 caracteres,
ALFANUMERICOS

- O lfmite de intentos errados esta limitado: 3

- procedementos de distribucién de contrasinais: os contrasinais se proparcional per parte
do responsable de seguridade de forma persoal ao propio interesado. Unha vez entregada,
o usuario deberd destruir o soporte a través do cal se [le informou do seu contrasinal de
acceso.

- Almacenamento: pardanse de forman interna e inintelixible polo Responsable de
seguridade, de maneira gue permanecen almacenadas de forma protexida, dado que s o
Responsable de seguridade, terd acceso ao almacenamento das mesmas.

- Periodicidade do cambio de contrasinal: ANUALMENTE

- Garantia de integridade: Cada usuario ten un identificador gue se autentica mediante
contrasinal. Os identificadores de usuario E o contrasinal de acceso son de uso persoal e
intransferible E non poden ser compartidas

'8.- CONTROL DE ACCESDS

Permisos de acceso aos usuarios;

-Tuen o concede, altera ou anula: o responsable de seguridade .

-Alcance do acceso: o necesario para desenvolver as funcidns propias do posto de traballo
-Criterio de concesion, alteracidn ou anulacidn do acceso: polo Responsable de seguridade
en hase ds funcidns do usuario.

-Caracteristicas do control de acceso aos equipos: cada persoa con acceso a datos terd un
usuario e un contrasinal de acceso diferenciados,

-Caracteristicas do contrel de acceso: limitase o acceso a usuarios non autorizados. Podese
comprobar o detalle de usuarios autorizados no ANEXO [11.

-0 detalle de usuarios actualizarase cada vez que se incorpore novo persoal ou ben cause
baixa algin traballadar con acceso a datos,
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Autorizacion de accesos:

O acceso aos computadores Efou soportes nos que se tratan efou almacenen datos de
cardcter persoal autorizase en virtude de que se trate dunha persoa gue necesite 0 acceso
aos mesmos para o desempefio das sdas funcions.

Relacién de usuarios actualizada: o responsable de seguridade encargarase de manter
actualizada a relacidn de persoal con acceso autorizado aos ficheiros/rexistro de actividades.
Suweitos: a relacidn das usuarios gue tefien acceso autorizado, asi come os seus perfis,
atopase detallada no ANEXG 11,

-Procesos: as aplicaciéns con acceso autorizado estan identificadas no ANEXO |1l

-Baixa de usuarios: ao dar de baixa un usuario con acceso autorizado, darase de haixa tamén
o seu identificador e contrasinal. Mon podendo reutilizar nunca un identificador ou un
contrasinal de accesa,

-Alta dun usuario: para conceder o acceso autorizado a un usuario realizarase atendendo 3
politica de contrasinais descrita no apartado anterior, asi como a politica de control E
autorizacién de accesos descritas neste mesma.

Mos accesos aos datos especialmente sensibles, rexistrarase por cada acceso a identificacion
o usuario, a data e hora en gue se realizou, o ficheiro accedido, o tipo de acceso E se foi
autorizado ou denegado. Para o rexistro de accesos a soportes non automatizados,
cumprimentarase a tdboa do ANEXO IV: “Rexistro de accesos de nivel alta”

Os datos do rexistro de accesos conservasense durante un perfodo de polo menos dous
anos.

9.- COPIAS DE RESPALDO E RECUPERACION DOS DATOS
Copias de respalde:
-Descricion da copia: a copia de seguridade execitase en SERVIDOR E DISCO DURO.
-As copias almacénanse DENTRO DAS INSTALACIONS
-As copias almacenanse cifradas: NON
-Programacidn de copia: estableceuse un protocolo de realizacion de copias de seguridade,
pautdndose a realizacion de copias de seguridade sempre coa mesma periodicidade.
-Periodicidade: cunha periodicidade SEMANALMENTE fanse copias de seguridade dos
ficheiros que contefien os datos de caracter persoal,
Copias de recuperacion.
-Descricion de procedementos: semestralmente, o responsable de tratamento encdrgase
de verificar a correcta definicién e funcienamento e aplicacién dos procedementos de
realizacién de copias de respaldo e recuperacion dos dates. As probas non se realizan con
datos reais.
procedementos de recuperacian:
1.- Cumprimentarase unha solicitude (ANEXO VI) por parte do peticionario que terd que
contar coa autorizacidn do responsable de seguridade |
.- Procederase a trasladar a orde de recuperacion ao persoal autorizado, enviando copia
ao solicitante indicando a aprobacién ou denegacion,
3.- O responsable de seguridade anotara o feito no Rexistro de Incidencias.

10,- PROCEDEMENTOS DE INCIDENCIAS :

O responsable de tratamento recollera tantas incidencias de seguridade como se produzan
sobre os datos de cardcter persoal gue se tratan.

Inférmase a todo o persoal con acceso a datos do procedemento para seguir mediante a
"Circular informativa sobre medidas de seguridade de proteccidn de datos”

11,- REXISTRO DE INCIDEMCIAS

Asincidencias detdllanse no AMEXO [X: REXISTRO DE INCIDENCIAS.

O responsable de seguridade anotara o tipo de Incidencia e o detalle da mesma. Encargarase
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[ademais de contactar coas persoas oportunas para corrixir a incidencia.
Mo caso de gue a incidencia que se produciu afecte a datos especialmente sensibles
detallarase ademais, as accions que se levaron a cabo para proceder a recuperacion dos
mesmaos.

Candeo sexa probable que a violacidn da seguridade. dos datos persoais entrafie un alto risco
para os dereitos e liberdades das persoas fisicas, comunicarase ao interesado sen dilacidn
indebida,

Mo caso de gue a comunicacién supofia un esforzo desproporcionado, @ comunicacidn
realizarase por un medio pablico, de forma gue se informe de maneira igualmente efectiva aos
interesados,

1_2— FUNCIONS DO PERSOAL _
As funcions do persoal de CONCELLO DE CARINO con acceso aos datos de cardcter persoal
estdn descritas no ANEXO |1l da presente documento.

0 responsable de tratamento emitiu un acordo de confidencialidade, asi como unha circular na
gue se establecen as directrices para tode o persoal con acceso a datos da organizacion, e
informouse ae responsable de seguridade das suas funcions mediante o “Nomeamento de
responsable de seguridade ”,

Ademais, o persoal terd acceso a3 este documento de seguridade para consultar calquera
medida de seguridade reflectida no mesmo.

13.- ACTUALIZACION DO DOCUMENTO

Actualizarase cando sexa necesario, conforme aos cambios que se produzan ne sistema de
informacidn ou ha normativa vixente en materia de medidas de seguridade .

14.- REVISION DO DOCLUMENTO i

Sera revisado se se producen cambios relevantes no sistema de informacion ou na
organizacion do mesmo, asi como na relacidn de persoal con acceso autarizado.

de forma programada realizarase un punto de centrol anual, que permitird unha andlise
exhaustiva do grao de cumprimento das medidas de seguridade descritas no presente
documento de seguridade, asi como unha revision de posibles cambios no protocolo de
tratamento de datos.

realizarase unha auditoria cada dous anos para revisar a adecuacidn das medidas de
seguridade EstaElecidas, cumprindo asi co establecido no Real DEEEtD 1720/2007

"RENISTRO DE ACTIVIDADE — GFIGINA MUNEPALDE TURISME

RESPOMSABLE OE TRATAMENTO CONCELLO DE CARINO

REPRESENTANTE do responsable de JOSE MIGUEL ALONSO PUMAR

tratamento

DPO/RESPONSAELE DE SEGURIDADE O responsable de ceguridade es ALEJANDRA PARDO
VAZOQUEZ gue ocupa o posto de SECRETAR|A,

DIRECCION DE CONTACTO AVDA PAZ, 2, 15360 - CARING (A CORUMIA)

FINALIDADES DO TRATAMENTO Prestar os servizos de informacion a  visitantes,

organizacidn de actividades lidicas para a cidadania do
CONCELLO e realizacidn de enguisas para a elaboracion
de estatisticas.
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cidadania, residentes e visitantes.

EATEGDP"JAS DE INTERESADOS

PROCEDENCIA DOS DATOS Propio interesado ou o seu representante legal.

CATEGORIAS DE DATOS TRATADOS IDEMTIFICATIVOS:
Mome e apelidos, DMI, direccian, teléfono,
caracteristicas persoais, circusntancias socials

ESPECIALMENTE SENSIBLES:
OUTROS DATOS TIPIFICADOS:
CESIAMNS PREVISTAS Hunta de Galicia

TRAMSFEREMCIAS INTERMNACIOMNAIS -

PRAZO DE CONSERVACION Mentres no se solicite la supresidn dos mesmos
SISTEMA DE TRATAMENTO Mixto ) -
DEPENDENCIA EXERCICIO DEREITOS CARINO, 15360 - CARINO (A CORUNA);
PROTECCIOM DE DATOS concello@concellodecaring.com

BESCRICIONDE MEDIDAS TECNICAS E BREANIZATIVAS DE SEGURIDADE
1.- APLICACIONS INFORMATICAS - 0
Respecto das aplicacions informéticas con acceso autorizade, véxase o ANEXQ Il no que se
facilita a relacion das mesmas, -

' 2- XESTION DE SOPORTES E DOCUMENTOS
Os snpnFcles gue canterian datos de caracter persoal deberdn permitir identificar o tipo de
informacidn que contefien, ser inventariadas. En caso de datos considerados especialmente
sensibles segundo o Regulamento UE, seran almacenados nun lugar de acceso restrinxido ao
gue s teran acceso as persoas con autorizacion gue se relacionan a en o ANEXO |11

3.~ SOPORTES AUTOMATIZADOS E SISTEMAS DE INFORMACION

O equipamento informatico no que se trata datos de caracter persoal, atépase descrito no
AMEXO (1.

4.- EXECUCION DO TRATAMENTO FORA DOS LOCAIS

Mo caso de gue os soportes que contefian datos de cardcter persoal saian FORA das
instalacions do responsable de tratamento deberdn adoptarse as seguintes medidas de
SEGURIDADE !

1.- contar coa autorizacion demostrable do responsable de seguridade ou representante do
responsable de tratameanto

2.- en caso de soporte manual, a documentacidn ira protexida nun cartafol, maletin ou
calquera outro soporte que poida ir pechado e/ou precintado para protexelo de pasibles
perdas ou subtraccions.

3.- cando os datos para trasladar sexan especialmente sensibles, sera requisito indispensable o
rexistro de entrada e saida de docurnentacién dispofiible no ANEXO VIl E VIl DO presente
Documento de SEGURIDADE

5.- procedemento DE IDENTIFICACION _

Todo usuario con acceso a datos debera estar dentificado e contard cun usuario de acceso a
informacidn en soporte automatizado.

6 .- procedemento DE AUTENTICACION

O acceso de cada usuario identificado, deberd protexerse mediante un contrasinal. De forma
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autorizado, deberd introducir o sew usuario identificativo e o seu contrasinal de SEGURIDADE |

| 7.- POLITICA DE CONTRASINAIS

- procedementas de asignacidn de cantrasinais: os contrasinais son asignadas mediants un
procedemento definide polo responsable de seguridade que serd o encargado de
custodialas,

- privacidade: os contrasinais deberdn ter unha lonxitude minima de 7 caracteres,
ALFANUMERICOS

- Olimite de intentos errados esta limitadao: 3

- procedementos de distribucion de cantrasinais: os centrasinais se proporcional por parte
do responsable de seguridade de forma persoal ao propio interesado. Unha vez entregada,
0 Usuario debera destruir o soporte a traves do cal se lle informou do seu contrasinal de
acceso.

- Almacenamento: gardanse de forman interna e inintelixible polo Responsable de
seguridade, de maneira que permanecen almacenadas de forma protexida, dado que so o
Responsable de seguridade, terd acceso ao almacenamento das mesmas,

- Periodicidade do cambio de contrasinal: ANUALMENTE

- Garantia de integridade: Cada usuario ten un identificader que se autentica mediante
contrasinal, Os identificadores de usuario E o contrasinal de acceso son de usc persoal e
intransferible E non poden ser compartidas

| 8- CONTROL DE ACCESOS

Permisos de acceso aos usuarios:

-Qluen o concede, altera ou anula; o responsable de seguridade ,

-Alcance do acceso: o necesario para desenvalver as funcidns propias do posto de traballo

-Criterio de concesion, alteracian ou anulacian do acceso: polo Responsable de seguridade

en base ds funcidns do usuario.

-Caracteristicas do control de acceso aos equipos: cada persoa con acceso a datos terd un

usuario e un contrasinal de acceso diferenciados.

-Caracteristicas do control de acceso; limitase o acceso a usuarios non autorizados. Podese

comprobar o detalle de usuarios autorizados no AMEXO 111,

-0 detalle de usuarios actualizarase cada vez que se incorpore novo persoal ou ben cause

baixa algun traballador con acceso a datos,

Autorizacion de accesos:

0 acceso aos computadores Efou soportes nos que se tratan efou almacenen datos de

caracter perscal autorizase en virtude de gue se trate dunha persoa gue necesite o acceso

a0s mesmos para o desempefio das stas funcidns.

Relacion de usuarlos actualizada: o responsable de seguridade encargarase de manter

actualizada a relacion de persoal con acceso autorizado aos ficheiros/rexistro de actividades.

-Suxeitos; a relacion dos usuarios que tefien acceso autorizado, asi como os seus perfis,

atdpase detallada no ANEXO |11

-Procesos: as aplicacidns con acceso autorizado estdn identificadas no ANEXQ [

-Baixa de usuarios: ao dar de baixa un usuario con acceso autorizado, darase de baixa tamén

o seu identificador e contrasinal. Mon podendo reutilizar nunca un identificador ou un

contrasinal de acceso,

-Alta dun usuario: para conceder o acceso autorizado a un usuario realizarase atendendo &

palitica de contrasinais descrita ne apartado anterior, asi como a politica de control E

autorizacion de accesos descritas neste mesmo.

Nos accesos aos datos especialmente sensibles, rexistrarase por cada acceso a identificacion

{ do usuario, a data e hora en gue se realizou, o ficheiro accedido, o tipo de acceso E se foi

autorizado ou denegado. Para o rexistro de accesos a soportes non automatizados,

cumprimentarase a tdhoa do ANEXO |V: “Rexistro de accesos de nivel alto”
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Os datos do rexistro de accesos canservasense durante un periodo de polo menos daous
anos.

8- COPIAS DE RESF‘ALDD E RECUPERACION DOS DATOS

Copias de respaldo;

-Descricidn da copla: a copia de seguridade execitase en SERVIDOR E DISCO DURQ.

-As copias almacénanse DENTRO DAS INSTALACIONS

-As copias almacénanse cifradas: MON

-Programacion de capia: estableceuse un protocolo de realizacion de copias de seguridade,
pautdndose a realizacién de copias de seguridade sempre coa mesma periodicidade.
_Periodicidade: cunha periodicidade SEMANALMENTE fanse copias de seguridade dos
ficheiros que contefien os datos de caracter persoal.

Copias de recuperacion:

-Descricion de procedementos: semestralmente, o responsable de tratamento encargase
de verificar a correcta definicion e funcionamento e aplicacién dos procedementos de
realizacién de copias de respaldo e recuperacién dos datos. As probas non se realizan con
datos reais,

procedementos de recuperacion:

1.- Cumprimentarase unha solicitude (ANEXO V1) por parte do peticionario que tera que
contar coa autarizacion do responsable de seguridade |

2 - Procederase a trasladar a orde de recuperacion ao persoal autarizado, enviando copia
ao solicitante indicando a aprobacidn ou denegacion.

3.- O respansable de seguridade anotard o feito no Rexistro de Incidencias.

10.- PROCEDEMENTOS DE INCIGENCIAS

0 responsable de tratamento recollerd tantas incidencias de seguridade come se produzan
sobre os datos de caracter persoal gue se tratan.

Inférmase a todo o persoal con acceso a datos do procedementa para seguir mediante a
“Circular informativa sobre medidas de seguridade de proteccién de datos"

1l.- HE)USTRD DE INCIDENCIAS

As incidencias detdllanse no ANEXO [X: REXISTRO DE INCIDENCIAS.

O responsable de seguridade anotard o tipo de Incidencia € o detalle da mesma. Encargarase
ademals de contactar coas persoas oportunas para corrixir a incidencia.

Mo caso de que a incidencia que se produciu afecte a datos especialmente sensibles
detallarase ademais, as accidns gue se levaron a cabo para proceder 3 recuperacion dos
Mesmas.

Cando sexa probable gue a violacién da seguridade. dos datos persoais entrafie un alto risco
para os dereitos e liberdades das persoas fisicas, comunicarase ao interesado sen dilacion
indebida.

No caso de gue a comunicacidn supofia un esforzo desproporcionado, a comunicacion
realizarase por un medio piblico, de forma que se informe de maneira igualmente efectiva aos
interesados.

12,- FUNCIONS DO PERSOAL

As funciéns do persoal de CONCELLO DE CARINO con accesu aos datos de caracter persoal
estan descritas no ANEXO Il do presente decumento.

O responsable de tratamento emitiu un acordo de confidencialidade, asi como unha circular na
que se establecen as directrices para todo o persoal con acceso a datos da organizacidn, e
informeuse ao responsable de seguridade das sdas funcidns mediante o “Nomeamento de
responsalbile de seguridade ¥,

Ademais, o persoal terd acceso a este documento de seguridade para consultar calquera

rhsaluciones » wwwrbsoluciones.com + lopd@rbsoluciones.com




soluciones’

canistdlzens 2 pnlaezion i datee

medida de seguridade reflectida no mesmo.

13.- ACTUALIZACION DO DOCUMENTO

Actualizarase cando sexa necesaric, conforme aos cambios que se produzan no sistema de
infermacian eu na nermativa vixente en materia de medidas de seguridade .

14,- REVISION DO DOCUMENTO ' '

Sera revisado se se producen cambios relevantes no sisterna de informacidn ou na
organizacion do mesmo, asi coma na relacién de persoal con acceso autorizado,

de forma programada realizarase un punto de contral anual, gue permitird unha analise
exhaustiva do grao de cumprimento das medidas de seguridade descritas no presente
documento de seguridade, asl como unha revisidn de posibles cambios no protocelo de
tratamenta de datos,

realizarase unha auditorfa cada dous anos para revisar a adecuacidn das medidas de
seguridade establecidas, cumprindo asi co establecido no Real Decreto 1720/2007

REXISTRO'DE ACTIVIDADE — CEMIRO DF INFORMACION A fMULLER

RESFOMSABLE DE TRATAMENTC COMCELLO DE CARIND

REFRESEMTAMTE do responsable de JOSE MIGUEL ALONSO PUMAR

tratamento

DPOYRESPOMNSAELE DE SEGURIDADE O responsable de seguridade es ALEIANDRA PARDO
VAZOUEZ que ocupa el posto de SECRETARIA.

DIRECCION DE CONTACTO AVDA PAZ, 2, 15360 - CARINO {A CORURNA)

FINALIDADES DO TRATAMENTO " Prestar servizo de apoio, axuda e asesoramento a
mulleres en situacidn de exclusion, o mulleres victimas
de violencia de xénerg,

CATEGORIAS DE INTERESADOS cidadania, residentes.

PROCEDENCEA DOS DATOS Propio interesado ou o seu representante legal.

CATEGORIAS DE DATOS TRATADDS IDENTIFICATIVDS:

Mome e apelidos, DNI, caracteristicas persoais,
direccion, teléfonop, Sinatura
ESPECIALMENTE SEMSIBLES: saude
OUTROS DATOS TIFIFICADOS:
CESIONS PREVISTAS Garda Civil, Policia Lacal, Administracidn de Xustiza
"?RANSFERENCIAS INTERMACIOMNAIS - )

PRAZO DE CONSERVACION Mentres no se solicite [a supresion dos mesmas

SISTEMA DE TRATAMENTO Mixto

DEPENDENCIA EXERCICIO DEREITOS AVDA PAZ, 2, 15360 - CARIND (& CORUNA)
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PROTECCION DE DATOS concello@concellodecarino.com

DESCRICIGN DE MEDIDAS TECNICAS EORGANIZATIVAS DE SEC

1.- APLICACIONS INFORMATICAS

Respecto das aplicaciéns informaticas con acceso autorizado, véxase o ANEXO Il no gue se
facilita a relacién das mesmas.
2.- XESTION DE SOPORTES E DOCUMENTOS

Os soportes que contefian datos de cardcter persoal deberan permitir identificar o tipo de
informacién gue contefien, ser inventariados. En caso de datos considerados especialmente
sensibles segundo o Regulamento UE, seran almacenados nun |ugar de acceso restrinxida ao
gue so terdn acceso as persoas con autorizacién gue se relacionan a en o ANEXO |11

3.- SOPORTES AUTOMATIZADOS E SISTEMAS DE INFORMACION

O equipamento informatico no que se trata datos de caracter persoal, atdpase descrito no
AMEXD .
4.~ EXECUCION DO TRATAMENTO FORA DOS LOCAIS

Mo caso de que os soportes que contefian datos de caracter perseal salan FORA das
instalacidns do responsable de tratamento deberdn adoptarse as seguintes medidas de
SEGURIDADE :

1.- contar coa autorizacion demostrable do responsable de seguridade ou representante do
responsahle de tratamento

2.- en caso de soporte manual, 8 documentacion ird protexida nun cartafol, maletin ou
calquera outro soporte que poida ir pechado efou precintado para protexelo de posibles
perdas ou subtraccions.

3.- cando os datos para trasladar sexan especialmente sensibles, sera requisito indispensable o
rexistro de entrada e saida de documentacidn dispofiible ne ANEXC VII E VIII DO presente
Documente de SEGURIDADE

5.- procedemento DE IDENTIFICACION

Todo usuario con acceso a datos deberd estar identificado e contard cun usuario de acceso d
informacién en soporte autamatizado.

B.- procedemento DE AUTENTICACION

0 acceso de cada usuario identificado, debera protexerse mediante un i:l:lntrasmal De forma
que, para acceder a calguera soporte informatizado cada persoa con acceso a datos
autorizado, debera introducir o seu usuario identificativo e o seu contrasinal de SEGURIDADE .

7.- POLITICA DE CONTRASINAIS

- procedementos de asignacidn de contrasinais: os contrasinais son asignadas mediante un
procedemento definido polo responsable de seguridade gue sera o encargado de
custodialas.

- privacidade: os contrasinais deberdn ter unha lonxitude minima de 7 caracteres,
ALFANUMERICOS

- O limite de intentos erradas esta limitado; 3

- procedementos de distribucién de contrasinais: os contrasinais se propaorcienal por parte
do responsable de seguridade de forma persoal ao propio interesado, Unha vez entregada,
o usuario deberd destruir o soporte a través do ¢al se lle informou do seu contrasinal de
acceso.

- Almacenamento: gaérdanse de forman interna e inintelixible polo Responsable de
segpuridade, de maneira gue permanecen almacenadas de forma protexida, dado que 56 0
Responsable de seguridade, terd acceso ao almacenamento das mesmas.

- Periodicidade do cambio de contrasinal: ANUALMENTE

- Garantia de integridade: Cada usuario ten un identificador que se autentica mediante
contrasinal, Os identificadares de ysuario E o contrasinal de accese son de uso persoal e
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intransferible E non paden ser compartidas

d.- CONTROL DE ACCESOS

Permisos de acceso aos usuarios:

-Quen o concede, altera ou anula: o responsable de seguridade |

-Alcance do acceso: o necesaric para desenvolver as funcions propias do posto de traballo
-Criterio de concesidn, alteracidn ou anulacidn do acceso: polo Responsable de seguridade
en base as funcions do usuario.

-Caracteristicas do control de acceso aos eguipos: cada persoa con accesa a datos terd un
usuario e un contrasinal de acceso diferenciados.

-Caracteristicas do control de acceso: limitase o acceso a usuarios non autorizados. Podese
comprobar o detalle de usuarios autorizados no ANEXO 111

-0 detalle de usuwarios actualizarase cada vez que se incorpore novo persoal ou ben cause
baixa algin traballador con acceso a datos.

Autorizacion de accesos:

0 acceso aos computadores Efou soportes nos que se tratan efou almacenen datos de
caracter persoal autorizase en virtude de que se trate dunha persoa que necesite o acceso
aos mesmos para o desempefio das stas funcidns.

Relacian de usuarios actualizada: o responsable de seguridade encargarase de manter
actualizada a relacion de persoal con acceso autarizado aos ficheiros/ rexistro de actividades,
-Suxeitos: a relacion dos usuarios que tefien acceso autorizado, asi comeo os seus perfis,
atopase detallada no ANEXQ (11

-Procesos: as aplicacians con acceso autarizado estan identificadas no ANEXO 11|

-Baixa de usuarios: ac dar de baixa un usuario con acceso autorizado, darase de baixa tamén
o seu jdentificadar e contrasinal, Mon podendo reutilizar nunca un identificador ou un
contrasinal de acceso.

-Alta dun usuario: para conceder o acceso autorizade a un usuario realizarase atendendo &
palitica de cantrasinais descrita no apartado anterior, asi como a politica de control E
autorizacion de accesos descritas neste mesmao.

Mos accesos aos datos especialmenta sensibles, rexistrarase por cada acceso a identificacidn
do usuario, a data e hora en que se realizou, o ficheiro accedido, o tipo de acceso E se foi
autoricado ou denegado. Para o rexistro de accesos a soportes non automatizados,
cumprimentarase a tdboa do ANEXD Iv: “Rexistro de accesos de nivel alta”

Os datos do rexistro de accesos conservdsense durante un periodo de palo menos dous
danas.

9,- COPIAS DE RESPALDO E RECUPERACION DQS DATOS

Copias de respaldo:

-Descricion da copia: a copia de seguridade execiitase en SERYIDOR E DISCO DURQO,

-As copias almacénanse DENTRO DAS INSTALACIONS

-As capias almacénanse cifradas: NON

-Programacian de copia: estableceuse un protocolo de realizacion de copias de seguridade,
pautdandose a realizacién de copias de seguridade sempre coa mesma periodicidade.
-Periodicidade: cunha periodicidade SEMANALMENTE fanse coplas de seguridade dos
ficheiros que contefien os datos de caracter persoal.

Copias de recuperacidn;

-Descricion de procedementas: semestralmente, o responsable de tratamento encirgase
de verificar a correcta definicion e funcionamento e aplicacion dos procedementns de
realizacidn de cepias de respaldo e recuperacidn dos datos. As probas non se realizan con
datos reais.

procedementas de recuperacion:

1.- Cumprimentarase unha solicitude (AMEXO V1) por parte do peticionario que tera gue
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contar coa autarizacian do responsable de seguridade |
2.- Procederase a trasladar a orde de recuperacion ac perseal auterizadeo, enviando copia
ao salicitante indicando a aprobacién ou denegacion.

3.- 0 responsable de seguridade anotara o feito no Rexistro de Incidencias.

10.- PROCEDEMENTOS DE INCIDEMCIAS
O responsable de tratamente recollerd tantas incidencias de seguridade como se produzan
sobre 0s datos de caracter persoal gue se tratan.

inférmase a todo o persoal con acceso a datos do procedementa para seguir mediante a
"Circular informativa sobre medidas de seguridade de proteccidn de datos"

11~ REXISTRO DE INCIDEMCIAS

As incidencias detdllanse no AMEXO IX: REXISTRO DE INCIDEMNCIAS.

O responsable de seguridade anotard o tipo de Incidencia e o detalle da mesma. Encargarase
ademais de contactar coas persoas oportunas para corrixir a incidencia.

Mo caso de que a incidencia que se produciu afecte a datos especialmente sensibles
detallarase ademais, as accions que se |evaron a cabo para proceder & recuperacion dos
Mmesmas.

Cando sexa probable que a violacian da seguridade. dos datos persoais entrafie un alte risco
para os dereitos e liberdades das persoas fisicas, comunicarase ao interesado sen dilacion
indehida.

Mo case de que a comunicacion supofia un esforzo desproporcionado, a comunicacion
realizarase por un medio publico, de forma que se informe de maneira igualmente efectiva aos
interesados,

12.- FUNCIONS DO PERSOAL

As funcidns do persoal de CONCELLO DE CARINO con acceso aos datas de cardcter persoal
estin descritas no ANEXO [l do presente documenta,

O responsable de tratamento emitiu un acerdo de confidencialidade, asf come unha circular na
que se establecen as directrices para todo o persoal con acceso a datos da organizacion, e
informouse ao responsable de seguridade das stas funcions mediante o "Momeamento de
responsable de seguridade *

Ademais, o persoal terd acceso a este documento de seguridade para consultar calguera
medida de seguridade reflectida ne mesmao.

| 13.- ACTUALIZACION DO DOCUMENTO
Actualizarase cando sexa necesario, conforme acs camhbios que se produzan no sistema de
informacién ou na normativa vixente en materia de medidas de seguridade .
| 14.- REVISION DO DDCUMENTD

Serd revisado se se pmducen cambios relevantes no sistema de informacién ou na
organizacion do mesmo, asl como na relacian de persoal con acceso autorizado.
de forma programada realizarase un punto de control anual, que permitird unha analise
exhaustiva do grao de cumprimento das medidas de seguridade descritas no presente
documento de seguridade, asi como unha revisidn de posibles cambios no protocolo de
tratamento de datos.
realizarase unha auditoria cada dous anos para revisar a adecuacidn das medidas de
seguridade establecidas, cumprindo asi cu_?_sltablecicic: no Real Decreto 1720,/2007
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| REXISTRO DEACTIV/DABE = GEICINADE INFORMACIORN A
RESPOMSABLE DE TRATAMENTO CONCELLO DE CARINO

REPRESENTANMTE do respansable de JOSE MIGUEL ALONSO PLMAR

tratamento

DPO/RESPONSABLE DE SEGURIDADE 0 responsable de seguridade es ALEJANDRA PARDO

o VAZQUEY que ocupa o pasto de SECRETARIA.

DIRECCIGN DE CONTACTO AVDA PAZ, 2, 15360 - CARINO (4 CORUNA)

FINALIDADES DO TRATAMENTOD Prastar servicio de informacién e tramite de XESTIONS
relativas o colective xoven do CONCELLOD

CATEGORIAS DE INTERESADOS cidadania, residentes,

PROCEDEMCIA DOS DATOS Propio interesado ou o seu representante legal,

CATEGORIAS DE DATOS TRATADOS [DEMTIFICATIVOS:
Mome e apelidos, DM, caracteristicas persoais,
direccion, teléfono, Sinatura, académicos e profesionais
ESPECIALMENMNTE SENSIBLES:
CUTROS DATOS TIPIFICADOS: )

CESIONS PREVISTAS Xunta de Galicia

TRANSFEREMCIAS INTERMACIOMAIS S

PRAZO DE COMSERVACION Curante a prestacién do servizo e mentres no se
solicite a supresidn dos mesmaos

SISTEMA DE TRATAMENTO Mixto

DEPEMDEMCIA EXERCICIO  DEREITOS  AVDA PAZ, 2, 15360 - CARINO (A CORURA);

PROTECCION DE DATOS concello@concellodecarino.com

DESCRICION DE MEDIDAS TECNICAS E GRGANIZATVAS DE SEGURIDAEE
1.- APLICACIONS INFORMATICAS ;
Respecto das aplicacidns informadticas con acceso autorizado, véxase o ANEXO Il no gue se
facilita a relacion das mesmas.
2.- XESTION DE SQPORTES E DOCUMENTOS
Os soportes que contefian datos de caracter persoal deberdn permitir identificar o tipo de
informacion gue contefien, ser inventariados. En caso de datos considerados especialments
sensibles segundo o Regulamento UE, seran almacenados nun lugar de acceso restrinxido ao
gue s terdn acceso as persoas con autorizacion que se relacionan a en o ANEXO NI,

3,- SOPORTES AUTOMATIZADOS E SISTEMAS DE INFORMACION | _

O eguipamento informatico no que se trata datos de cardcter persoal, atépase descrito no
AMNEXC L.

A.- EXECUCION DO TRATAMENTO FORA DOS LOCAIS

Mo caso de que os soportes que contefian datos de cardcter perscal saian FORA das
instalacidéns do respensable de tratamento deherdn adoptarse as seguintes medidas de
SEGURIDADE :

rbeoluciones + wuuwrbsoluciones.com » lopdi@rbsoluciones.com



soluciones

conaulierss s pind e

1.- cantar cea autorizacidn demostrable do responsable de seguridade ou representante do
responsable de tratamento

2.- en caso de soperte manual, a documentacion ird protexida nun cartafol, maletin ou
calquera outre soporte que poida ir pechado efou precintado para protexelo de posibles
perdas ou subtracciéns,

3.- cando os datos para trasladar sexan especialmente sensibles, sera requisito indispensable o
rexistra de entrada e saida de documentacian dispofiible no AMEXO VI E VIl DO presente
Documento de SEGURIDADE

5.- pmcedementu DE IDENTIFICACION

Todo usuario con acceso a datos deberad astar identificado e contard cun usuario de e ——
|nfurma|:|Dr1 en soporte autamatizado,

G- pmcedementu DE AUTFNTICACIlﬁN

O acceso de cada usuario identificado, debera protexerse mediante un contrasinal, De farma
que, para acceder a calquera soporte informatizado cada persoa con acceso a datos
autarizado, debera introducir o seu usuario identificativo e o seu contrasinal de SEGURIDADE .

7.- POLITICA DE CONTRASINAIS
- procedementos de asignacion de contrasinais: os contrasinais son asignadas mediante un
procedemento definido polo respansable de seguridade gue serd o encargado de

custodialas.

- privacidade: os contrasinais deberan ter unba lonxitude minima de 7 caracleres,
ALFANUMERICOS

- O limite de intentos errados esta limitado: 3

- procedementos de distribucion de contrasinais: os contrasinais se proporcional per parte
dao responsable de seguridade de forma persoal ao propio interesado, Unha vez entregada,
o usuario deberd destruir o saporte a través do cal se lle informou do seu contrasinal de
accesa.

- Almacenamento: gdrdanse de forman interma e inintelixible pole Responsable de
sepuridade, de maneira que permanecen almacenadas de forma protexida, dado que 56 o
Responsable de seguridade, terd acceso ao almacenamento das mesmas.

- Periodicidade do cambio de contrasinal: ANUALMEMNTE

- Garantia de integridade: Cada usuario ten un identificador gue se autentica mediante
contrasinal. Os identificadores de usuario E o contrasinal de acceso son de usa persoal e
intransferible E non poden ser compartidas

8.- CONTROL DE ACCESOS

Permisos de acceso aos usuarios:

-Quen o concede, altera ou anula: o responsable de seguridade .

-Alcanice do acceso: o necesario para desenvolver as funcions propias do posto de traballo
-Criterio de concesién, alteracidn ou anulacidn do acceso: polo Responsable de seguridade
en base as funcidns do usuario.

-Caracteristicas do control de acceso aos equipas: cada persoa con acceso a datos terd un
usuario e un contrasinal de acceso diferenciados.

-Caracteristicas do control de acceso: limitase ¢ acceso a usuarios non autorizados. Podese
comprobar o detalle de usuarios autorizados no ANEXO |11

-0 detalle de usuarios actualizarase cada vez que se incorpore novo persoal ou ben cause
haixa algtin traballador con acceso a datos.

Autorizacion de accesos:

O acceso aos computadores Efou soportes nos que se tratan efou almacenen datos de
caracter persoal autarizase en virtude de que se trate dunha persoa que necesite o acceso
aos mesmes para o desempeo das suas funcidns.

Relacidn de usuarios actualizada; o responsable de seguridade encargarase de manter
actualizada a relacion de persoal con acceso autorizado aos ficheiros/rexistro de actividades.
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| -Suxeitos: a relacién dos usuarios gue tefien acceso autorizado, asi como o5 seus perfis,
atdpase detallada no ANEXQ 111

-Procesos: as aplicacians con acceso autarizado estan identificadas no ANEXO 11l

-Baixka de usuarios; ao dar de baixa un usuario con acceso autorizado, darase de baixa tamén
D seu identificador e contrasinal. Mon podendo reutilizar nunca un identificador ou un
contrasinal de acceso.

-Alta dun usuario: para conceder o acceso autorizado a un usuario realizarase atendendo 4
politica de rontrasinais descrita no apartade anterior, asi como a politica de contral E
autorizacién de accesos descritas neste mesme.

Mos accesos aos datos especialmente sensibles, rexistrarase por cada acceso a identificacidn
do usuario, a data e hora en que se realizou, o ficheire accedido, o tipo de acceso E se foi
autorizado ou denegado. Para o rexistro de accesos a soportes non automatizades,
cumprimentarase a taboa do ANEXO IV: "Rexistro de accesos de nivel alto”

Os datos do rexistro de accesos conservdsense durante un periodo de polo menos dous
anas.

i
| 9.- COPIAS DE RESPALDO E RECUPERACION DOS DATOS

Copias de respaldo;

-Descricidn da copia: a copla de seguridade exectitase en SERVIDOR E DISCO DURQ,

-As copias almacénanse DENTRO DAS INSTALACIONS

-As capias almacénanse cifradas; NON

-Pragramacion de copia: estableceuse un protocelo de realizacian de copias de seguridade,
pautandose a realizacion de copias de seguridade sempre coa mesma perindicidade.
-Periodicidade: cunha periodicidade SEMAMALMENTE fanse copias de seguridade dos
ficheiros gue cantefien os datos de cardcter persoal.

Copias de recuperacian:

-Deserician de procedementos: semestralmente, o responsable de tratamento encdrgase
de verificar a carrecta definicién e funcionamento e aplicacidon dos procedementos de
realizacion de copias de respaldo e recuperacian dos datos. As probas non se realizan con
datos reais,

procedementos de recuperacion:

1.- Cumprimentarase unha solicitude (ANEXO V] por parte do peticionarie que terd que
contar coa autorizacion do responsable de seguridade

2.~ Procederase a trasladar a orde de recuperacion ao persoal autorizado, enviando copia
ao solicitante indicando a aprobacidn ou denegacidn.

3.- O responsable de sepuridade anotard o feito no Rexistro de Incidencias.

10.- PROCEDEMENTOS DE INCIDENCIAS _

O responsable de tratamento recollera tantas incidencias de seguridade como se produzan
sobre 05 datos de cardcter persoal que se tratan.

Inférmase a todo o persoal con acceso a datos do procedemento para seguir mediante a
"Circular informativa sobre medidas de seguridade de proteccidn de datos”

11.- REXISTRO DE INCIDENCIAS

As incidencias detallanse no ANEXO [¥: REXISTRO DE INCIDEMCIAS.

0 responsable de seguridade anotara o tipo de Incidencia e o detalle da mesma. Encargarase
ademais de contactar coas persoas oportunas para corrixir a Incidencia.

Mo caso de gue @ incidencia que se produciu afecte a datos especialmente sensibles
detallarase ademals, as accidns gue se levaron a cabo para proceder & recuperacidn dos
Mesmaos,

Cando sexa probable gue a violacidon da seguridade. dos datos persoais entrafie un alto risco
para os dereitos e liberdades das persoas fisicas, comunicarase ao interesado sen dilacidn
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indebida.
No caso de que a comunicacidn supona un esforzo desproporcionado, a comunicacion
realizarase por un medio piblico, de forma que se informe de maneira igualmente efectiva aos

interesados.

: 12.- FUNCIONS DO PEHEDAL
As funcidns do persoal de CONCELLO DE CARINO con acceso aos datos de caracter persoal
estdn descritas ne ANEXO Il do presente documento.

0 respansable de tratamento emitiu un acorde de confidencialidade, asi como unha circular na
que se establecen as directrices para todo o perscal con accese a datos da organizacidon, e
informouse ao responsable de seguridade das sias funciéns mediante o “Nomeamento de
responsable de seguridade

Ademais, o persoal terd acceso a este documento de seguridade para consultar calguera

medida de seguridade raflectida no masmo.

13.- ACTUALIZACION DO DOCUMENTOD
Actualizarase cando sexa necesario, conforme aos cambios que se produzan no sistema de
informacion ou na normativa vixente en materia de medidas de seguridade .

| 14.- REVISION DO DOCUMENTO e
Serd revisado se se producen cambios relevantes no sistema de informacion ou na
organizacian do mesmae, asi cama na relacion de persoal con acceso autorizado.

de forma programada realizarase un punto de control anual, que permitird unha andlise
{ exhaustiva do grao de cumprimento das medidas de sepuridade descritas no presente
documento de seguridade, asi como unha revisidn de posibles cambios ne protocolo de
tratamento de datos.

realizarase unha auditorla cada dous anos para revisar a adecuacion das medidas de
seguridade establecidas, cumprindo asi co establecido no Real Decreto 1720/2007
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ANEXO 1li:

RELACION DE USUARIOS, ENCARGADOS DE
TRATAMENTO E APLICACIONS CON ACCESO
AUTORIZADO. DESCRICION DO SISTEMA INFORMATICO
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